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ΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
	Αθήνα,   1 - 4 -2008

Αριθ. Πρωτ.: Γ/ΕΞ/1676


Α Π Ο Φ Α Σ Η    ΑΡ.   27 / 2008

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 26-07-07 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Ν. Φραγκάκη, Λ. Κοτσαλή, Στ. Σαρηβαλάση, Φ. Δωρή, και Α. Παπανεοφύτου,  τακτικά μέλη. Λόγω κωλύματος αν και κλήθηκε νομίμως – εγγράφως, δεν παρέστη ο Α. Πομπόρτσης καθώς και το αναπληρωματικό του μέλος Γ. Πάντζιου. Στη συνεδρίαση, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του θέματος παρέστη ο εισηγητής Γ. Ρουσόπουλος, υπάλληλος του τμήματος ελεγκτών, ο οποίος μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη της απόφασης αποχώρησε καθώς και η Α. Κανακάκη ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπόψη τα ακόλουθα:

Κατόπιν δημοσιεύματος της Πέμπτης 7-6-07 στην εφημερίδα “ΕΘΝΟΣ” και της με αρ. πρωτ. 4071/7-6-07 επιστολής της ΕΛΜΕ Καρδίτσας, η οποία κοινοποιήθηκε επίσης σε μια σειρά δημοσίων φορέων και προσώπων καθώς και στα κόμματα της Βουλής, η Αρχή έλαβε γνώση για την εγκατάσταση κλειστών κυκλωμάτων παρακολούθησης σε σχολεία του Νομού Καρδίτσας και ειδικότερα στον αύλειο χώρο του ΕΠΑΛ Σοφάδων και τους διαδρόμους ισογείου και 1ου ορόφου του Μουσικού Σχολείου Καρδίτσας. 

Η Αρχή απέστειλε τις με αρ. πρωτ. 4222/12-6-2007 και 4223/12-6-2007 επιστολές προς τα δύο Σχολεία ζητώντας να προβούν στις απαραίτητες ενέργειες για τη σύννομη λειτουργία του κλειστού κυκλώματος και να προβούν σε γνωστοποίηση του κλειστού κυκλώματος εντός 15 ημερών όπου να επισυνάψουν διάγραμμα στο οποίο να φαίνονται οι ακριβείς θέσεις τοποθέτησης και να σημειώνεται ο χώρος που ελέγχει κάθε κάμερα. Και τα δύο Σχολεία απέστειλαν γνωστοποιήσεις εντός της τεθείσας προθεσμίας, παραθέτοντας τη δική τους αιτιολόγηση για την αναγκαιότητα εγκατάστασης των κυκλωμάτων και προσκομίζοντας φωτογραφίες όπου απεικονίζεται ο χώρος που παρακολουθούν τα εν λόγω κυκλώματα.

Αναλυτικότερα το 1ο ΕΠΑΛ – ΤΕΕ Σοφάδων υπέβαλε την με αρ. πρωτ. 678ΓΝ/27-6-07 γνωστοποίηση κλειστού κυκλώματος. Συνημμένα υπέβαλε κάτοψη του σχολείου και του αύλειου χώρου, σειρά 30 περίπου φωτογραφιών όπου απεικονίζεται το σχολείο και ο αύλειος χώρος του καθώς και η περιοχή  γύρω από το σχολείο και επισημαίνονται τα σημεία τοποθέτησης των καμερών, αντίγραφο πρακτικού του σχολικού συμβουλίου της 30-5-2007 όπου έχει συζητηθεί το θέμα της τοποθέτησης των καμερών, έγγραφο της 30-5-2007 του μαθητικού συμβουλίου και του συλλόγου γονέων και κηδεμόνων καθώς και έγγραφο του συλλόγου διδασκόντων του συστεγαζόμενου ΕΕΕΕΚ Σοφάδων.

Το Μουσικό Σχολείο Καρδίτσας υπέβαλε την με αρ. πρωτ. 686ΓΝ/29-6-07 γνωστοποίηση κλειστού κυκλώματος. Συνημμένα υπέβαλε σχεδιάγραμμα κάτοψης των ορόφων του σχολείου και σειρά 5 φωτογραφιών όπου απεικονίζονται τα σημεία τοποθέτησης των καμερών και ο χώρος που αυτές επιβλέπουν.

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το άρθρο 2 περ. α΄ν.2472/1997 και την κοινοτική Οδηγία 94/46, τα δεδομένα ήχου και εικόνας, εφόσον αναφέρονται σε πρόσωπα, συνιστούν δεδομένα προσωπικού χαρακτήρα. 

Σύμφωνα με την οδηγία 1122/2000 της Αρχής για τα κλειστά κυκλώματα τηλεόρασης “η αποθήκευση και διαβίβαση εικόνας προσώπου, η οποία συλλέγεται με λήψη από σταθερή βιντεοκάμερα, που λειτουργεί μόνιμα, συνεχώς ή κατά τακτά χρονικά διαστήματα, σε κλειστό ή ανοικτό χώρο συγκέντρωσης ή διέλευσης κοινού, όπως για παράδειγμα οδοί, πλατείες, σταθμοί, λιμάνια, τράπεζες, καταστήματα, γήπεδα, θέατρα, κινηματογράφοι, ή σε μέσα μεταφοράς δημόσιας χρήσης, συνιστά επεξεργασία δεδομένων προσωπικού χαρακτήρα, κατά την έννοια του άρθρου 2 περ. δ’ ν.2472/1997.”

Επίσης. κατά το άρθρο 1 της παραπάνω οδηγίας “η λήψη και επεξεργασία δεδομένων προσωπικού χαρακτήρα με κλειστό κύκλωμα τηλεόρασης που λειτουργεί μονίμως, συνεχώς ή κατά τακτά χρονικά διαστήματα δεν επιτρέπεται, διότι προσβάλλει την προσωπικότητα και την ιδιωτική ζωή του ατόμου. Κατ΄ εξαίρεση, τέτοιου είδους λήψη ( μόνιμη, συνεχής ή κατά τακτά χρονικά διαστήματα ) και επεξεργασία είναι νόμιμη, χωρίς τη συγκατάθεση του υποκειμένου, υπό τις προϋποθέσεις του ν.2472/1997, εφ΄ όσον ο σκοπός της επεξεργασίας είναι η προστασία προσώπων ή αγαθών ή η ρύθμιση της κυκλοφορίας.”

Από τα στοιχεία του φακέλου προκύπτει ότι: 

Στο ΕΠΑΛ Σοφάδων, όπως προκύπτει από τη γνωστοποίηση και το συνημμένο  σχεδιάγραμμα και τις φωτογραφίες, έχουν εγκατασταθεί τέσσερις συνολικά κάμερες που επιβλέπουν τον αύλειο χώρο του σχολείου. Το κτίριο φαίνεται ότι είναι σημαντικά μεγάλο και έχει και ιδιαίτερα εκτεταμένο αύλειο χώρο. Το σχολείο υποστηρίζει ότι βρίσκεται σε περιοχή εκτός του πολεοδομικού ιστού της πόλης κάτι που απεικονίζεται και στις προσκομισθείσες φωτογραφίες και ανάμεσα σε οικισμούς αθίγγανων, οι οποίοι  υποδεικνύονται στις φωτογραφίες. 

Από τις τέσσερις κάμερες που έχουν τοποθετηθεί η μία βρίσκεται στη στέγη του κτιρίου, απέναντι από την κεντρική του είσοδο και στοχεύει την είσοδο αυτή. Στην εν λόγω είσοδο έχει τοποθετηθεί μπάρα που ελέγχεται απομακρυσμένα. Το σχολείο δηλώνει ότι με τη χρήση της κάμερας ελέγχουν τα οχήματα που μπαίνουν ή βγαίνουν και ανοιγοκλείνουν την πύλη καθώς δεν υπάρχει οπτική επαφή του γραφείου του Διευθυντή ή του Επιστάτη με την κύρια πύλη, λόγω μεγάλης απόστασης. Οι υπόλοιπες τρεις κάμερες είναι τοποθετημένες ακριβώς κάτω από την απόληξη των κεραμιδιών της στέγης του σχολείου, έτσι ώστε να ελέγχονται οι υπόλοιπες πλευρές του. Ως αιτιολογία για την τοποθέτηση των καμερών αυτών προβάλλεται η ασφάλεια της κτιριακής υποδομής τις νυχτερινές ώρες, καθώς το σχολείο στερείται φύλακα ή νυχτοφύλακα. Το σχολείο δηλώνει ότι οι κάμερες λειτουργούν εκτός ωραρίου του σχολείου και μετά από την αποχώρηση των μαθητών. Τα δεδομένα αποθηκεύονται σε κασέτα που ανακυκλώνεται κάθε ημέρα. Τέλος, έχουν τοποθετηθεί έξι συνολικά πινακίδες για την ενημέρωση λειτουργίας του κυκλώματος. 

Από τα στοιχεία που απέστειλε το Μουσικό Σχολείο Καρδίτσας προκύπτει ότι έχουν εγκατασταθεί τέσσερις κάμερες οι οποίες βρίσκονται τόσο στο εσωτερικό όσο και στο εξωτερικό του κτιρίου του. Οι δύο κάμερες βρίσκονται εξωτερικά του κτιρίου ώστε να ελέγχουν τις εισόδους του και οι άλλες δύο εσωτερικά στις σκάλες του ισογείου και του Α' ορόφου. Σύμφωνα με όσα αναφέρει ο διευθυντής, το σχολείο βρίσκεται στο κέντρο της πόλης και είναι ευάλωτο όλο το εικοσιτετράωρο από ανθρώπους του “περιθωρίου” καθώς βρίσκεται σε απόσταση αναπνοής από πάρκο της πόλης. Επισημαίνει ότι θέλει να προφυλάξει το σχολείο από είσοδο τοξικομανών ακόμα και την ώρα λειτουργίας του. Το σχολείο στεγάζεται σε παλιό και ενοικιαζόμενο κτίριο, με πολλές δυνατότητες εισόδου, ενώ δε διαθέτει ούτε φύλακα ούτε επιστάτη. Τα γραφεία των καθηγητών βρίσκονται στον 1ο όροφο και δεν υπάρχει δυνατότητα ελέγχου των εισόδων κατά τις ώρες λειτουργίας του σχολείου. Ο διευθυντής δηλώνει ως πρόσθετο λόγο, εκτός από την ασφάλεια των μαθητών, την προστασία από κλοπή της περιουσίας του σχολείου που περιλαμβάνει και μουσικά όργανα μεγάλης αξίας. 

Στη γνωστοποίηση δηλώνεται ότι η λειτουργία των καμερών θα γίνεται μετά το τέλος των μαθημάτων μόνο με καταγραφή εικόνας για την ασφάλεια του κτιρίου και της περιουσίας του σχολείου. Αυτό έρχεται σε αντίθεση με τους λόγους που προβάλλονται και αφορούν λειτουργία του κυκλώματος όταν το σχολείο είναι ανοιχτό.

Σύμφωνα με το άρθρο 5 παρ. 2 ε του ν. 2472/1997 η επεξεργασία δεδομένων προσωπικού χαρακτήρα χωρίς τη συγκατάθεση των υποκειμένων επιτρέπεται όταν “η επεξεργασία είναι απολύτως αναγκαία για την ικανοποίηση του έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας ή ο τρίτος ή οι τρίτοι στους οποίους ανακοινώνονται τα δεδομένα και υπό τον όρο ότι τούτο υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες αυτών.”

Θα πρέπει και για τα δύο σχολεία να εξετασθεί κατά πόσον ισχύει το παραπάνω βασικό κριτήριο για τη νομιμότητα της επεξεργασίας δηλαδή η αρχή της αναλογικότητας. Θα πρέπει επίσης να συνυπολογιστεί ότι η λειτουργία τέτοιων συστημάτων σε χώρο μάθησης ενδέχεται να προκαλεί ιδιαίτερα προβλήματα. Όπως υποστηρίζει στην καταγγελία της η ΕΛΜΕ Καρδίτσας λειτουργία κάμερας σε οποιονδήποτε χώρο σχολείου είναι μέτρο αντιπαιδαγωγικό, αντιδημοκρατικό και αυταρχικό, περιορίζει την ελευθερία έκφρασης του συνόλου των φορέων της εκπαιδευτικής κοινότητας που αποτελεί την ουσία της εκπαίδευσης και της παιδαγωγικής ελευθερίας. Τονίζει μάλιστα ότι δεν πρέπει να αφήσουμε τους μαθητές να συνηθίσουν στην ιδέα της ηλεκτρονικής παρακολούθησης και του ελέγχου της φυσικής παρουσίας και δράσης τους, γεγονός που θεωρούν ότι βλάπτει την προσωπική τους αξιοπρέπεια.

Ο σκοπός της επεξεργασίας, θα μπορούσε να επιτευχθεί και με λιγότερο επαχθή για το άτομο μέσα και στις δύο περιπτώσεις. Ειδικότερα, στην περίπτωση του ΕΠΑΛ Σοφάδων, η κάμερα στην πόρτα της αυλής του σχολείου θα μπορούσε να ελέγχεται με άλλο αυτόματο σύστημα, όπως για παράδειγμα με θυροτηλέφωνο, χωρίς να είναι απαραίτητη η λήψη εικόνας από αυτή. Οι 3 υπόλοιπες κάμερες έχουν σαν σκοπό την ασφάλεια του κτιρίου, κατά τις ώρες που το σχολείο δε λειτουργεί. Αν και το σχολείο βρίσκεται πραγματικά σε περιοχή εκτός του πολεοδομικού ιστού, όπως προκύπτει από τις φωτογραφίες που έχουν προσκομισθεί θα πρέπει να συνυπολογιστεί ότι ο χώρος του σχολείου προσφέρεται για αθλοπαιδιές ακόμα και εκτός σχολικού ωραρίου. 

Στην περίπτωση του Μουσικού Σχολείου Καρδίτσας οι δύο κάμερες που βρίσκονται εντός του σχολικού συγκροτήματος λαμβάνουν εικόνα από τις εσωτερικές σκάλες και τους διαδρόμους του σχολείου. Ο στόχος τους είναι σε συνδυασμό με άλλες δύο κάμερες στις εισόδους να ελέγχεται η είσοδος και η έξοδος ατόμων τόσο κατά τις ώρες λειτουργίας όσο και εκτός ωραρίου. Σε κάθε περίπτωση η λειτουργία τους δεν μπορεί να επιτραπεί κατά τις ώρες λειτουργίας του σχολείου, καθώς προσβάλλονται υπέρμετρα τα δικαιώματα και οι προσωπικές ελευθερίες μαθητών και καθηγητών. Το πρόβλημα αυτό θα μπορούσε να αντιμετωπιστεί εύκολα κατά τις ώρες λειτουργίας του σχολείου με την πρόσληψη επιστάτη, άλλωστε ο ρόλος των καθηγητών και του διευθυντή του σχολείου δεν μπορεί να είναι να ελέγχουν την είσοδο και την έξοδο από το σχολείο και ούτε είναι σε θέση να εκτελούν τέτοια καθήκοντα. Από τη γνωστοποίηση προκύπτει ότι στο σχολείο έχει εγκατασταθεί σύστημα συναγερμού το οποίο καλύπτει μόνο το χώρο του γραφείου του διευθυντή, όπως διευκρινίσθηκε τηλεφωνικά. Ειδικά για τις ώρες που το σχολείο δε λειτουργεί η επέκταση ενός τέτοιου μέσου ώστε να καλύπτει όλο το σχολείο κρίνεται περισσότερο πρόσφορο, πόσο μάλλον που η θέση του σχολείου καθιστά τον έλεγχο από την αστυνομία πιο εύκολο.

Ως προς το ΕΠΑΛ Σοφάδων, το κλειστό κύκλωμα τηλεόρασης έχει τοποθετηθεί με σκοπό την ασφάλεια των εγκαταστάσεων και τον έλεγχο της εισόδου των αυτοκινήτων. Η  κάμερα στην είσοδο δεν είναι αναγκαία, καθώς αυτός ο σκοπός επεξεργασίας μπορεί να επιτευχθεί με λιγότερο επαχθή για το άτομο μέσα. Η επιτήρηση του αύλειου χώρου κατά τις ώρες μη λειτουργίας του σχολείου ενδέχεται να προσβάλλει τα δικαιώματα και τις ατομικές ελευθερίες των μαθητών καθώς ακόμα και τις ώρες μη λειτουργίας ο χώρος προσφέρεται για να παίζουν παιδιά.

Ως προς το Μουσικό Σχολείο Καρδίτσας το κλειστό κύκλωμα τηλεόρασης έχει τοποθετηθεί με σκοπό την ασφάλεια των εγκαταστάσεων και τον έλεγχο της εισόδου τρίτων ατόμων. Κατά τις ώρες λειτουργίας του σχολείου συλλέγονται δεδομένα μαθητών του σχολείου που κινούνται στους χώρους του. Όσον αφορά τη λειτουργία καμερών εκτός ωραρίου ο σκοπός της ασφάλειας μπορεί να επιτευχθεί εξ ίσου αποτελεσματικά μέσω διαφορετικών, λιγότερο επαχθών για το άτομο, συστημάτων, όπως συναγερμού.

Και στις δύο περιπτώσεις παρατηρείται ότι δεν υπάρχει το απαιτούμενο προσωπικό για τη φύλαξη των χώρων αυτών. Θα έπρεπε να αποτελεί μέριμνα των φορέων που έχουν την ευθύνη της λειτουργίας και τη φροντίδα της υποδομής των σχολείων να εξασφαλιστούν οι απαραίτητοι πόροι για την λήψη των κατάλληλων οργανωτικών μέτρων για τη φύλαξη των σχολείων π.χ. με πρόσληψη φύλακα ή με τοποθέτηση συναγερμού, χωρίς να προχωρούν σε εγκατάσταση κλειστών κυκλωμάτων. 

Για τους λOγους αυτΟΥς

Η Αρχή απευθυνθεί σύσταση στο ΕΠΑΛ Σοφάδων και το Μουσικό Σχολείο Καρδίτσας ώστε να αφαιρεθούν τα εγκατεστημένα κλειστά κυκλώματα τηλεόρασης.

        Ο Πρόεδρος  

             

Η Γραμματέας 

     Δημήτριος Γουργουράκης                                       Αγγελική Κανακάκη
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