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Α Π Ο Φ Α Σ Η    ΑΡ.    31/2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 08-03-2007 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Ν. Φραγκάκη, Φ. Δωρή, Λ. Κοτσαλή και Σ. Σαρηβαλάση, τακτικά μέλη και τo αναπληρωματικό μέλος Γ. Πάντζιου, σε αντικατάσταση του τακτικού μέλους Α. Πομπόρτση ο οποίος αν και εκλήθη νομίμως εγγράφως, δεν παρέστη λόγω κωλύματος. Το τακτικό μέλος της Αρχής Α. Παπανεοφύτου και ο αναπληρωτής αυτού Ι. Τζιώνας, αν και κλήθηκαν νομίμως εγγράφως, δεν παρέστησαν λόγω κωλύματος. Κατά τη συζήτηση του θέματος παρέστησαν η κ. Ε. Χατζηλιάση, νομικός, ελέγκτρια και ο κ. Γ. Ρουσόπουλος, πληροφορικός, ελεγκτής, ως εισηγητές, χωρίς δικαίωμα ψήφου και η Γ. Παλαιολόγου ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, μετά από εντολή του Προέδρου. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

1) Την με αρ. πρωτ.../21-12-2006 καταγγελία του Συνδέσμου Ξενοδοχοϋπαλλήλων Αθήνας-Πειραιά και Περιχώρων σύμφωνα με την οποία στο ξενοδοχείο X, το οποίο ανήκει στην εταιρεία «Ψ», έχει εγκατασταθεί και λειτουργεί παράνομα κλειστό κύκλωμα τηλεόρασης. 

2) Το πόρισμα του ελέγχου που διενήργησαν οι ελεγκτές της Αρχής Γεώργιος Ρουσόπουλος και Ευανθία Χατζηλιάση στις 27-12-2006, μετά την υπ' αρ. πρωτ.../27-12-2006 εντολή του Προέδρου της, στο κλειστό κύκλωμα τηλεόρασης που είχε εγκαταστήσει η εν λόγω εταιρία στο ξενοδοχείο Χ, προκειμένου να διαπιστωθεί αν τηρούνται οι διατάξεις του Ν. 2472/1997 και οι όροι της με αρ. πρωτ. 1122/26-9-2000 οδηγίας της Αρχής όπως αυτή ισχύει σήμερα.

Στο πόρισμα περιγράφονται 7 συνολικά ευρήματα για τα δύο ξεχωριστά κλειστά κυκλώματα τηλεόρασης που λειτουργούν στο ξενοδοχείο και γίνονται αντίστοιχες συστάσεις προς τον υπεύθυνο επεξεργασίας, ο οποίος είχε την υποχρέωση να συμμορφωθεί σε χρονικό διάστημα ενός μηνός από τη λήψη του. 

Τα ευρήματα έχουν συνοπτικά ως εξής:

Εύρημα 1ο: Το κύκλωμα Β έχει τη δυνατότητα μετάδοσης και καταγραφής ήχου.

Εύρημα 2ο: Οι κάμερες 1,2,3,4,5 και 6 του κυκλώματος Α βρίσκονται τοποθετημένες στους ορόφους του ξενοδοχείου και ελέγχουν την πρόσβαση σε αυτούς μέσω του ανελκυστήρα και της εσωτερικής σκάλας. Με τον τρόπο που είναι τοποθετημένες μπορεί να ελεγχθεί η είσοδος πελατών σε λίγα συγκεκριμένα δωμάτια, τα οποία βρίσκονται στην εμβέλεια των καμερών. Αν και ο σκοπός της τοποθέτησης είναι ο έλεγχος της εισόδου στους ορόφους, ο τρόπος τοποθέτησης είναι τέτοιος ώστε λαμβάνονται εικόνες και από εισόδους δωματίων. 

Εύρημα 3ο: Δύο κάμερες βρίσκονται τοποθετημένες στην κουζίνα του ξενοδοχείου και ελέγχουν τις κινήσεις που πραγματοποιούνται μέσα σε αυτό το χώρο.

Εύρημα 4ο: Μία κάμερα βρίσκεται τοποθετημένη στο διάδρομο που συνδέει  την κουζίνα του ξενοδοχείου με τη reception και ελέγχει τις κινήσεις που πραγματοποιούνται μέσα σε αυτό το χώρο. 

Εύρημα 5ο: Τρεις κάμερες βρίσκονται τοποθετημένες στο σαλόνι του ξενοδοχείου, στο ισόγειο. 

Εύρημα 6ο: Ο υπεύθυνος επεξεργασίας δεν έχει υποβάλει γνωστοποίηση του σχετικού αρχείου.

Εύρημα 7ο: Ο υπεύθυνος επεξεργασίας έχει τοποθετήσει μία ενημερωτική πινακίδα, στον τοίχο του διαδρόμου εισόδου που δεν είναι ευδιάκριτη.

3) Το υπ' αρ. πρωτ.../22-2-2007 έγγραφο της εταιρείας με το οποίο ζητά να ληφθούν υπ' όψη οι αιτιάσεις της όσον αφορά δύο από τα ευρήματα που περιγράφονται στο πόρισμα. Ο υπεύθυνος επεξεργασίας υποστήριξε ότι η εγκατάσταση των έξι καμερών στους ορόφους είναι αναγκαία για την ασφάλεια και την προστασία των προσωπικών δεδομένων πελατών από μη προβλέψιμες ενέργειες και κινδύνους, ενώ μία κάμερα τοποθετήθηκε για την παρακολούθηση και την ασφάλεια των ηλικιωμένων και με βεβαρημένη υγεία και παρελθόν γονέων της Α. Π., διαχειρίστριας της Εταιρείας «Ψ», οι οποίοι διαμένουν σε δωμάτιο στο τέλος του διαδρόμου που εποπτεύει η συγκεκριμένη κάμερα.

4) Τα όσα κατέθεσαν οι εκπρόσωποι της Εταιρείας «Ψ», η οποία παραστάθηκε κατά τη συζήτηση με  την κ. Α. Π., Διαχειρίστρια και Νόμιμη εκπρόσωπο της εταιρείας και τον κ. Δημήτρη Ζωιτό, πληρεξούσιο δικηγόρο, κατά την συνεδρίαση της 08-3-2007. 

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης.

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το άρθρο 4 του Ν. 2472/97:

«Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: 

α) να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών 

β) να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών επεξεργασίας.»

Κατά το άρθρο 6 παρ. 1 του ίδιου νόμου «ο υπεύθυνος επεξεργασίας υποχρεούται να γνωστοποιήσει εγγράφως στην Αρχή, τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας». Κατά το άρθρο 11 παρ. 1 του ίδιου νόμου «ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή τα υποκείμενα για την ταυτότητα του, τον σκοπό της επεξεργασίας, τους αποδέκτες και την ύπαρξη του δικαιώματος πρόσβασης». 

Κατά το άρθρο 1 παρ. 2 της οδηγίας 1122/26-9-2000 για τα κλειστά κυκλώματα:

A) Κριτήριο για τη νομιμότητα της επεξεργασίας είναι : α) η αρχή της αναγκαιότητας, σύμφωνα με την οποία η επεξεργασία επιτρέπεται εφόσον ο σκοπός της δεν μπορεί να επιτευχθεί με εξ ίσου αποτελεσματικά αλλά λιγότερο επαχθή για το άτομο μέσα και β) η αρχή της αναλογικότητας, σύμφωνα με την οποία το έννομο συμφέρον του υπεύθυνου επεξεργασίας πρέπει να υπερέχει καταφανώς, σε κάθε συγκεκριμένη περίπτωση, των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν βλάπτονται οι προσωπικές τους ελευθερίες. 

B) τα δεδομένα που συλλέγονται με κλειστό κύκλωμα τηλεόρασης πρέπει να είναι συναφή και πρόσφορα και πάντως όχι περισσότερα από όσα κάθε φορά απαιτείται, για να επιτευχθεί ο σκοπός της επεξεργασίας και θα πρέπει τα σημεία στα οποία εγκαθίστανται οι σταθερές βιντεοκάμερες και ο τρόπος λήψης να καθορίζονται, έτσι ώστε να μην συλλέγονται περισσότερα δεδομένα από όσα είναι απολύτως απαραίτητα για τον σκοπό που επιδιώκεται. Έτσι, για παράδειγμα, αν το κλειστό κύκλωμα τηλεόρασης ενός καταστήματος ή μίας τράπεζας αποβλέπει στην πρόληψη της κλοπής αγαθών ή την αποτροπή ληστείας, τα δεδομένα που συλλέγονται δεν θα πρέπει να είναι τέτοια, ώστε να μπορούν να χρησιμεύουν για τον έλεγχο της συμπεριφοράς ή της απόδοσης των εργαζομένων.

Όσον αφορά τις αιτιάσεις του υπευθύνου επεξεργασίας η Αρχή έχει ήδη αποφασίσει με την υπ' αρ. πρωτ. 84/2002 απόφασή της για κλειστά κυκλώματα τηλεόρασης σε χώρους ξενοδοχείων ότι σύμφωνα με την αρχή της αναλογικότητας, η λήψη εικόνων των εισόδων των δωματίων στους διαδρόμους είναι φανερό ότι θίγει  την ιδιωτικότητα και την προσωπικότητα των ατόμων πελατών και τρίτων, δεδομένου ότι το επιδιωκόμενο έννομο συμφέρον της υπεύθυνης επεξεργασίας εξυπηρετείται με τη λήψη εικόνας σε κοινόχρηστους χώρους. Ο χώρος, που καλύπτει η κάμερα προκειμένου να ελέγχονται τα δωμάτια των γονέων της κ. Α. Π.,  χρησιμοποιείται επίσης από τους εργαζομένους του ξενοδοχείου, καθώς οδηγεί από το χώρο υποδοχής στην κουζίνα. Άρα η κάμερα θα μπορούσε να χρησιμοποιηθεί και για άλλο σκοπό εκτός από την επικαλούμενη ασφάλεια συλλέγοντας παραπάνω δεδομένα από όσα απαιτούνται για την ικανοποίηση του σκοπού της επεξεργασίας. 

Από το πόρισμα ελέγχου και από τα όσα δήλωσαν ενώπιον της Αρχής οι εκπρόσωποι της εταιρείας προέκυψε ότι: α) η υπεύθυνη επεξεργασίας έχει παραβεί το άρθρο 4 παρ. 1 του Ν. 2472/97, διότι συλλέγονται περισσότερα δεδομένα από όσα απαιτούνται για την ικανοποίηση του σκοπού της επεξεργασίας, β) έχει παραβεί το άρθρο 6 του Ν. 2472/97, διότι δεν έχει υποβάλει γνωστοποίηση και γ) δεν εξασφαλίζει επαρκώς τα δικαιώματα ενημέρωσης, πρόσβασης και αντίρρησης όπως ορίζονται στα άρθρα 11, 12 και 13 του Ν. 2472/97.

Για τους λOγους αυτOYς

Η Αρχή απευθύνει αυστηρή προειδοποίηση προς την εταιρεία «Ψ», ώστε να αφαιρεθούν οι κάμερες από τους διαδρόμους του ξενοδοχείου Χ και να τοποθετηθούν ενημερωτικές πινακίδες, εντός αποκλειστικής προθεσμίας δεκαπέντε ημερών και επιβάλλει σε αυτή την υποχρέωση να ενημερώσει εγγράφως την Αρχή μέσα στην ίδια προθεσμία ότι έχει εκπληρώσει τις παραπάνω υποχρεώσεις της.

         Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης  

           
                   Γεωργία Παλαιολόγου
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