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ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
     Αθήνα, 29-12-2009

     Αριθ. Πρωτ.: Γ/ΕΞ/1435-2/29-12-2009

Α Π Ο Φ Α Σ Η 91/2009


Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 28/09/2009 στο κατάστημά της, αποτελούμενη από τους Χ. Γεραρή, Πρόεδρο, Λ. Κοτσαλή, Α. Παπανεοφύτου, Α.-Ι. Μεταξά, Α. Ρουπακιώτη, τακτικά μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου και Π. Τσαντίλα σε αντικατάσταση των τακτικών μελών Α. Πομπόρτση και Α. Πράσσου, αντιστοίχως, οι οποίοι, αν και κλήθησαν νομίμως εγγράφως, δεν παρέστησαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Στη συνεδρίαση παρέστησαν χωρίς δικαίωμα ψήφου οι εισηγητές Ζ. Καρδασιάδου, νομική ελέγκτρια, και Ι. Λυκοτραφίτης, πληροφορικός ελεγκτής, και η Μ. Γιαννάκη, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, ως γραμματέας. 


Η Αρχή έλαβε υπόψη τα παρακάτω:



Εξ αφορμής της υπ' αρ. πρωτ. Γ/ΕΙΣ/1435/05-03-2009 αιτήσεως- καταγγελίας η Αρχή διαπίστωσε ότι η εταιρεία ΚΑΠΟΥ Α.Ε. Γεωπληροφορικής προβαίνει σε φωτογράφιση περιοχών της Αθήνας από κινητό συνεργείο της εταιρείας με ειδικώς εξοπλισμένο όχημα. Σκοπός της φωτογράφισης είναι η παροχή υπηρεσίας εικονικής περιήγησης στους δρόμους ελληνικών περιοχών, καταρχάς της Θεσσαλονίκης, Αθήνας, και Τρικάλων μέσω της ιστοσελίδας της εταιρείας, www.kapou.gr. Στην ιστοσελίδα της η εταιρεία ανέφερε ότι βρίσκεται στο στάδιο της ανάπτυξης ενός συστήματος αυτόματης τεχνητής απόκρυψης ("θόλωση") προσώπων και πινακίδων αυτοκινήτων ώστε να είναι αδύνατη η αναγνώριση τους, και μέχρι να εφαρμοστεί το σύστημα αυτό, για λόγους προστασίας των προσωπικών δεδομένων έχει μειώσει την ανάλυση των φωτογραφιών. Επιπλέον, σημειώνονταν ότι εάν κάποιος ενημερώσει ότι σε κάποια από τις φωτογραφίες απεικονίζεται ο ίδιος ή συγγενής του, το όχημά του ή η οικία του, τότε εντός 24 ωρών η φωτογραφία θα αντικατασταθεί ή θα καλυφθεί τεχνητά το επίμαχο σημείο. 



Με το υπ’ αρ. πρωτ. Γ/ΕΞ/1435-1/30-04-2009 έγγραφο προς την εταιρεία η Αρχή επιφυλάχθηκε να κρίνει τη νομιμότητα της προσφερόμενης υπηρεσίας αφού υποβληθεί η απαιτούμενη εκ του νόμου γνωστοποίηση, επισημαίνοντας ταυτόχρονα συγκεκριμένα μέτρα για την προστασία των προσωπικών δεδομένων που όφειλε να λάβει η εταιρεία καθώς και την υποχρέωσή της να διακόψει την παροχή της υπηρεσίας προς το κοινό μέχρι την πλήρωση όλων των ανωτέρω συνθηκών. Συνοπτικώς, η Αρχή θεώρησε για τους λόγους που θα εκτεθούν αναλυτικώς στο σκεπτικό της παρούσας ότι α) η συλλογή, αποθήκευση, δημοσίευση στο διαδίκτυο φωτογραφιών που απεικονίζουν πρόσωπα, πινακίδες οχημάτων και οικίες αποτελεί επεξεργασία προσωπικών δεδομένων, β) η επεξεργασία θα μπορούσε να είναι νόμιμη σύμφωνα με το άρθρο 5 παρ. 2 στοιχ. ε) Ν. 2472/1997 εφόσον λαμβάνονται συγκεκριμένα μέτρα για τα επιμέρους ζητήματα της θόλωσης των φωτογραφιών, της τήρησης των πρωτογενών δεδομένων, δηλαδή των δεδομένων που τηρούνται πριν την εφαρμογή της θόλωσης, της λήψης μέτρων για την τυχόν αποκάλυψη ευαίσθητων δεδομένων, της άσκησης των δικαιωμάτων πρόσβασης και αντίρρησης, τέλος, της ενημέρωσης των υποκειμένων των δεδομένων. 



Η εταιρεία, στη συνέχεια, προέβη σε διακοπή της παροχής της υπηρεσίας στο κοινό, υπέβαλε την με αρ. πρωτ. ΓΝ/ΕΙΣ/507/11-05-2009 γνωστοποίηση επεξεργασίας προσωπικών δεδομένων, όπως τελικώς συμπληρώθηκε με το υπ. αρ. πρωτ. ΓΝ/ΕΙΣ/1060/12-09-2009 έγγραφο, περιγραφή του πληροφοριακού συστήματος (αρ. πρωτ. ΓΝ/ΕΙΣ/514/12-05-2009) καθώς και πολιτική και σχέδιο Ασφαλείας (αρ. πρωτ. ΓΝ/ΕΙΣ/515/12-05-2009. 


Σημειώνεται ότι η Αρχή εξέτασε προηγουμένως την με αρ. πρωτ. ΓN/ΕΙΣ/1205/22-12-2008 γνωστοποίηση επεξεργασίας που υπέβαλε η εταιρεία Google Inc. για την παρόμοια υπηρεσία “Street View” που προσφέρεται ήδη και σε πολλές πόλεις άλλων χωρών, από την οποία ζήτησε με το υπ. αριθμ. πρωτ. ΓΝ/ΕΞ/374/14-04-2009 έγγραφο διευκρινίσεις και μέτρα για την προστασία των προσωπικών δεδομένων. Οι δύο αυτές υπηρεσίες, στο μέτρο που παρουσιάζουν κοινά χαρακτηριστικά, χρήζουν ενιαίας αντιμετώπισης. Για το σκοπό αυτό καθώς και για την ομοιόμορφη εφαρμογή της Οδηγίας στα κράτη μέλη της Ευρωπαϊκής Ένωσης λαμβάνονται υπόψη, κατά την εξέταση της παρούσας υπόθεσης, οι απόψεις της Ομάδας Εργασίας του άρθρου 29 της Οδηγίας 95/46/ΕΚ στην υπόθεση “Google – Street View”.


Η Αρχή, μετά από εξέταση όλων των παραπάνω στοιχείων, και κατόπιν διεξοδικής συζήτησης, αφού άκουσε τους εισηγητές, 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

1.
Η συγκεκριμένη υπηρεσία οδηγεί σε επεξεργασία προσωπικών δεδομένων κατά την έννοια του άρθρου 2 στοιχ. α), γ) και δ) Ν. 2472/1997, στο μέτρο που η φωτογράφιση των δρόμων συμπεριλαμβάνει και εικόνες προσώπων, πινακίδων οχημάτων και οικιών, δηλαδή πληροφοριών που αναφέρονται αμέσως ή εμμέσως σε φυσικά πρόσωπα και χαρακτηρίζουν την υπόστασή τους από διάφορες απόψεις, εν προκειμένω ιδίως από φυσική, οικονομική ή κοινωνική άποψη. Εξάλλου, δεν πρόκειται για ανώνυμα δεδομένα αφού τα πρόσωπα ή στοιχεία των προσώπων που απεικονίζονται μπορεί να μην είναι γνωστά στον ίδιο τον υπεύθυνο επεξεργασίας, ωστόσο παραμένει πιθανή η αναγνώρισή τους από χρήστες της υπηρεσίας με μέσα που ευλόγως μπορεί να χρησιμοποιηθούν από αυτούς ή και άλλους τρίτους (πβλ. σκ. 26 Οδηγίας 95/46/ΕΚ). Αυτό ισχύει και για τις οικίες στο μέτρο που με τη συνδυαστική χρήση διαδικτυακών εφαρμογών γεωγραφικών πληροφοριών (π.χ. Google Maps, Microsoft Virtual Bing Maps) και των στοιχείων που περιέχονται σε δημόσια προσβάσιμους καταλόγους, όπως των διευθύνσεων στους τηλεφωνικούς καταλόγους, μπορεί να εξακριβωθεί η ταυτότητα του ατόμου που διαμένει σε συγκεκριμένο κτήριο και κατ’ επέκταση να συναχθούν ενδεχόμενα συμπεράσματα για την οικονομική και κοινωνική κατάστασή του. Σε κάθε όμως περίπτωση η απεικόνιση προσώπων, πινακίδων οχημάτων και οικιών δεν αποτελεί επέμβαση ίδιας έντασης. Το πρόσωπο ενός ατόμου, καθιστά τούτο άμεσα αναγνωρίσιμο και μάλιστα δίνει πληροφορίες για την παρουσία του σε συγκεκριμένο τόπο και υπό συγκεκριμένες συνθήκες, επιπλέον χωρίς καν να το γνωρίζει. Τούτο ισχύει εξίσου και για το όχημα του κατόχου, ο οποίος καθίσταται αναγνωρίσιμος μέσω της πινακίδας. Αντιθέτως, η απεικόνιση των οικιών, οδηγεί μεν σε κάποια, όχι όμως με βεβαιότητα ακριβή, συμπεράσματα για τις συνθήκες διαβίωσης ενός ατόμου, ενώ άλλωστε οι εικόνες των οικιών ανήκουν σε δημόσιο χώρο και συνεπώς δεν δικαιολογείται το ίδιο επίπεδο προστασίας. 

Ως επεξεργασία ορίζεται κάθε εργασία που εφαρμόζεται σε προσωπικά δεδομένα, από τη συλλογή μέχρι και την καταστροφή αυτών, με τη χρήση ή μη αυτοματοποιημένων μεθόδων. Εν προκειμένω τα προσωπικά δεδομένα υφίστανται επεξεργασία, αφού π.χ. η φωτογράφιση αξιολογείται ως συλλογή δεδομένων, η τήρηση των εικόνων προς το σκοπό παροχής της υπηρεσίας ως αποθήκευση, χρήση και τροποποίηση, τέλος, η δημοσίευση στο διαδίκτυο ως διάδοση ή διαβίβαση (πβλ. και ΔΕΚ, Απόφαση της 6ης Νοεμβρίου 2003, C-101/01 - Lindqvist, σκ. 25-27). Η διάδοση των εικόνων αυτών μέσω του διαδικτύου ενέχει ιδιαίτερους κινδύνους αφού τα σχετικά δεδομένα είναι προσβάσιμα σε κάθε ενδιαφερόμενο χρήστη χωρίς κανένα χρονικό ή τοπικό περιορισμό, εκτός και αν ο ίδιος ο πάροχος της υπηρεσίας για άλλους λόγους αποσύρει τις εικόνες, αναστείλει ή καταργήσει την υπηρεσία, ενώ επιπλέον στους εγγενείς κινδύνους του διαδικτύου συγκαταλέγεται η δυνατότητα άντλησης και συνδυασμού προσωπικών δεδομένων μέσω διάφορων διαδικτυακών υπηρεσιών.

Τέλος, η εταιρεία ΚΑΠΟΥ Α.Ε. Γεωπληροφορικής είναι κατά την έννοια του άρθρου 2 στοιχ. ζ) Ν. 2472/1997 υπεύθυνος επεξεργασίας ως προς τη συγκεκριμένη υπηρεσία αφού αυτή ορίζει το σκοπό και τον τρόπο της επεξεργασίας των προσωπικών δεδομένων.

2.
Το σύννομο της επεξεργασίας των προαναφερθέντων απλών προσωπικών δεδομένων θα πρέπει να κριθεί με βάση τη διάταξη του άρθρου 5 παρ. 2 στοιχ. ε) Ν. 2472/1997 στο μέτρο που προηγούμενη συγκατάθεση για την απεικόνιση ή μη ενός ατόμου ή άλλων στοιχείων, προσδιοριστικών του ατόμου, δεν είναι δυνατή και ούτε συντρέχει άλλος λόγος επεξεργασίας από όσους αναφέρονται στο άρθρο 5 του ιδίου νόμου. Η διάταξη του άρθρου 5 παρ. 2 στοιχ. ε) ορίζει ότι η επεξεργασία επιτρέπεται, εφόσον είναι απολύτως αναγκαία για την ικανοποίηση του έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας και υπό τον όρο ότι τούτο υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες αυτών. Ως έννομο συμφέρον θεωρείται καταρχήν και η ανάπτυξη οικονομικής δραστηριότητας, ως ιδιαίτερη έκφραση του ατομικού δικαιώματος στην ελεύθερη ανάπτυξη της προσωπικότητας (άρθρο 5 παρ. 1 Συντάγματος). Η παροχή της συγκεκριμένης υπηρεσίας αποτελεί συνεπώς έναν θεμιτό σκοπό με οφέλη μάλιστα και για τους χρήστες της υπηρεσίας, δηλαδή της δυνατότητας περιήγησης και εξοικείωσής τους με τόπους χωρίς να είναι απαραίτητη η μετάβαση σε αυτούς. Η επεξεργασία των προσωπικών δεδομένων που συνδέεται με την παροχή της υπηρεσίας αυτής θα πρέπει ωστόσο να είναι απολύτως αναγκαία ή έστω αναγκαία, όπως ορίζει το άρθρο 7 στοιχ. στ) της Οδηγίας 95/46/ΕΚ, δηλαδή να υπακούει στην αρχή της αναλογικότητας από την οποία απορρέει και η ειδικότερη αρχή της ελαχιστοποίησης των προσωπικών δεδομένων που υφίστανται επεξεργασία για την επίτευξη του συγκεκριμένου σκοπού. Για τη συγκεκριμενοποίηση της αναγκαιότητας της επεξεργασίας προς το σκοπό της παροχής της εν λόγω υπηρεσίας θα πρέπει να ληφθεί υπόψη ότι τα άτομα, των οποίων τα προσωπικά δεδομένα υφίστανται επεξεργασία, δεν έχουν προηγούμενη συναλλακτική επαφή με τον υπεύθυνο επεξεργασίας που θα δικαιολογούσε την επεξεργασία αυτή. Θα πρέπει συνεπώς να τηρηθούν συγκεκριμένες προϋποθέσεις ώστε να ελαχιστοποιηθεί η επεξεργασία των προσωπικών δεδομένων και να διασφαλισθούν τα δικαιώματα των υποκειμένων των δεδομένων.

3.
Όσον αφορά στην απεικόνιση προσώπων και πινακίδων οχημάτων θα πρέπει να εφαρμόζεται η τεχνική της “θόλωσης” πριν από τη παροχή της υπηρεσίας στο κοινό μέσω του διαδικτύου και μάλιστα με τρόπο ώστε να αποτρέπεται η αντίστροφη μηχανική (reverse engineering). Εφόσον δεν είναι δυνατή η αναγνώριση των προσώπων και των πινακίδων οχημάτων, τα σχετικά δεδομένα καθίστανται ανώνυμα για το χρήστη της υπηρεσίας. 

Η εταιρεία ΚΑΠΟΥ Α.Ε. Γεωπληροφορικής διαβεβαίωσε με τα έγγραφα υπομνήματά της ότι οι ήδη ληφθείσες φωτογραφίες έχουν υποστεί επεξεργασία με τη μέθοδο της γκαουσιανής θόλωσης, η οποία οδηγεί σε τεχνικώς μη αντιστρέψιμα αποτελέσματα. Η ίδια τεχνική θα εφαρμοσθεί και σε κάθε μελλοντική φωτογράφιση. Η θόλωση πραγματοποιείται αρχικά αυτοματοποιημένα, με την εφαρμογή ειδικού λογισμικού και στη συνέχεια με ανθρώπινη παρέμβαση, όπου ελέγχονται και βελτιώνονται τα αποτελέσματα της αυτοματοποιημένης θόλωσης. 

4.
Περαιτέρω, όσον αφορά στην απεικόνιση των οικιών, με δεδομένο ότι τούτη δεν αποτελεί ίσης έντασης επέμβαση στο δικαίωμα προστασίας των προσωπικών δεδομένων, η απεικόνισή τους στο διαδίκτυο δεν επιβάλλει την προηγούμενη θόλωση όλων των κτηρίων. Εξάλλου δεν πρόκειται πάντα για κτήρια που χρησιμοποιούνται ως κατοικίες και αντίστοιχη απαίτηση θα μείωνε δραστικώς τα ποιοτικά χαρακτηριστικά της παρεχόμενης υπηρεσίας.

5.
Τέλος, όσον αφορά στην τήρηση των πρωτογενών δεδομένων αυτή θα πρέπει να δικαιολογείται με βάση το έννομο συμφέρον του υπευθύνου της επεξεργασίας, δηλαδή να συντρέχουν επαρκείς λόγοι για την τήρησή τους και μάλιστα σε σχέση με συγκεκριμένο χρονικό διάστημα, αναγκαίο για την επίτευξη του σκοπού επεξεργασίας. Επιπλέον, θα πρέπει να λαμβάνονται τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την προστασία αυτών των δεδομένων. 

Η εταιρεία ΚΑΠΟΥ Α.Ε. Γεωπληροφορικής δήλωσε ότι η τήρηση των πρωτογενών δεδομένων είναι απαραίτητη για την ορθή εκτέλεση του προγράμματος θόλωσης, την πρόσθετη χειροκίνητη θόλωση όπου χρειάζεται, και την αντικατάσταση τυχόν προβληματικών απεικονίσεων (ψευδώς θετικών ή αρνητικών σημείων). Επίσης, δήλωσε ότι τα πρωτογενή δεδομένα, δηλ. οι μη θολωμένες εικόνες, θα διαγράφονται το αργότερο μετά από έξι (6) μήνες από τη φωτογράφιση και με τη βελτιστοποίηση των τεχνικών θόλωσης ο χρόνος αυτός δύναται να μειωθεί στο μέλλον. Επιπλέον τα πρωτογενή δεδομένα δεν θα διαβιβάζονται σε τρίτους. Ως προς τα τεχνικά και οργανωτικά μέτρα ασφαλείας η εταιρεία δήλωσε τα εξής: α) για την ελαχιστοποίηση του κινδύνου λήψης εικόνων που περιέχουν προσωπικά δεδομένα η φωτογράφιση θα πραγματοποιείται πολύ πρωινές ώρες και κατά προτίμηση αργίες, β) το πληροφοριακό σύστημα με το πρωτογενές υλικό δεν είναι συνδεδεμένο στο διαδίκτυο, γ) πρόσβαση σε αυτό έχουν μόνο 3 εξουσιοδοτημένα άτομα ενώ απαιτείται χρήση κωδικού ασφαλείας, δ) υπάρχει εγκατεστημένο λογισμικό προστασίας από ιούς, ε) η κεντρική πόρτα των γραφείων της εταιρείας είναι ασφαλείας και στ) τα γραφεία βρίσκονται σε χώρο που διαθέτει υπηρεσία φύλαξης όλο το εικοσιτετράωρο. Η Αρχή κρίνει ότι η τήρηση των πρωτογενών δεδομένων προς το σκοπό της βελτίωσης των αποτελεσμάτων της θόλωσης σε σχέση με το χρονικό διάστημα των έξι μηνών και τα ανωτέρω μέτρα ασφάλειας σε σχέση με το μέγεθος του υπευθύνου επεξεργασίας πληρούν τις προϋποθέσεις των άρθρων 4 παρ. 1 στοιχ. β) και δ), 5 παρ. 2 στοιχ. ε) και 10 Ν. 2472/1997. Σε περίπτωση αύξησης του μεγέθους του υπευθύνου επεξεργασίας, τα οργανωτικά και τεχνικά μέτρα ασφάλειας θα πρέπει να αναθεωρηθούν ώστε να διασφαλίζεται η ελεγχόμενη πρόσβαση στα δεδομένα.

6.
Η Αρχή όμως κρίνει ότι η επεξεργασία ευαίσθητων δεδομένων θα παραβίαζε την αρχή της αναλογικότητας σε σχέση με την παροχή της συγκεκριμένης υπηρεσίας και θα πρέπει να ληφθούν μέτρα για την αποφυγή λήψης και περαιτέρω επεξεργασίας εικόνων που ενδεχομένως αποκαλύπτουν ευαίσθητα δεδομένα των ατόμων, όπως σε σχέση με θρησκευτικούς χώρους, νοσηλευτήρια, οίκους ανοχής κλπ.. Ο υπεύθυνος επεξεργασίας δήλωσε ότι ως γενικό μέτρο που λαμβάνει για την ελαχιστοποίηση του κινδύνου είναι ο προγραμματισμός της φωτογράφισης πολύ πρωινές ώρες και κατά προτίμηση αργίες. Επιπλέον, σε περιπτώσεις χώρων που είναι αποκαλυπτικοί ευαίσθητων δεδομένων, θα προβαίνει αμέσως στη θόλωση προσώπων και πινακίδων οχημάτων και κατά προτεραιότητα σε διαγραφή του αντίστοιχου πρωτογενούς υλικού, δηλαδή ο χρόνος τήρησης ευαίσθητων πρωτογενών δεδομένων θα είναι συντομότερος. Επιπλέον, δεν θα πραγματοποιείται φωτογράφιση χώρων για τους οποίους υπάρχει σχετική εκ του νόμου απαγόρευση, όπως στρατοπέδων. 

7.
Ο υπεύθυνος επεξεργασίας θα πρέπει να ικανοποιεί με τρόπο πρόσφορο που προσιδιάζει στα χαρακτηριστικά της υπηρεσίας τα δικαιώματα των υποκειμένων των δεδομένων που προβλέπονται στο Ν. 2472/1997, δηλαδή τα δικαιώματα της πρόσβασης και αντίρρησης σύμφωνα με τα οικεία άρθρα 12 και 13, αντιστοίχως. 

Στη συγκεκριμένη υπηρεσία το δικαίωμα πρόσβασης έχει σημασία ως προς την τήρηση των πρωτογενών δεδομένων αφού στις εικόνες που δημοσιεύονται στο διαδίκτυο η πρόσβαση είναι ελεύθερη για τον καθένα, και εν αμφιβολία τα προσωπικά δεδομένα που δημοσιεύονται θα έχουν προηγουμένως θολωθεί. Εξάλλου, το δικαίωμα πρόσβασης αποτελεί σε πολλές περιπτώσεις την αναγκαία προϋπόθεση για να ζητήσει το υποκείμενο των δεδομένων κατά περίπτωση τη διόρθωση, διαγραφή ή τη δέσμευση των δεδομένων σύμφωνα με το άρθρο 12 παρ. 2 στοιχ. ε) καθώς και να ασκήσει το δικαίωμα αντίρρησης σύμφωνα με το άρθρο 13.

Για την αποτελεσματική προστασία του υποκειμένου των δεδομένων η Αρχή κρίνει ότι το δικαίωμα πρόσβασης πρέπει να ικανοποιείται ήδη κατά το στάδιο μετά τη φωτογράφιση συγκεκριμένης περιοχής και πριν τη δημοσίευση της υπηρεσίας στο διαδίκτυο, εφόσον όμως το υποκείμενο των δεδομένων δίδει επαρκή στοιχεία για τον εντοπισμό των δεδομένων που το αφορούν (εικόνες προσώπων, πινακίδων οχημάτων, οικιών). 

Το δικαίωμα αντίρρησης αποκτά ιδιαίτερη σημασία ιδίως στις περιπτώσεις που μια επεξεργασία επιτρέπεται με βάση τις διατάξεις του άρθρου 5 παρ. 2 στοιχ. ε) και δ) Ν. 2472/1997, όπως εν προκειμένω βάσει του στοιχ. ε), διότι οι διατάξεις αυτές προϋποθέτουν στάθμιση αντίρροπων συμφερόντων (πβλ. σκ. 45 και άρθρο 14 στοιχ. α) Οδηγίας 95/46/ΕΚ). Συνεπώς, η καταρχήν νόμιμη επεξεργασία των πρωτογενών δεδομένων επιτρέπει την άσκηση του δικαιώματος αντίρρησης ήδη κατά το στάδιο πριν τη δημοσίευση της υπηρεσίας στο διαδίκτυο και θα πρέπει, λαμβάνοντας υπόψη τα χαρακτηριστικά της υπηρεσίας και το σκοπό που επιδιώκει ο υπεύθυνος της επεξεργασίας, η υποβολή αντιρρήσεων να μπορεί να οδηγήσει στη διαγραφή ή στη θόλωση του επίμαχου δεδομένου. 

Κατά το στάδιο μετά τη δημοσίευση της υπηρεσίας στο διαδίκτυο σε περίπτωση μη θόλωσης ή μη επαρκούς θόλωσης των εικόνων προσώπων ή πινακίδων οχημάτων θα πρέπει το υποκείμενο των δεδομένων αλλά και κάθε τρίτος να μπορεί να επισημαίνει το επίμαχο σημείο και η εταιρεία να προβαίνει ακολούθως σε θόλωση. Καθ’ ό μέρος τη θόλωση μπορεί να ζητήσει και κάθε τρίτος, χρήστης της υπηρεσίας, δεν πρόκειται για γνήσιο δικαίωμα αντίρρησης αλλά, για μέτρο βελτίωσης του ποιοτικού ελέγχου της διαδικασίας επεξεργασίας προσωπικών δεδομένων. Ως προς τις οικίες το δικαίωμα αυτό αναγνωρίζεται για τους λόγους που αναφέρονται στα σημεία 1 και 4 της παρούσας μόνο στο υποκείμενο των δεδομένων. 

Όσον αφορά ειδικά στις εικόνες προσώπου, σε περίπτωση που το ίδιο το υποκείμενο το ζητήσει ρητώς είτε πριν είτε μετά τη δημοσίευση της υπηρεσίας στο διαδίκτυο, θα πρέπει η διαγραφή ή θόλωση να καταλαμβάνει μεγαλύτερο μέρος από το πρόσωπο, αφού ακόμη και από το σωματότυπο θα μπορούσε σε ορισμένες περιπτώσεις να αναγνωρισθεί το υποκείμενο των δεδομένων. 

Ο υπεύθυνος επεξεργασίας δήλωσε ότι θα ικανοποιεί κατά τα προμνημονευθέντα τα δικαιώματα πρόσβασης και αντίρρησης. Ειδικότερα, οι αντιρρήσεις θα ικανοποιούνται μέσα σε μια εργάσιμη ημέρα. Όσον αφορά στις οικίες το υποκείμενο των δεδομένων θα πρέπει να υποβάλει στοιχεία που να αποδεικνύουν τη σχέση του με το ακίνητο ή να καλεί τον υπεύθυνο επεξεργασίας χωρίς απόκρυψη αριθμού από σταθερό τηλέφωνο που είναι δηλωμένο για το ακίνητο. Τέλος, ο υπεύθυνος επεξεργασίας δήλωσε ότι τα εν λόγω δικαιώματα μπορούν να ασκηθούν με κάθε μέσο επικοινωνίας. 

8.
Το δικαίωμα ενημέρωσης και η αντίστοιχη υποχρέωση του υπευθύνου επεξεργασίας σύμφωνα με το άρθρο 11 Ν. 2472/1997 κατά το στάδιο της συλλογής των προσωπικών δεδομένων, εν προκειμένω της φωτογράφισης, αποτελεί θεμελιώδη οριοθέτηση για την νομιμοποίηση της επεξεργασίας καθόσον έτσι το υποκείμενο καθίσταται γνώστης της επεξεργασίας και δύναται να ασκήσει τα υπόλοιπα δικαιώματά του. 

Η ενημέρωση θα πρέπει σύμφωνα με το άρθρο 11 παρ. 1 Ν. 2472/1997 να περιλαμβάνει όλα τα στοιχεία που αναφέρονται στη διάταξη αυτή και να πραγματοποιείται με τρόπο πρόσφορο και σαφή. Ειδικότερα, το άρθρο 3 παρ. 2 της κανονιστικής Απόφασης 1/1999 της Αρχής ορίζει ενδεικτικούς τρόπους για την επαρκή και απρόσκοπτη ενημέρωση. Η Αρχή δεν κρίνει ως επαρκή την ενημέρωση μόνο με τη σήμανση των οχημάτων που διέρχονται στους υπό φωτογράφιση δρόμους. Ο υπεύθυνος επεξεργασίας οφείλει να λάβει επιπρόσθετα μέτρα, ώστε να διασφαλίζεται η ενημέρωση ως προς όλα τα σημεία που αναφέρει η διάταξη του άρθρου 11 Ν. 2472/97. 

Ως πρόσφοροι τρόποι προτείνονται η ενημέρωση δια του τύπου ή διαμέσου άλλων μέσων μαζικής ενημέρωσης. Η ενημέρωση δια του τύπου θα πρέπει να πραγματοποιείται σε μια καθημερινή πανελλήνιας μεγάλης κυκλοφορίας εφημερίδα της πρωτεύουσας και σε μια τοπική καθημερινή μεγάλης κυκλοφορίας εφημερίδα εκδιδόμενης στην έδρα της Γενικής Γραμματείας της Περιφέρειας, στα διοικητικά όρια της οποίας βρίσκονται οι εκάστοτε υπό φωτογράφιση δήμοι. Δεδομένου ότι στην υπό κρίση περίπτωση δεν απαιτείται λόγω αδυναμίας η προηγούμενη συγκατάθεση των υποκειμένων, η δημοσίευση του σχετικού κειμένου σε εφημερίδες ευρείας κυκλοφορίας δεν αποτελεί, κατά συνδυαστική ερμηνεία των διατάξεων των παρ. 2 και 3 του άρθρου 3 της Κανονιστικής Πράξης 1/1999 της Αρχής, ενημέρωση δια του τύπου κατά την έννοια της παρ. 3 του άρθρου αυτού, αλλά ενημέρωση με κάθε πρόσφορο μέσο σύμφωνα με την παρ.2 και συνεπώς, δεν απαιτείται προηγούμενη άδεια της Αρχής.  Σε κάθε περίπτωση η ενημέρωση θα πρέπει να πραγματοποιείται και μέσω της ιστοσελίδας της εταιρείας, σε εμφανές σημείο αυτής. Στην ιστοσελίδα θα πρέπει να αναφέρονται οι περιοχές όπου πρόκειται να πραγματοποιηθεί η φωτογράφιση καθώς και το προγραμματισμένο χρονικό διάστημα για κάθε περιοχή. 

Το κείμενο της ενημέρωσης στα κύρια σημεία ενδείκνυται να διαμορφωθεί περίπου ως εξής:

«Η εταιρεία ΚΑΠΟΥ Α.Ε. ανακοινώνει ότι κατά το διάστημα από ..../..../.... έως ..../..../.... θα προβεί σε τρισδιάστατη χαρτογράφηση των δρόμων, πεζοδρόμων, πεζοδρομίων και προσόψεων του αντίστοιχου κτηριοδομικού ιστού των/ης πόλεων/ης ............. των/ου Νομών/ού ............. με αυτοκίνητο που θα φέρει ευδιάκριτα γνωρίσματα της εταιρείας μας και στην οροφή μία κάμερα. Σκοπός της χαρτογράφησης είναι η εικονική περιήγηση μέσω διαδικτύου. Η χαρτογράφηση γίνεται τις πρωινές ώρες και κυρίως αργίες ώστε να ελαχιστοποιείται η πιθανότητα αποτύπωσης προσωπικών δεδομένων. Τα πρόσωπα και οι πινακίδες οχημάτων θολώνονται επαρκώς, έτσι ώστε να μην είναι εφικτή η αναγνώριση και με τρόπο μη αντιστρέψιμο, πριν την ανάρτηση της χαρτογραφημένης περιοχής στην ιστοσελίδα μας (www.kapou.gr). Το υποκείμενο των δεδομένων ή οποιοσδήποτε τρίτος μπορεί να επισημάνει τη μη θόλωση ή μη επαρκή θόλωση οποιουδήποτε προσώπου ή πινακίδας οχήματος. Το υποκείμενο των δεδομένων μπορεί επίσης να ζητήσει τη θόλωση εικόνας της οικίας του. Το υποκείμενο των δεδομένων έχει το δικαίωμα πρόσβασης του άρθρου 12 του Ν. 2472/1997 στα ευρισκόμενα στο πρωτογενές υλικό προσωπικά του δεδομένα, καθώς και το δικαίωμα αντίρρησης του άρθρου 13 του Ν. 2472/1997, σύμφωνα με το οποίο μπορεί να ζητήσει την αφαίρεσή τους (τα δεδομένα θολώνονται ή διαγράφονται). Το δικαίωμα αντίρρησης μπορεί να ασκηθεί και πριν την ανάρτηση της χαρτογραφημένης περιοχής στην ιστοσελίδα μας. Η θόλωση πραγματοποιείται μέσα σε μια (1) εργάσιμη μέρα από την υποβολή του σχετικού αιτήματος. Τα πρωτογενή δεδομένα δεν διαβιβάζονται σε τρίτους.»

Τέλος επισημαίνεται ότι ο υπεύθυνος επεξεργασίας δήλωσε ότι πρόκειται να συμμορφωθεί με την υποχρέωση του άρθρου 11 Ν. 2472/1997.

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή κρίνει ότι η παροχή υπηρεσίας εικονικής περιήγησης στους δρόμους ελληνικών περιοχών από την εταιρεία ΚΑΠΟΥ Α.Ε. Γεωπληροφορικής, ως υπεύθυνο επεξεργασίας, είναι σύμφωνη με τον Ν. 2472/1997, εφόσον ο υπεύθυνος επεξεργασίας τηρήσει τους όρους που αναφέρονται στο σκεπτικό της παρούσας. 

Ο Πρόεδρος
Η Γραμματέας

Χρίστος Γεραρής
Μελπομένη Γιαννάκη

