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ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
	      Αθήνα, 12-02-2010
      Αριθ. Πρωτ. Γ/ΕΞ/953/12-02-2010


Α Π Ο Φ Α Σ Η    ΑΡ.  7 / 2010

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 26.11.2009 στο κατάστημά της αποτελούμενη από τον Χ. Γεραρή, Πρόεδρο, και τους Λ. Κοτσαλή, Α. Παπανεοφύτου, Α. Πράσσο, Α. Ι. Μεταξά και Α. Ρουπακιώτη, τακτικά μέλη, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Επίσης, παρέστη το αναπληρωματικό μέλος Γ. Πάντζιου σε αντικατάσταση του τακτικού μέλους Α. Πομπόρτση, ο οποίος αν και κλήθηκε νομίμως εγγράφως δεν παρέστη λόγω κωλύματος. Παρούσες χωρίς δικαίωμα ψήφου ήταν οι Κ. Λωσταράκου, νομικός ελεγκτής, Θ. Τουτζιαράκη, νομικός ελεγκτής, ως εισηγήτριες, και η Γ. Παλαιολόγου, υπάλληλος του τμήματος διοικητικών και οικονομικών υποθέσεων, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω:

Ο Σύνδεσμος Τουριστικών Επιχειρήσεων Ενοικιάσεως Αυτοκινήτων (εφεξής ΣΤΕΕΑ) γνωστοποίησε στην Αρχή την δημιουργία και τήρηση κοινού αρχείου με δεδομένα πελατών των μελών του (έγγραφα υπ' αριθμ. πρωτ. ΓΝ/ΕΙΣ/190/12.03.2008 και ΓΝ/ΕΙΣ/122/10.02.2009 – βλ. σχετικά και ερώτημα υπ' αριθμ. πρωτ. Γ/ΕΙΣ/7585/07.11.2007, καθώς και την υπ' αριθμ. πρωτ. Γ/ΕΞ/7585-1/11.12.2007 απάντηση της Αρχής σχετικά με την υποχρέωση υποβολής γνωστοποίησης). Κάθε ένα από τα μέλη του ΣΤΕΕΑ θα διαβιβάζει σε αρχείο που θα τηρεί ο ίδιος ο ΣΤΕΕΑ δεδομένα πελατών σχετικά με παράνομη/αντισυμβατική συμπεριφορά των τελευταίων. Στη συνέχεια, ο ΣΤΕΕΑ θα επεξεργάζεται τα δεδομένα αυτά διατηρώντας τα σε κοινή βάση δεδομένων, στην οποία και θα έχουν πρόσβαση τα ως άνω μέλη προκειμένου να αντλήσουν πληροφόρηση για την φερεγγυότητα υποψήφιων πελατών. Η πρόσβαση αυτή θα πραγματοποιείται μέσω της ιστοσελίδας του ΣΤΕΕΑ, μόνο από τα μέλη και μόνο με τη χρήση ειδικού κωδικού (password).

Σκοπός του αρχείου αυτού είναι η προστασία της περιουσίας των μελών του ΣΤΕΕΑ από συμβάσεις με ασυνεπείς πελάτες-μισθωτές, ήτοι με πελάτες που επέδειξαν συμπεριφορά παράνομη ή αντισυμβατική. Κατά τον ΣΤΕΕΑ, η τήρηση του ως άνω κοινού αρχείου και η επακολουθήσασα επεξεργασία των επίμαχων δεδομένων είναι αναγκαία για την άμεση ενημέρωση και προειδοποίηση των μελών του και, ακολούθως, για την πρόληψη ανάλογων περιστατικών. Τα είδη των δεδομένων που θα καταχωρούνται στο ως άνω αρχείο είναι, σύμφωνα πάντα με τη γνωστοποίηση του ΣΤΕΕΑ, τα εξής:

α) Δεδομένα φυσικών προσώπων: ονοματεπώνυμο, πατρώνυμο, μητρώνυμο, τόπος και χρόνος γέννησης, ΑΔΤ και εκδούσα αρχή, διεύθυνση κατοικίας, διεύθυνση εργασίας, τηλέφωνα επικοινωνίας.

β) Δεδομένα νομικών προσώπων: επωνυμία και διακριτικός τίτλος, ΑΦΜ, διεύθυνση έδρας, τηλέφωνα.

γ) Ο κωδικός του περιστατικού για το οποίο γίνεται η καταχώρηση.

Τα είδη των περιστατικών θα κωδικοποιούνται στις εξής ενδεικτικές κατηγορίες:


Κλοπή αυτοκινήτου


Υπεξαίρεση αυτοκινήτου


Χρήση του αυτοκινήτου για παράνομες δραστηριότητες, π.χ. λαθρεμπόριο, μεταφορά λαθρομεταναστών, γυναικών, κ.α.


Χρήση ή απόπειρα χρήσης πλαστών ή κλεμμένων εγγράφων (ταυτότητα ή διαβατήριο, άδεια οδήγησης, πιστωτικές κάρτες)


Ψευδής πληροφόρηση ως προς τα στοιχεία επικοινωνίας (διευθύνσεις, τηλ. επικοινωνίας)


Άρνηση καταβολής μισθωμάτων για χρονικό διάστημα μεγαλύτερο των 90 ημερών


Πρόκληση σοβαρών ζημιών ή καταστροφή του αυτοκινήτου, άρνηση καταβολής του τιμήματος αποκατάστασης των ζημιών, εγκατάλειψη του αυτοκινήτου

Στις ως άνω (υπό γ) κατηγορίες δεδομένων θα περιλαμβάνονται, σύμφωνα με τη γνωστοποίηση του ΣΤΕΕΑ, και ευαίσθητα δεδομένα, ήτοι δεδομένα σχετικά με ποινικές διώξεις (καταγγελίες) και καταδίκες (αποφάσεις δικαστηρίων).

Η υπόθεση συζητήθηκε στην Ολομέλεια της Αρχής την 04.06.2009, όπου κρίθηκε ότι είναι αναγκαία η συμπλήρωση του φακέλου της υπόθεσης με συγκεκριμένα στοιχεία από τα οποία να προκύπτει η αποτίμηση του κινδύνου των εταιριών-μελών του ΣΤΕΑΑ από συμβάσεις με πελάτες φερόμενους ως αφερέγγυους. Ενδεικτικά, ο ΣΤΕΕΑ κλήθηκε με το υπ' αριθμ. πρωτ. ΓΝ/ΕΞ/705/15.06.2009 έγγραφο της Αρχής να προσκομίσει τα εξής:


Στατιστικά στοιχεία, από τα οποία να προκύπτει σε ετήσια βάση ο αριθμός των (για οποιοδήποτε λόγο) μη επιστρεφόμενων αυτοκινήτων σε αναλογία με τον αριθμό των μισθωμένων αυτοκινήτων.


Κύκλο εργασιών που να προέρχεται από τους ισολογισμούς των τριών τελευταίων ετών των εταιριών του κλάδου (π.χ. ακαθάριστα έσοδα, ζημιές από αντισυμβατική συμπεριφορά πελατών, καθαρά κέρδη).


Όποιο άλλο συγκριτικό στοιχείο που θα μπορούσε, κατά την κρίση του ΣΤΕΕΑ, να συμβάλει στην εκτίμηση του κινδύνου των εταιριών-μελών του από συμβάσεις με πελάτες φερόμενους ως αφερέγγυους.

Ο ΣΤΕΕΑ υπέβαλε στην Αρχή συμπληρωματικά στοιχεία με το υπ' αριθμ. πρωτ. Γ/ΕΙΣ/5767/30.09.2009 έγγραφό του. Στα στοιχεία αυτά συμπεριλαμβάνονται, μεταξύ άλλων, το υπόδειγμα με τους όρους του μισθωτηρίου συμβολαίου που προτείνει ο ΣΤΕΕΑ στα μέλη του, καθώς και ο Κώδικας Επαγγελματικής Δεοντολογίας που έχει υιοθετηθεί από τα μέλη του ΣΤΕΕΑ (2008). 

Ο ΣΤΕΕΑ επίσης αναφέρει ότι δεν διαθέτει στατιστικά στοιχεία για το ύψος της ζημιάς που προκαλείται από αυτές τις ενέργειες, καθώς και ότι κανένας ισολογισμός δεν απεικονίζει την ζημιά που υφίσταται κάθε εταιρία. Επιπρόσθετα, ο ΣΤΕΕΑ επισημαίνει ότι για τις λίγες μεγάλες εταιρίες του κλάδου που αριθμούν μερικές δεκάδες χιλιάδες αυτοκίνητα η ζημιά μπορεί να χαρακτηριστεί ακόμα και αμελητέα. Δεν ισχύει όμως το ίδιο για τις πιο μικρές εταιρίες, οι οποίες ξεπερνούν τις 2000, διαθέτουν τον ελάχιστο αριθμό αυτοκινήτων που ορίζει ο Νόμος (10 αυτοκίνητα) και συνήθως δεν έχουν ασφαλισμένα τα αυτοκίνητά τους για κλοπή ή υπεξαίρεση. Στόχος λοιπόν του ΣΤΕΕΑ είναι να προστατευτούν κυρίως αυτές οι μικρές επιχειρήσεις, αλλά και ο κλάδος συνολικά. Περαιτέρω, ο ΣΤΕΕΑ υπογραμμίζει ότι για τη διεκδίκηση των μισθωμάτων είναι πολύ σπάνιο να ακολουθηθεί η δικαστική οδός, καθώς είναι ιδιαίτερα δαπανηρή και χρονοβόρα σαν διαδικασία. Αντιθέτως, για κλοπές και υπεξαιρέσεις έχει υποβληθεί πλήθος μηνύσεων κατ' αγνώστων, δεν έχει εκδοθεί όμως καμία καταδικαστική απόφαση, αφού μόλις βρεθεί το αυτοκίνητο (και άρα εξασφαλίσει κάθε επιχείρηση το κεφάλαιό της) οι επιχειρήσεις υποχωρούν φοβούμενες εκδικητικές κινήσεις σε βάρος τους. Υποβλήθηκαν μάλιστα στην Αρχή στοιχεία από τις τέσσερις μεγαλύτερες εταιρίες του κλάδου από όπου αποδεικνύεται ότι από τα αυτοκίνητα που αφαιρούνται το ποσοστό ανεύρεσης είναι ιδιαίτερα χαμηλό (από 201 κλαπέντα/υπεξαιρεθέντα αυτοκίνητα την τελευταία τριετία, ανευρέθησαν 44). Επίσης, ο ΣΤΕΕΑ αναφέρει ότι η Ευρωπαϊκή Ομοσπονδία Ενοικιάσεως Αυτοκινήτων “Leaseurope” ενημερώνει τα μέλη της (μεταξύ των οποίων και τον ΣΤΕΕΑ) για περιστατικά αφαίρεσης αυτοκινήτων, αλλά και για τις “νέες μεθόδους” που εφαρμόζονται κατά καιρούς. Προς απόδειξη τούτου υποβλήθηκαν στην Αρχή δείγματα σχετικών ενημερωτικών μηνυμάτων που έλαβε ο ΣΤΕΕΑ από τη Leaseurope μέσω ηλεκτρονικού ταχυδρομείου. Τις πληροφορίες αυτές, ο ΣΤΕΕΑ θεωρεί σημαντικό να προωθεί στα μέλη του έγκαιρα μέσω του κοινού αρχείου. Τέλος, ο ΣΤΕΕΑ επισημαίνει ότι κύριος στόχος του είναι να αποτρέψει την επανάληψη ενός περιστατικού μέσω της πρόληψης, καθώς η τακτική που ακολουθείται από “επιτήδεια” άτομα διαιωνίζεται από την αδυναμία των επιχειρήσεων του κλάδου να ενημερωθούν μεταξύ τους έγκυρα και έγκαιρα. 

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης, 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

1. Στο άρθρο 2 στοιχ. α' και β' του Ν. 2472/1997 ορίζονται οι έννοιες των απλών και ευαίσθητων δεδομένων προσωπικού χαρακτήρα αντίστοιχα. Σύμφωνα με το άρθρο 5 παρ. 1 του ίδιου νόμου, η επεξεργασία “απλών” δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνο όταν το υποκείμενο έχει δώσει τη συγκατάθεσή του. Κατ' εξαίρεση επιτρέπεται και χωρίς τη συγκατάθεση, στην περίπτωση που συντρέχουν οι όροι που περιοριστικώς αναφέρονται στην παρ. 2 του ίδιου άρθρου. Ένας από αυτούς τους όρους είναι και όταν η επεξεργασία είναι απολύτως αναγκαία για την ικανοποίηση του έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας ή οι τρίτοι  στους οποίους ανακοινώνονται τα δεδομένα και υπό τον όρο ότι τούτο υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες τους (άρθρο 5 παρ. 2 στοιχ. ε' του Ν. 2472/1997). Αναφορικά δε με τα ευαίσθητα δεδομένα, σύμφωνα με το άρθρο 7 παρ. 1 του ίδιου νόμου η επεξεργασία τους καταρχήν απαγορεύεται, κατ' εξαίρεση όμως επιτρέπεται μόνο ύστερα από άδεια της Αρχής και όταν συντρέχουν οι όροι που περιοριστικώς αναφέρονται στην παρ. 2 του ίδιου άρθρου. Περαιτέρω, στο άρθρο 4 του ίδιου νόμου ορίζονται οι προϋποθέσεις για τη νομιμότητα της επεξεργασίας, ενόψει των θεμελιωδών αρχών της αναγκαιότητας και προσφορότητας σε σχέση πάντα με τον σκοπό επεξεργασίας.

2. Αναφορικά με τα δεδομένα για την ασυνέπεια στην πληρωμή οφειλών (δεδομένα “μαύρης λίστας” ή “δυσμενή” δεδομένα, π.χ. η καθυστερημένη αποπληρωμή), η Ομάδα Εργασίας του Άρθρου 29 έχει επισημάνει ότι “Οι μαύρες λίστες, κατά κανόνα, συνεπάγονται επιβλαβή αποτελέσματα για τα άτομα που περιλαμβάνονται σε αυτές, και ενδέχεται να επιφέρουν δυσμενείς διακρίσεις εις βάρος μιας ομάδας ανθρώπων εμποδίζοντας την πρόσβασή τους σε συγκεκριμένη υπηρεσία ή ζημιώνοντας την υπόληψή τους” (βλ. Έγγραφο Εργασίας υπ' αριθμ. 65/2002 σχετικά με τις μαύρες λίστες – πρβλ. και την σχετική μελέτη της Γαλλικής Αρχής Προστασίας Δεδομένων Black lists - “bad debtors” and “fraudsters” central data bases in respect of personal data protection, THE CNIL's REPORTS – 2003 edition). Γίνεται δεκτό ότι τα αρχεία αυτά είναι ιδιαίτερα σημαντικά, επειδή αποτελούν μέσα συγκέντρωσης και διάδοσης πληροφοριών από και προς τις συμμετέχουσες επιχειρήσεις με στόχο την ασφάλεια των συναλλαγών, την πρόληψη της απάτης κλπ. Ωστόσο, ενόψει των σοβαρών κινδύνων που ενέχουν οι μαύρες λίστες ως προς τον περιορισμό της ιδιωτικότητας του ατόμου (δημιουργία αρνητικού προφίλ αντισυμβαλλόμενου-καταναλωτή, αποκλεισμός ατόμων από υπηρεσίες καίριες για την καθημερινή τους ζωή, όπως είναι οι υπηρεσίες πίστωσης, μεταφορών, τηλεπικοινωνιών, ασφάλισης, παράνομη διασύνδεση με άλλα αρχεία, κλπ.), η δημιουργία και τήρηση τους θα πρέπει να υπόκειται στις αρχές της νομιμότητας που καθορίζονται στην Οδηγία 95/46/ΕΚ. 

3. Σύμφωνα με προηγούμενες Αποφάσεις της Αρχής (Αποφάσεις 24/2004 και 26/2004 για το κοινό αρχείο οικονομικής συμπεριφοράς του διατραπεζικού συστήματος πληροφοριών ΤΕΙΡΕΣΙΑΣ ΑΕ και συναφών κοινών αρχείων εταιριών πιστοληπτικής ικανότητας), η συλλογή και περαιτέρω επεξεργασία “δυσμενών” δεδομένων είναι νόμιμη και χωρίς την συγκατάθεση του υποκειμένου, μόνο αν θεμελιώνεται υπέρτερο έννομο συμφέρον του υπεύθυνου επεξεργασίας ή του αποδέκτη, το οποίο συνίσταται στην προστασία της εμπορικής πίστης και την εξυγίανση των οικονομικών συναλλαγών. Ανάλογη περίπτωση αποτελεί και η έγκριση από την Αρχή -με την Απόφαση 6/2006- της δημιουργίας από την ΤΕΙΡΕΣΙΑΣ ΑΕ κοινού αρχείου επιχειρήσεων, των οποίων οι συμβάσεις για αποδοχή καρτών έχουν καταγγελθεί, για το σκοπό περιορισμού της απάτης στο συγκεκριμένο  μέσο πληρωμών (σύμφωνα με τις Κατευθυντήριες Οδηγίες της Ομάδας Εργασίας του Άρθρου 29 της Οδηγίας 95/46/ΕΚ - “Guidelines for Terminated Merchant Databases”, Δεκέμβριος 2004).
4. Ο αποκλεισμός ατόμων που έχουν αθετήσει συμβατικές τους υποχρεώσεις ή επέδειξαν παράνομη συμπεριφορά προφανώς εξυπηρετεί τα συμφέροντα της κάθε εταιρίας ή και του κλάδου. Ωστόσο, η δημιουργία μιας μαύρης λίστας με τα δεδομένα των ατόμων αυτών, μπορεί να δικαιολογηθεί μόνο αν η ζημία που υφίσταται ο κλάδος ή η εταιρία είναι τόσο μεγάλη, που ο περιορισμός του ατόμου στην ιδιωτικότητά του καθίσταται πλέον αναγκαίος. Αυτό δεν ισχύει στην περίπτωση μη σημαντικών ζημιών μεμονωμένων εταιριών του επιχειρηματικού κλάδου. 

5. Στην υπό κρίση περίπτωση, ο ΣΤΕΕΑ δεν υπέβαλε στην Αρχή όλα τα στοιχεία τα οποία του ζητήθηκαν, με αποτέλεσμα να μην είναι δυνατή η πλήρης στάθμιση μεταξύ των συμφερόντων του ΣΤΕΕΑ και των θεμελιωδών δικαιωμάτων των υποκειμένων των δεδομένων. Από τα στοιχεία δε που υποβλήθηκαν, διαπιστώθηκε ότι ο οικονομικής φύσεως κίνδυνος που διατρέχουν τα μέλη του ΣΤΕΕΑ από συμβάσεις με αφερέγγυους πελάτες δεν είναι τόσο υψηλός, ώστε να απειλείται η εύρυθμη λειτουργία του συγκεκριμένου επιχειρηματικού κλάδου. Επιπρόσθετα, η οικονομική ζημία που υφίστανται μεμονωμένες μικρές επιχειρήσεις του κλάδου από την απώλεια οχημάτων τους λόγω της μη ασφάλισής τους από κλοπή ή υπεξαίρεση, αποτελεί όχι μόνο αναμενόμενο επιχειρηματικό κίνδυνο που αναλαμβάνει οποιοσδήποτε ασκεί εμπορική δραστηριότητα, αλλά και επιχειρηματική επιλογή των συγκεκριμένων εταιριών, αφού επιλέγουν να μην τα ασφαλίσουν λόγω οικονομικού κόστους. Τέλος, ο ΣΤΕΕΑ δεν εξέτασε αν είναι εφικτός ο επιδιωκόμενος σκοπός  (αποφυγή περαιτέρω ζημίας) με τη χρήση μέσων λιγότερο επαχθών, ώστε να μην θίγονται υπέρμετρα τα θεμελιώδη δικαιώματα των υποκειμένων ενόψει των προαναφερόμενων εγγενών κινδύνων της συγκεκριμένης επεξεργασίας (π.χ. εταιρίες που δεν μπορούν να αντιμετωπίσουν το κόστος ασφάλισης και έχουν τη μεγαλύτερη ζημία να προσπαθήσουν να συνασπιστούν και να συνασφαλίσουν ποσοστό ασφάλισης η κάθε μία). 

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή απορρίπτει την αίτηση του ΣΤΕΕΑ για δημιουργία και τήρηση αρχείου με δεδομένα αφερέγγυων πελατών.

	Ο Πρόεδρος

Χρίστος Γεραρής
	Η Γραμματέας

Γεωργία Παλαιολόγου


