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ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ

ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
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                          115 23  ΑΘΗΝΑ

ΤΗΛ.:

210-6475600

FAX:

210-6475628


Αθήνα 20 -12-2004

ΑΠ: 2927

 

ΑΠΟΦΑΣΗ ΑΡ. 67 / 2004 


Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 3-11-2004 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Σ. Λύτρα, Α. Παπαχρίστου, Σ. Σαρηβαλάση, ο οποίος είχε ορισθεί εισηγητής της υπόθεσης και Ν. Φραγκάκη, μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου και Α. Παπανεοφύτου σε αναπλήρωση των τακτικών μελών Α. Πομπόρτση και Ν. Παπαγεωργίου, οι οποίοι αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρόντες χωρίς δικαίωμα ψήφου ήσαν ο Φ. Μίτλεττον, ελεγκτής, ως βοηθός εισηγητής και η Α. Χρυσοβελίδη ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω:  


1. Με τη με αρ. πρωτ. 2150/10-9-2003 αίτησή της η εταιρεία «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ Α.Ε.» (Ο.Α.) υπέβαλε στην Αρχή αίτηση χορήγησης αδείας διαβίβασης προσωπικών δεδομένων στις ΗΠΑ, σύμφωνα με το άρθρο 9 του Ν. 2472/97. 

      Συγκεκριμένα, μετά τη θέση σε ισχύ στις ΗΠΑ της Aviation & Transportation Act 2001, το Γραφείο Προστασίας Τελωνείων και Συνόρων του Υπουργείου Εσωτερικής Ασφαλείας των ΗΠΑ (Department of Homeland Security Bureau of Customs and Border Protection - CBP) απαιτεί από τις αεροπορικές εταιρείες που δρομολογούν πτήσεις προς και από τις ΗΠΑ ή διέρχονται από αυτές να του επιτρέπουν την πρόσβαση στα Μανιφέστα Επιβατών (Passenger Manifests) που τηρεί κάθε αεροπορική εταιρεία, πριν από την άφιξη κάθε πτήσης στα αεροδρόμια των ΗΠΑ, προκειμένου να διευκολύνεται ο προγενέστερος έλεγχος των επιβατών με σκοπό την ασφάλεια των πτήσεων και την πρόληψη και αντιμετώπιση τυχόν τρομοκρατικών ενεργειών. Η χορήγηση γίνεται μέσω του ηλεκτρονικού συστήματος APIS (Advanced Passenger Information System). 


Στα Μανιφέστα Επιβατών περιλαμβάνεται το Ονομαστικό Μητρώο Επιβάτη (Passenger Name Record - PNR), το οποίο περιλαμβάνει 34 πεδία που αντιστοιχούν σε ισάριθμα στοιχεία του επιβάτη, τα οποία συλλέγονται από τις αεροπορικές εταιρείες κατά την κράτηση των θέσεων σε κάθε πτήση, με άμεση πρόσβαση στα σχετικά αρχεία (pull) κατόπιν της από 14-5-2004 Συμφωνίας μεταξύ ΕΕ και ΗΠΑ. 


Η Αρχή με την απόφαση αρ. 4/2004 είχε αναβάλει τη λήψη οριστικής απόφασης επί του αιτήματος, ενόψει των εξελίξεων σε ευρωπαϊκό επίπεδο και ειδικότερα των διαπραγματεύσεων που ήταν σε εξέλιξη μεταξύ Ευρωπαϊκής Ένωσης (ΕΕ) και ΗΠΑ για το θέμα της διασφάλισης ή μη επαρκούς επιπέδου προστασίας των διαβιβαζομένων δεδομένων των επιβατών, κατά τα οριζόμενα στο άρθρο 25 της Οδηγίας 95/46/ΕΚ της 24-10-1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών. Με την ίδια απόφαση η Αρχή είχε αποφασίσει τη χορήγηση προσωρινής άδειας διαβίβασης για χρονικό διάστημα 3 μηνών, καθ’ ο μέρος η διαβίβαση είναι αναγκαία για την ασφάλεια των πτήσεων, υπό την προϋπόθεση της πλήρους προηγούμενης ενημέρωσης των επιβατών και της λήψης της συγκατάθεσής τους. 


2. Ήδη τον Μάιο 2004 υπεγράφη συμφωνία μεταξύ της ΕΕ και των ΗΠΑ, σχετικά με τη διαβίβαση των δεδομένων PNR στις τελωνειακές αρχές των ΗΠΑ, στην οποία διασαφηνίζεται ο τρόπος και οι προϋποθέσεις, υπό τις οποίες μπορεί να λαμβάνει χώρα η διαβίβαση αυτή. 


Κατόπιν της Συμφωνίας αυτής, η Ευρωπαϊκή Επιτροπή με την από 14-5-2004 Απόφασή της έκρινε ότι το Γραφείο Προστασίας Τελωνείων και Συνόρων (CBP) των ΗΠΑ, στο οποίο διαβιβάζονται τα δεδομένα των επιβατών, εξασφαλίζει ικανοποιητικό επίπεδο προστασίας των δεδομένων αυτών. Το δε Ευρωπαϊκό Συμβούλιο με την από 17-5-2004 Απόφαση του ενέκρινε τη Συμφωνία αυτή. 


Ενόψει των ανωτέρω, η Ομάδα προστασίας των προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα, που συστήθηκε με το άρθρο 29 της Οδηγίας 95/46 (Ομάδα του άρθρου 29), με τη με αρ. 8/30-9-2004 γνωμοδότησή της πρότεινε δύο τύπους ενημέρωσης των επιβατών (σύντομη και εκτενής μορφή) σχετικά με τη διαβίβαση αυτή.

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ


1) Το άρθρο 95 § 1 ΣυνθΕΚ ορίζει τα εξής: 

«Κατά παρέκκλιση από το άρθρο 94 και εκτός αν ορίζει άλλως η παρούσα Συνθήκη, εφαρμόζονται οι ακόλουθες διατάξεις για την πραγματοποίηση των στόχων του άρθρου 14 [Εσωτερική Αγορά]. Το Συμβούλιο αποφασίζοντας με τη διαδικασία του άρθρου 251 και μετά από διαβούλευση με την Οικονομική και Κοινωνική Επιτροπή, εκδίδει τα μέτρα σχετικά με την προσέγγιση των νομοθετικών, κανονιστικών και διοικητικών διατάξεων των κρατών μελών που έχουν ως αντικείμενο την εγκαθίδρυση και τη λειτουργία της εσωτερικής αγοράς». 


Στο δε άρθρο 300 ΣυνθΕΚ ορίζονται τα ακόλουθα: 

«1. Όταν η παρούσα Συνθήκη προβλέπει τη σύναψη συμφωνιών μεταξύ της Κοινότητας και ενός ή περισσοτέρων κρατών ή διεθνών οργανισμών, η Επιτροπή υποβάλλει συστάσεις στο Συμβούλιο, το οποίο την εξουσιοδοτεί να αρχίσει τις αναγκαίες διαπραγματεύσεις. Οι διαπραγματεύσεις αυτές διεξάγονται από την Επιτροπή (…). 

2. Με την επιφύλαξη των αρμοδιοτήτων της Επιτροπής στον τομέα αυτό, η υπογραφή, η οποία ενδέχεται να συνοδεύεται από απόφαση περί προσωρινής εφαρμογής πριν από την έναρξη ισχύος, και η σύναψη των συμφωνιών, αποφασίζονται από το Συμβούλιο, με ειδική πλειοψηφία μετά από πρόταση της Επιτροπής (…). 

3. Εκτός από τις συμφωνίες που προβλέπονται στο άρθρο 133, παράγραφος 3, το Συμβούλιο συνάπτει τις συμφωνίες μετά από διαβούλευση με το Ευρωπαϊκό Κοινοβούλιο, ακόμη και όταν η συμφωνία αφορά τομέα για τον οποίο απαιτείται η διαδικασία του άρθρου 251ή του άρθρου 252 για τη θέσπιση εσωτερικών κανόνων. Το Ευρωπαϊκό Κοινοβούλιο διατυπώνει τη γνώμη του μέσα σε προθεσμία που μπορεί να ορίσει το Συμβούλιο ανάλογα με το επείγον του ζητήματος. Ελλείψει γνώμης μέσα στην προθεσμία αυτή, το Συμβούλιο δύναται να αποφασίζει. 

(…)

7. Οι συμφωνίες που συνάπτονται υπό τους όρους που καθορίζονται στο παρόν άρθρο δεσμεύουν τα όργανα της Κοινότητας και τα κράτη μέλη».


Σύμφωνα με το άρθρο 9Α του Συντάγματος: 

«Καθένας έχει δικαίωμα προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως με ηλεκτρονικά μέσα, των προσωπικών δεδομένων, όπως νόμος ορίζει. Η προστασία των προσωπικών δεδομένων διασφαλίζεται από ανεξάρτητη αρχή, που συγκροτείται και λειτουργεί, όπως νόμος ορίζει». 


Κατά δε το άρθρο 8 του Χάρτη Θεμελιωδών Δικαιωμάτων: 

«Κάθε πρόσωπο έχει δικαίωμα στην προστασία των δεδομένων προσωπικού χαρακτήρα που το αφορούν. 

Η επεξεργασία αυτών των δεδομένων πρέπει να γίνεται νομίμως, για καθορισμένους σκοπούς και με βάση τη συγκατάθεση του ενδιαφερομένου ή για άλλους θεμιτούς λόγους που προβλέπονται από τον νόμο. Κάθε πρόσωπο έχει δικαίωμα να έχει πρόσβαση στα συλλεγέντα δεδομένα που το αφορούν και να επιτυγχάνει τη διόρθωσή τους. 

Ο σεβασμός των κανόνων αυτών υπόκειται στον έλεγχο ανεξάρτητης αρχής». 


Το άρθρο 9 του Ν. 2472/97 ορίζει τα εξής: 

«1.(…) Η διαβίβαση προς χώρα που δεν ανήκει στην Ευρωπαϊκή Ένωση δεδομένων προσωπικού χαρακτήρα τα οποία έχουν υποστεί ή πρόκειται να υποστούν επεξεργασία μετά τη διαβίβασή τους, επιτρέπεται ύστερα από άδεια της Αρχής (…)». 


Στο άρθρο 11 του Ν. 2472/97 ορίζεται ότι: 

««1. Ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή το υποκείμενο για τα εξής τουλάχιστον στοιχεία:

α) την ταυτότητά του και την ταυτότητα του τυχόν εκπροσώπου του,

β) τον σκοπό της επεξεργασίας, 

γ) τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων,

δ) την ύπαρξη του δικαιώματος πρόσβασης. 

2. (…) 

3. Εάν τα δεδομένα ανακοινώνονται σε τρίτους, το υποκείμενο ενημερώνεται για την ανακοίνωση πριν από αυτούς. 

(…)». 

 Σύμφωνα άλλωστε με το άρθρο 25 § 6 της Οδηγίας 95/46/ΕΚ ορίζει τα εξής:

«Η Επιτροπή μπορεί να αποφανθεί, με τη διαδικασία που αναφέρεται στο άρθρο 31 παράγραφος 2, ότι μια τρίτη χώρα εξασφαλίζει ικανοποιητικό επίπεδο προστασίας κατά την έννοια της παραγράφου 2 του παρόντος άρθρου, λόγω της εσωτερικής νομοθεσίας ή των διεθνών δεσμεύσεων που έχει αναλάβει, ιδίως κατόπιν των διαπραγματεύσεων που αναφέρονται στην παράγραφο 5, ώστε να εξασφαλίζει την προστασία της ιδιωτικής ζωής και των θεμελιωδών ελευθεριών και δικαιωμάτων των προσώπων. 


Τα κράτη μέλη λαμβάνουν τα αναγκαία μέτρα προκειμένου να συμμορφωθούν με την απόφαση της Επιτροπής». 


2) Κατ’ εφαρμογή των ανωτέρω διατάξεων των άρθρων 95 § 1 και 300 §§ 1 και 2 της ΣυνθΕΚ, η Ευρωπαϊκή Επιτροπή με την από 14-5-2004 απόφασή της κατόπιν της από 14-5-2004 συμφωνίας μεταξύ Ευρωπαϊκής Κοινότητας και ΗΠΑ έκρινε ότι «για τους σκοπούς του άρθρου 25 παράγραφος 2 της οδηγίας 95/46/ΕΚ, το Bureau of Customs and Border Protection (CBP) των Ηνωμένων Πολιτειών της Αμερικής (ΗΠΑ) θεωρείται ότι εξασφαλίζει ικανοποιητικό επίπεδο προστασίας όσον αφορά τα δεδομένα PNR που διαβιβάζονται από την Κοινότητα σχετικά με πτήσεις προς και από τις ΗΠΑ, σύμφωνα με τις αναλήψεις υποχρεώσεων που παρατίθενται στο παράρτημα». Το δε  Ευρωπαϊκό Συμβούλιο με την από 17-5-2004 απόφασή του ενέκρινε τη συμφωνία αυτή. Συνεπώς η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα της Ελλάδος, που, κατά το άρθρο 9Α του Συντάγματος του 1975 όπως αναθεωρήθηκε το 2001, είναι ανεξάρτητη αρχή κράτους μέλους της ΕΕ, οφείλει κατ’ εφαρμογήν του άρθρου 300 § 7 της ΣυνθΕΚ και του τελευταίου εδαφίου της παρ. 6 του άρθρου 25 της Οδηγίας 95/46/ΕΚ, να λάβει τα αναγκαία μέτρα συμμόρφωσης της Ελλάδας προς την εν λόγω απόφαση και να χορηγήσει, κατ’ εφαρμογήν του άρθρου 9 § 1 του Ν. 2472/97, την αιτούμενη άδεια. Κρίνει δε ότι πρέπει να υιοθετηθεί το προτεινόμενο από την Ομάδα εργασίας του άρθρου 29 παράρτημα 2 ενημέρωσης των επιβατών της Ολυμπιακής Αεροπορίας, κατ’ εφαρμογήν του άρθρου 11 § 3 του Ν. 2472/97, σύμφωνα προς την εκδιδόμενη προς τούτο οδηγία της Αρχής. Συγκεκριμένα η εκτενής μορφή κειμένου της ενημέρωσης (παράρτημα 2) πρέπει να δίδεται στον επιβάτη από την Ολυμπιακή Αεροπορία ή τους συνεργαζόμενους με αυτήν ταξιδιωτικούς πράκτορες, πριν από την κράτηση θέσης σε πτήση με προορισμό τις ΗΠΑ και η σύντομη μορφή (παράρτημα 1) να επικολλάται στο εισιτήριο. Τα κείμενα της ενημέρωσης πρέπει να αναρτηθούν και στην ιστοσελίδα της εταιρείας. 

Για τους λόγους αυτούς

1. Δέχεται την αίτηση της ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ Α.Ε. 

2. Χορηγεί στην ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ Α.Ε. άδεια διαβίβασης των προσωπικών δεδομένων των επιβατών των πτήσεων της εταιρείας προς και από τις ΗΠΑ ή διαμέσου αυτών, τα οποία περιλαμβάνονται στο Passenger Name Record (PNR) που τηρεί η εταιρεία, προς το Γραφείο Προστασίας Τελωνείων και Συνόρων του Υπουργείου Εσωτερικής Ασφαλείας των ΗΠΑ, για χρονικό διάστημα τριών (3) ετών και υπό τις εξής προϋποθέσεις: 

α) Η «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ ΑΕ» να ενημερώνει πλήρως τους επιβάτες σχετικά με τη διαβίβαση των δεδομένων τους στις ΗΠΑ, δηλαδή ποια συγκεκριμένα δεδομένα θα διαβιβάζει, την επεξεργασία που αυτά πρόκειται να υποστούν εκεί, το νομικό πλαίσιο που διέπει τόσο σε ευρωπαϊκό όσο και σε αμερικανικό επίπεδο την επεξεργασία αυτή, τα δικαιώματά τους και τον τρόπο άσκησης των δικαιωμάτων αυτών, σύμφωνα με το σχετικό πρότυπο ενημέρωσης που έχει προτείνει η Ομάδα εργασίας του άρθρου 29 στη γνωμοδότηση αρ. 8/2004 και περιλαμβάνει μια σύντομη και μια εκτενή μορφή ενημέρωσης. 

β) Η ενημέρωση αυτή πρέπει να λαμβάνει χώρα από την «ΟΛΥΜΠΙΑΚΗ ΑΕΡΟΠΟΡΙΑ ΑΕ» ή τους συνεργαζόμενους με αυτήν ταξιδιωτικούς πράκτορες, πριν από την κράτηση θέσης σε κάθε πτήση με τελικό προορισμό τις ΗΠΑ και σε κάθε πτήση που διέρχεται διαμέσου των ΗΠΑ. Συγκεκριμένα η εκτενής μορφή κειμένου της ενημέρωσης (παράρτημα 2) πρέπει να δίδεται στον επιβάτη από την εταιρεία ή τους συνεργαζόμενους με αυτήν ταξιδιωτικούς πράκτορες, πριν από την κράτηση θέσης σε πτήση με προορισμό τις ΗΠΑ και η σύντομη μορφή (παράρτημα 1) να επικολλάται στο εισιτήριο.

γ) Το κείμενο της ενημέρωσης να αναρτηθεί και στην ιστοσελίδα της εταιρείας. 

3. Το κείμενο των παρατημάτων 1 και 2 της γνωμοδότησης αρ. 8/2004 της Ομάδας εργασίας του άρθρου 29 έχει ως εξής: 

ΠΑΡΑΡΤΗΜΑ 1

Σημείωμα για τις μετακινήσεις μεταξύ της Ευρωπαϊκής Ένωσης και των Ηνωμένων Πολιτειών

Δυνάμει της νομοθεσίας των ΗΠΑ, η υπηρεσία τελωνείων και προστασίας των συνόρων (CBP) των ΗΠΑ θα λαμβάνει ορισμένα στοιχεία σχετικά με το ταξίδι και την κράτηση θέσεων, γνωστά ως δεδομένα που περιέχονται στους φακέλους των επιβατών (PNR), για επιβάτες πτήσεων που πραγματοποιούνται μεταξύ της Ευρωπαϊκής Ένωσης και των ΗΠΑ.

Η CBP έχει δεσμευθεί να χρησιμοποιεί αυτά τα δεδομένα PNR για τους σκοπούς της αποτροπής και της καταπολέμησης της τρομοκρατίας και άλλων σοβαρών εγκλημάτων τα οποία έχουν διεθνικό χαρακτήρα. Ο φάκελος PNR μπορεί να περιλαμβάνει πληροφορίες που παρέχονται κατά τη διάρκεια της διαδικασίας κράτησης θέσης ή που έχουν στην κατοχή τους οι αεροπορικές εταιρείες ή οι ταξιδιωτικοί πράκτορες.

Οι πληροφορίες διατηρούνται τουλάχιστον για περίοδο τριών ετών και έξι μηνών και μπορούν να ανταλλάσσονται με άλλες αρχές.

Μπορείτε να ζητήσετε περαιτέρω πληροφορίες σχετικά με τις ρυθμίσεις αυτές, συμπεριλαμβανομένων μέτρων για την προστασία των προσωπικών σας δεδομένων,  από την αεροπορική σας εταιρεία ή τον ταξιδιωτικό σας πράκτορα. [Η αεροπορική εταιρεία ή ο ταξιδιωτικός πράκτορας μπορεί να παρέχει τις πληροφορίες που περιέχονται στην εκτενή έκδοση  ή να συνδεθεί απευθείας με τον ιστότοπο της CBP] 

ΠΑΡΑΡΤΗΜΑ 2

Συνήθεις ερωτήσεις σχετικά με την
παραλαβή φακέλων, από την υπηρεσία τελωνείων και προστασίας των συνόρων (CBP), των επιβατών (PNR) πτήσεων μεταξύ της Ευρωπαϊκής Ένωσης και των Ηνωμένων Πολιτειών

Το δίκαιο των Ηνωμένων Πολιτειών απαιτεί από τις αεροπορικές εταιρείες που πραγματοποιούν πτήσεις προς και από τις Ηνωμένες Πολιτείες (ΗΠΑ) να παρέχουν στην υπηρεσία τελωνείων και προστασίας των συνόρων (CBP), του Υπουργείου Εσωτερικής Ασφάλειας (Department of Homeland Security) των ΗΠΑ, ορισμένα στοιχεία των επιβατών για τη διευκόλυνση της ασφαλούς μετακίνησης και την εγγύηση της ασφάλειας των ΗΠΑ.

Η αεροπορική εταιρεία XXX πρέπει να συμμορφωθεί με αυτές τις απαιτήσεις.

Η Ευρωπαϊκή Επιτροπή έχει αποφανθεί ότι η CBP εξασφαλίζει ικανοποιητικό επίπεδο προστασίας το οποίο επιτρέπει τη διαβίβαση δεδομένων PNR στις ΗΠΑ.  Περισσότερες πληροφορίες διατίθενται στη διεύθυνση:  
http://www.europa.eu.int/comm/internal_market/privacy/adequacy_en.htm.  
Για τη λεπτομερή επεξήγηση του τρόπου με τον οποίο η CBP χειρίζεται τα δεδομένα PNR που συλλέγονται από πτήσεις μεταξύ της Ευρωπαϊκής Ένωσης (ΕΕ) και των ΗΠΑ, συμβουλευθείτε τις δεσμεύσεις της υπηρεσίας τελωνείων και προστασίας των συνόρων  του Υπουργείου Εσωτερικής Ασφάλειας («Δεσμεύσεις PNR») στη διεύθυνση: http://www.dhs.gov/interweb/assetlibrary/CBP-DHS_PNRUndertakings5-25-04.pdf.

1. Γιατί ο φάκελός μου (Passenger Name Record) διαβιβάζεται στην υπηρεσία τελωνείων και προστασίας των συνόρων των ΗΠΑ πριν να ταξιδέψω προς και από τις Ηνωμένες Πολιτείες, ή μέσω αυτών;

Πρωταρχικός σκοπός της συλλογής πληροφοριών PNR πριν από την πραγματοποίηση των πτήσεων είναι η διευκόλυνση της ασφαλούς μετακίνησης μεταξύ της ΕΕ και των ΗΠΑ και η εγγύηση της ασφάλειας των ΗΠΑ. Η CBP χρησιμοποιεί δεδομένα που περιέχονται στους φακέλους των επιβατών (PNR) από τις πτήσεις μεταξύ της ΕΕ και των ΗΠΑ για τους σκοπούς της αποτροπής και της καταπολέμησης:

α. της τρομοκρατίας και συναφών εγκλημάτων·

β. άλλων σοβαρών εγκλημάτων, συμπεριλαμβανομένου του οργανωμένου εγκλήματος, τα οποία έχουν διεθνικό χαρακτήρα· και 

γ. των αποδράσεων σε περίπτωση ενταλμάτων σύλληψης ή επιβολής ποινών φυλάκισης για τα ανωτέρω εγκλήματα.

Τα περισσότερα στοιχεία που περιέχονται στα δεδομένα PNR μπορούν να περιέλθουν στη CBP κατόπιν εξέτασης του αεροπορικού εισιτηρίου του προσώπου στο οποίο αναφέρονται τα δεδομένα, καθώς και άλλων ταξιδιωτικών εγγράφων κατά την άσκηση των συνήθων καθηκόντων της συνοριακού ελέγχου. Η δυνατότητα παραλαβής αυτών των δεδομένων PNR με ηλεκτρονικά μέσα πριν από την άφιξη των επιβατών σε λιμένες εισόδου στις ΗΠΑ, ή την αναχώρησή από αυτούς, διευρύνει σημαντικά την ικανότητα της CBP να διεξάγει αποτελεσματική και ουσιαστική εκ των προτέρων αξιολόγηση του κινδύνου που προέρχεται από επιβάτες.

2. Ποιο είναι το νομικό πλαίσιο για τη διαβίβαση δεδομένων PNR;

Με νομοθετική ρύθμιση (title 49, United States Code, section 44909(c)(3)) και με τους μεταβατικούς (interim) κανονισμούς εφαρμογής της (title 19, Code of Federal Regulations, section 122.49b), κάθε αεροπορική εταιρεία που διενεργεί επιβατικές πτήσεις διεθνώς προς ή από τις ΗΠΑ πρέπει να παρέχει στη CBP ηλεκτρονική πρόσβαση σε δεδομένα PNR εφόσον αυτά συλλέγονται και καταχωρίζονται στα αυτοματοποιημένα συστήματα ελέγχου κρατήσεων ή/ και αναχωρήσεων του αερομεταφορέα.

Η Ευρωπαϊκή Επιτροπή έχει αποφανθεί ότι η CBP θεωρείται ότι εξασφαλίζει ικανοποιητικό επίπεδο προστασίας όσον αφορά τα διαβιβαζόμενα δεδομένα. Οι διαβιβάσεις αυτές καλύπτονται από μια διεθνή συμφωνία μεταξύ της Ευρωπαϊκής Κοινότητας και των ΗΠΑ.

Η απόφαση της Επιτροπής βασίστηκε στις δεσμεύσεις της CBP και τη δήλωσή της  ότι θα τις τηρήσει. Η μη τήρησή τους μπορεί να προσβληθεί όπου κρίνεται σκόπιμο και, εάν συνεχιστεί, θα οδηγήσει στην αναστολή των αποτελεσμάτων της παρούσας απόφασης. 

Οι αρμόδιες αρχές των κρατών μελών δύνανται να ασκούν τις υφιστάμενες εξουσίες τους για να αναστέλλουν τις ροές δεδομένων προς τη CBP, προκειμένου να προστατεύουν τα πρόσωπα όσον αφορά την επεξεργασία των δεδομένων τους προσωπικού χαρακτήρα σε περιπτώσεις παραβίασης από τη CBP των ισχυόντων προτύπων προστασίας όπως ορίζεται στην απόφαση της Επιτροπής. 

3. Τι είδους πληροφορίες που με αφορούν θα λάβει η CBP μέσω του PNR;

Η CBP θα λαμβάνει ορισμένα δεδομένα PNR σχετικά με πρόσωπα που ταξιδεύουν σε πτήσεις προς ή από τις ΗΠΑ ή μέσω αυτών. Οι αεροπορικές εταιρείες συλλέγουν δεδομένα PNR στα συστήματα κράτησης θέσεων για κάθε διαδρομή για την οποία γίνεται κράτηση από ένα επιβάτη. Τα εν λόγω δεδομένα PNR ενδέχεται επίσης να περιέχονται στα συστήματα ελέγχου αναχωρήσεων του αερομεταφορέα.

Τα δεδομένα PNR περιέχουν διάφορες πληροφορίες που παρέχονται κατά τη διάρκεια της διαδικασίας κράτησης θέσης ή έχουν στην κατοχή τους οι αεροπορικές εταιρείες ή οι ταξιδιωτικοί πράκτορες, όπως ονοματεπώνυμο του επιβάτη, στοιχεία επικοινωνίας, λεπτομέρειες για το δρομολόγιο του ταξιδιού (π.χ. ημερομηνία του ταξιδιού, προέλευση και προορισμός, αριθμός καθίσματος και αριθμός αποσκευών) και λεπτομέρειες της κράτησης θέσης (όπως ταξιδιωτικό πρακτορείο και πληροφορίες σχετικά με την πληρωμή) ή άλλες πληροφορίες (π.χ. συμμετοχή σε πρόγραμμα για συχνούς ταξιδιώτες).

4. Στη διαβίβαση δεδομένων PNR συμπεριλαμβάνονται ευαίσθητα δεδομένα;

Ορισμένα δεδομένα PNR τα οποία χαρακτηρίζονται ως «ευαίσθητα» ενδέχεται να περιλαμβάνονται στο φάκελο PNR όταν διαβιβάζεται από τα συστήματα κράτησης θέσεων ή/ και αναχωρήσεων του αερομεταφορέα της ΕΕ προς τη CBP. Τέτοια  «ευαίσθητα» δεδομένα PNR ενδέχεται να περιλαμβάνουν ορισμένες πληροφορίες που αποκαλύπτουν τη φυλετική ή εθνοτική καταγωγή, τις πολιτικές ιδέες, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, την υγεία ή το σεξουαλικό προσανατολισμό του ατόμου. Η CBP έχει δεσμευθεί ότι δεν θα χρησιμοποιεί «ευαίσθητα» δεδομένα PNR τα οποία λαμβάνει από τα συστήματα κράτησης θέσεων ή ελέγχου αναχωρήσεων του αερομεταφορέα της ΕΕ. Η CBP θα εγκαταστήσει ένα αυτοματοποιημένο σύστημα διαχωρισμού ώστε να διαγράφονται τα «ευαίσθητα» δεδομένα PNR.

5. Τα δεδομένα PNR που υπάρχουν στον φάκελό μου θα κοινοποιηθούν σε άλλες αρχές;

Τα δεδομένα PNR που λαμβάνονται σε συνάρτηση με πτήσεις μεταξύ της ΕΕ και των ΗΠΑ μπορεί να κοινοποιηθούν σε άλλες εσωτερικές αρχές και σε κρατικές αρχές άλλων χωρών, οι οποίες είναι αρμόδιες για την καταπολέμηση της τρομοκρατίας και την επιβολή του νόμου, κατά περίπτωση και υπό ειδικές εγγυήσεις προστασίας των δεδομένων, για τους σκοπούς της αποτροπής και της καταπολέμησης της τρομοκρατίας και άλλων σοβαρών εγκληματικών πράξεων· άλλων σοβαρών εγκλημάτων, συμπεριλαμβανομένου του οργανωμένου εγκλήματος, τα οποία έχουν διεθνικό χαρακτήρα· και των αποδράσεων σε περίπτωση ενταλμάτων σύλληψης ή επιβολής ποινών φυλάκισης για τα ανωτέρω εγκλήματα.

Δεδομένα PNR ενδέχεται επίσης να διαβιβασθούν σε άλλες αρμόδιες κρατικές αρχές εφόσον η διαβίβαση αυτή είναι ουσιώδους σημασίας για την προστασία ζωτικών συμφερόντων του συγκεκριμένου επιβάτη ή άλλων προσώπων, κυρίως στην περίπτωση σοβαρών κινδύνων για την υγεία, ή λόγω άλλων απαιτήσεων που προβλέπονται από το νόμο.

6. Για πόσο διάστημα θα αποθηκεύσει η CBP τα δεδομένα PNR που υπάρχουν στον φάκελό μου;

Τα δεδομένα PNR από πτήσεις μεταξύ της ΕΕ και των ΗΠΑ θα διατηρούνται από τη CBP για περίοδο τριών ετών και έξι μηνών, εκτός αν η CBP έχει αξιολογήσει τα συγκεκριμένα δεδομένα PNR με μη ηλεκτρονικά μέσα.  Σ’ αυτές τις περιπτώσεις, τα δεδομένα PNR διατηρούνται από τη CBP για 8 ακόμη έτη. Επιπλέον, τα δεδομένα σε σχέση με έναν ειδικό φάκελο καταστολής διατηρούνται από τη CBP μέχρις ότου ο εν λόγω φάκελος αρχειοθετηθεί.

7. Πώς θα ασφαλισθούν τα δεδομένα PNR που υπάρχουν στον φάκελό μου;

Η CBP θα διατηρήσει τα δεδομένα PNR από πτήσεις μεταξύ της ΕΕ και των ΗΠΑ ασφαλή και εμπιστευτικά. Προσεκτικές εγγυήσεις, συμπεριλαμβανομένων κατάλληλων ελέγχων ασφάλειας των δεδομένων και πρόσβασης σ’ αυτά, θα εξασφαλίσουν ότι δεν είναι δυνατή η παράτυπη χρήση των δεδομένων PNR και η πρόσβαση σ’ αυτά.

8. Ποιος θα ασκεί τον έλεγχο της τήρησης των δεσμεύσεων σχετικά με τα δεδομένα PNR;

Ο αρμόδιος για θέματα ιδιωτικής ζωής του Υπουργείου Εσωτερικής Ασφάλειας  (Department of Homeland Security Chief Privacy Officer) υποχρεούται κατά τον εσωτερικό κανονισμό να εξασφαλίζει ότι όλα τα τμήματα του Υπουργείου χρησιμοποιούν τα προσωπικά στοιχεία στα πλαίσια της σχετικής νομοθεσίας. Δεν υπάγεται σε καμία διεύθυνση του Υπουργείου και τα πορίσματά του είναι δεσμευτικά για το Υπουργείο. Θα ασκεί τον έλεγχο του προγράμματος για να εξασφαλίζει την αυστηρή συμμόρφωση της CBP και να επαληθεύει ότι παρέχονται οι κατάλληλες εγγυήσεις.

9. Μπορώ να ζητήσω αντίγραφο των δεδομένων μου (PNR) τα οποία συλλέγονται από τη CBP;

Κάθε επιβάτης μπορεί να ζητήσει περισσότερες πληροφορίες σχετικά με τα είδη των PNR που περιέρχονται στη CBP και μπορεί να ζητήσει αντίγραφο των δεδομένων του (PNR) τα οποία περιέχονται στις βάσεις δεδομένων της CBP.

Σύμφωνα με το νόμο σχετικά με την ελευθερία της πληροφορίας (Freedom of Information Act) και άλλους νόμους, κανονισμούς και πολιτικές των ΗΠΑ, επιτρέπεται στη CBP να εξετάζει ένα αίτημα επιβάτη, ανεξάρτητα από την ιθαγένειά του ή τη χώρα κατοικίας του, για έγγραφα, συμπεριλαμβανομένων εγγράφων PNR που έχει στην κατοχή της. Σε ορισμένες περιπτώσεις, η CBP μπορεί να αρνηθεί ή να αναβάλει τη αποκάλυψη του συνόλου ή μέρους του περιεχομένου ενός φακέλου PNR (για παράδειγμα εάν μπορεί λογικά να αναμένεται ότι η αποκάλυψη θα εμποδίσει μια κατασταλτική ενέργεια ή θα έχει ως αποτέλεσμα την αποκάλυψη μεθόδων ή διαδικασιών των δικαστικών ερευνών).

Στις περιπτώσεις που η CBP αρνείται την πρόσβαση σε δεδομένα PNR σύμφωνα με εξαίρεση του νόμου σχετικά με την ελευθερία της πληροφορίας (Freedom of Information Act), μια τέτοια απόφαση μπορεί να αποτελέσει αντικείμενο διοικητικής προσφυγής στον αρμόδιο για θέματα ιδιωτικής ζωής του Υπουργείου Εσωτερικής Ασφάλειας, ο οποίος είναι υπεύθυνος τόσο για την προστασία της ιδιωτικής ζωής όσο και για την πολιτική αποκάλυψης πληροφοριών στο Υπουργείο Εσωτερικής Ασφάλειας. Μια τελική απόφαση της υπηρεσίας μπορεί να αμφισβητηθεί μέσω δικαστικής προσφυγής σύμφωνα με το δίκαιο των ΗΠΑ.

10. Μπορώ να ζητήσω διόρθωση των δεδομένων PNR που με αφορούν; 

Ναι. Οι επιβάτες μπορούν να ζητήσουν διόρθωση των δεδομένων τους (PNR) που περιέχονται στις βάσεις δεδομένων της CBP απευθυνόμενοι στις υπηρεσίες που αναφέρονται παρακάτω στην ερώτηση 12. Η CBP σημειώνει τις διορθώσεις που κρίνει αιτιολογημένες και βασισμένες σε απαραίτητες πληροφορίες.

11. Με ποιον μπορώ να επικοινωνήσω στις ΗΠΑ σχετικά με το πρόγραμμα αυτό;

Γενικές ερωτήσεις σχετικά με τα δεδομένα PNR ή ερωτήσεις σχετικά τα δεδομένα PNR που με αφορούν

Εάν επιθυμείτε να υποβάλλετε ερωτήσεις σχετικά με τα δεδομένα PNR που περιέρχονται στη CBP ή να αποκτήσετε πρόσβαση στα δεδομένα PNR που έχει στην κατοχή της η CBP και σας αφορούν, μπορείτε να στείλετε την ερώτησή σας ταχυδρομικά στη διεύθυνση: Freedom of Information Act (FOIA) Request, U.S. Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229. Για περαιτέρω πληροφορίες σχετικά με τις διαδικασίες υποβολής μιας ερώτησης, βλέπε title 19, Code of Federal Regulations, section 103.5 (www.dhs.gov/foia).

Ανησυχίες, καταγγελίες και αιτήσεις διόρθωσης

Αν επιθυμείτε να εκφράσετε μια ανησυχία ή να υποβάλετε μια καταγγελία ή αίτηση διόρθωσης σχετικά με δεδομένα PNR, μπορείτε να απευθυνθείτε στη διεύθυνση: Assistant Commissioner, CBP Office of Field Operations, U.S. Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229.

Οι αποφάσεις της CBP μπορεί να επανεξεταστούν από τον Chief Privacy Officer of the Department of Homeland Security, Washington, DC 20528. Μια ερώτηση, καταγγελία ή αίτηση διόρθωσης σχετικά με δεδομένα PNR μπορεί επίσης να απευθύνεται από έναν επιβάτη στην αρχή προστασίας των δεδομένων στο αντίστοιχο κράτος μέλος της Ευρωπαϊκής Ένωσης για περαιτέρω εξέταση, εφόσον κρίνεται σκόπιμο.

12. Με ποιον μπορώ να επικοινωνήσω αν η καταγγελία μου δεν έχει το επιθυμητό αποτέλεσμα;

Εφόσον μια καταγγελία δεν μπορεί να διεκπεραιωθεί από την CBP, πρέπει να διαβιβαστεί, γραπτώς, στον ανώτατο υπάλληλο, αρμόδιο για θέματα ιδιωτικής ζωής στο Υπουργείο Εσωτερικής Ασφάλειας (Chief Privacy Officer, Department of Homeland Security, Washington, DC 20528), ο οποίος θα εξετάσει την κατάσταση και θα προσπαθήσει να επιλύσει τη διαφορά.

Ο αρμόδιος υπάλληλος για θέματα ιδιωτικής ζωής έχει δεσμευθεί να εξετάζει επειγόντως τις καταγγελίες οι οποίες του υποβάλλονται μέσω των αρχών των επιφορτισμένων με την προστασία των δεδομένων στα κράτη μέλη της Ευρωπαϊκής Ένωσης για λογαριασμό ενός πολίτη της ΕΕ καθόσον ο πολίτης αυτός εξουσιοδότησε τις εν λόγω αρχές να ενεργούν για λογαριασμό του.

13. Πώς μπορώ να λάβω περισσότερες πληροφορίες;

Για να λάβετε περισσότερες πληροφορίες σχετικά με διαβιβάσεις δεδομένων PNR στις ΗΠΑ μπορείτε να επικοινωνήσετε με την αρχή προστασίας των δεδομένων στη χώρα σας.

Για την Ελλάδα, τα στοιχεία επικοινωνίας είναι:

Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα 

Κηφισίας 1-3 

115 21 Αθήνα 

Τηλ. 210-6475601 

Φαξ. 210-6475628 

e-mail: contact@dpa.gr 

4. Αποφασίζει την κοινοποίηση της παρούσας απόφασης σε όλες τις αεροπορικές εταιρείες που εκτελούν πτήσεις επιβατών προς τις ή διαμέσου των ΗΠΑ.

 Πρόεδρος


Η Γραμματέας

Δημήτριος Γουργουράκης


Αιμιλία Χρυσοβελίδη


