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ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
	     Αθήνα, 22.10.2007

     Αριθ. Πρωτ.: 7175


Α Π Ο Φ Α Σ Η    ΑΡ.  61 / 2007 

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 11.10.2007 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Α. Παπανεοφύτου, Λ. Κοτσαλή, Φ. Δωρή, Ν. Φραγκάκη και Α. Πομπόρτση τακτικά μέλη, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Το τακτικό μέλος Σ. Σαρηβαλάσης και το αναπληρωματικό μέλος Α. Πράσσος αν και εκλήθησαν νομίμως εγγράφως δεν παρέστησαν λόγω κωλύματος. Παρούσα χωρίς δικαίωμα ψήφου ήταν η Ε. Χατζηλιάση, νομικός - ελεγκτής, ως εισηγήτρια και η Γ. Βλαβιανού ως γραμματέας.

Η υπόθεση που αναφέρεται στο ιστορικό της παρούσας συζητήθηκε επίσης στην τακτική συνεδρίαση της Αρχής που έλαβε χώρα στις 27.9.2007, τα πρακτικά της οποίας και αναγνώστηκαν.

Η Αρχή έλαβε υπόψη τα παρακάτω:

Το Υπουργείο Υγείας και Κοινωνικής Αλληλεγγύης με το με αριθμ. πρωτοκόλλου 3686/29.6.2007 έγγραφό του ενημέρωσε τα Νοσοκομεία «ΕΥΑΓΓΕΛΙΣΜΟΣ», «ΓΕΩΡΓΙΟΣ ΓΕΝΝΗΜΑΤΑΣ», «ΤΖΑΝΕΙΟ» και «ΑΧΕΠΑ» ότι έχει αναθέσει στην εταιρία «G.P.O. - ΕΡΕΥΝΑ – ΕΠΙΚΟΙΝΩΝΙΑ – ΔΗΜΟΣΚΟΠΗΣΕΙΣ – ΕΡΕΥΝΑ ΑΓΟΡΑΣ» τη διεξαγωγή έρευνας με τίτλο «Εκτίμηση της ανταπόκρισης των Δημοσίων Νοσοκομείων του ΕΣΥ & ΚΑ στις ανάγκες των πολιτών και μέτρηση της ποιότητας των παρεχόμενων υπηρεσιών», επιδιώκοντας την εξαγωγή συμπερασμάτων για το βαθμό ικανοποίησης των ασθενών από τις παρεχόμενες υπηρεσίες υγείας στα Δημόσια Νοσοκομεία και ειδικά για την ανταπόκριση του συστήματος στα έκτακτα περιστατικά (εφημερίες) με βάση τρεις παραμέτρους απόδοσης: της αποδοτικότητας, της ποιότητας της υπηρεσίας και της ποιότητας του αποτελέσματος. Η εν λόγω έρευνα, μεταξύ άλλων, περιλαμβάνει τη διεξαγωγή ποσοτικής τηλεφωνικής έρευνας σε δείγμα 500 νοσηλευομένων που έχουν πάρει εξιτήριο. Για το λόγο αυτό τα Νοσοκομεία «ΕΥΑΓΓΕΛΙΣΜΟΣ» και «ΑΧΕΠΑ» με τις με αριθμ. πρωτοκόλλου της Αρχής 5489/27.7.2007 και  5261/19.7.2007 αιτήσεις τους αντίστοιχα ζητούν τη χορήγηση άδειας διαβίβασης στην εταιρία G.P.O. των παρακάτω στοιχείων 2.500 ασθενών: αριθμό τηλεφώνου, φύλο, ηλικία και κλινική που νοσηλεύθηκε ο ασθενής. Στη συνέχεια το αίτημα περιορίστηκε στη χορήγηση άδειας διαβίβασης στην εταιρία G.P.O. μόνο των τηλεφωνικών αριθμών 2.500 ασθενών που νοσηλεύθηκαν στα παραπάνω Νοσοκομεία το τελευταίο τετράμηνο. 

Κατά την αρχική συζήτηση της υπόθεσης στις 27.9.2007 η Αρχή ανέβαλε τη λήψη απόφασης. Εν συνεχεία το θέμα επανήλθε προς συζήτηση και η Αρχή μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης, 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

1. Σύμφωνα με το άρθρο 2 στ. β΄, δ΄, ζ΄ και η΄ του Ν. 2472/1997 για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα «“Ευαίσθητα δεδομένα” [νοούνται] τα δεδομένα που αφορούν τη φυλετική ή εθνική προέλευση, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συμμετοχή σε ένωση, σωματείο και συνδικαλιστική οργάνωση, την υγεία, την κοινωνική πρόνοια και τη ερωτική ζωή, καθώς και τα σχετικά με ποινικές διώξεις ή καταδίκες,... “Επεξεργασία δεδομένων προσωπικού χαρακτήρα” [νοείται] κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή,... “Υπεύθυνος Επεξεργασίας” [νοείται] οποιοσδήποτε καθορίζει το σκοπό και τον τρόπο επεξεργασίας των δεδομένων προσωπικού χαρακτήρα, όπως φυσικό ή νομικό πρόσωπο, δημόσια αρχή ή υπηρεσία ή οποιοσδήποτε άλλος οργανισμός...,“Εκτελών την επεξεργασία”[νοείται] οποιοσδήποτε επεξεργάζεται δεδομένα προσωπικού χαρακτήρα για λογαριασμό υπεύθυνου επεξεργασίας, όπως φυσικό ή νομικό πρόσωπο, δημόσια αρχή ή υπηρεσία ή οποιοσδήποτε άλλος οργανισμός». 

Το άρθρο 4 παρ. 1 στ. α΄ και β΄ του Ν. 2472/1997 ορίζει ότι ο σκοπός της επεξεργασίας πρέπει να είναι καθορισμένος, σαφής και νόμιμος, τα δε δεδομένα να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα απαιτούνται ενόψει του σκοπού της επεξεργασίας.

Για τη νόμιμη επεξεργασία ευαίσθητων προσωπικών δεδομένων απαραίτητη είναι η χορήγηση άδειας από την Αρχή στην περίπτωση που συντρέχει κάποια από τις βάσεις νομιμότητας της επεξεργασίας που ορίζονται στην παράγραφο 2 του άρθρου 7 του Ν. 2472/1997. Σύμφωνα, λοιπόν, με το άρθρο 7 παρ. 2 περ. α΄, ε΄ και στ΄ του προαναφερθέντος νόμου «Κατ΄ εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν μία ή περισσότερες από τις ακόλουθες προϋποθέσεις: α) Το υποκείμενο έδωσε τη γραπτή συγκατάθεσή του εκτός εάν η συγκατάθεση έχει αποσπασθεί με τρόπο που αντίκειται στο νόμο ή τα χρηστά ήθη ή νόμος ορίζει ότι η συγκατάθεση δεν αίρει την απαγόρευση..., ε) Η επεξεργασία εκτελείται από Δημόσια Αρχή και είναι αναγκαία είτε αα) για λόγους εθνικής ασφάλειας είτε ββ) για την εξυπηρέτηση των αναγκών εγκληματολογικής ή σωφρονιστικής πολιτικής και αφορά τη διακρίβωση εγκλημάτων, ποινικές καταδίκες ή μέτρα ασφαλείας είτε γγ) για λόγους προστασίας της δημόσιας υγείας είτε δδ) για την άσκηση δημόσιου φορολογικού ελέγχου ή δημόσιου ελέγχου κοινωνικών παροχών, στ) Η επεξεργασία πραγματοποιείται για ερευνητικούς και επιστημονικούς αποκλειστικά σκοπούς και υπό τον όρο ότι τηρείται η ανωνυμία και λαμβάνονται όλα τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των προσώπων στα οποία αναφέρονται».  

Το άρθρο 10 του Ν. 2472/1997 που αναφέρεται στα μέτρα ασφαλείας ορίζει τα παρακάτω:«1. Η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνον κατ’ εντολή του... 3. Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας...».

Από τις προαναφερθείσες διατάξεις προκύπτει ότι η επεξεργασία ευαίσθητων προσωπικών δεδομένων επιτρέπεται υπό τις προϋποθέσεις του άρθρου 7 παρ. 2 περ. α΄ ή ε΄ ή στ΄ του Ν. 2472/1997 και υπό τον όρο ότι ο σκοπός της επεξεργασίας είναι νόμιμος, σαφής και καθορισμένος, τα δεδομένα δεν υπερβαίνουν το σκοπό της επεξεργασίας και λαμβάνονται τα οργανωτικά μέτρα για την ασφάλεια των δεδομένων σύμφωνα με το άρθρο 10 του προαναφερθέντος νόμου.

2. Η έγγραφη και ρητή συγκατάθεση των υποκειμένων των δεδομένων είναι το μέσο για τη βέλτιστη διασφάλιση του δικαιώματός τους στην προστασία των προσωπικών τους δεδομένων. Το άρθρο 7 παρ. 2 περ. στ΄, εντούτοις, προβλέπει τη δυνατότητα της επεξεργασίας των ευαίσθητων δεδομένων χωρίς τη συγκατάθεση του υποκειμένου υπό ορισμένες προϋποθέσεις, της τήρησης, δηλαδή, της ανωνυμίας και της λήψης των απαραίτητων μέτρων για την προστασία των δικαιωμάτων των υποκειμένων των δεδομένων.

Για την εφαρμογή της προαναφερθείσας διάταξης η επεξεργασία για άλλο σκοπό από αυτόν για τον οποίο συλλέχθηκαν τα δεδομένα (π.χ. για την παροχή υπηρεσιών υγείας) και η ανωνυμοποίηση των δεδομένων πρέπει να διενεργείται από τον ίδιο τον υπεύθυνο της επεξεργασίας των δεδομένων, έτσι ώστε τα δεδομένα να μην εκφεύγουν από τη σφαίρα επιρροής του υπευθύνου, δηλαδή να ανακοινώνονται ή να διατίθενται σε τρίτον χωρίς να έχουν προηγουμένως ανωνυμοποιηθεί (βλ. ενδεικτικά αποφάσεις της Αρχής 46/2004 και 47/2004).

Στην υπό κρίση περίπτωση η τήρηση της προϋπόθεσης της ανωνυμοποίησης των δεδομένων είναι αδύνατη, καθώς η χορήγηση έστω και μόνο του τηλεφωνικού αριθμού των προσώπων που έχουν  νοσηλευθεί στα συμμετέχοντα στην έρευνα Νοσοκομεία μπορεί έμμεσα να οδηγήσει στην ταυτοποίηση των υποκειμένων.

3. Ο έλληνας νομοθέτης κινούμενος στο πνεύμα της Οδηγίας 1995/46/ΕΚ και αξιοποιώντας τη δυνατότητα που του παρέχει η διάταξη του άρθρου 8 παρ. 4 της Οδηγίας, να εισάγει δηλαδή παρεκκλίσεις, όταν συντρέχουν σοβαροί λόγοι δημοσίου συμφέροντος, θέσπισε τη διάταξη του άρθρου 7 παρ. 2 περ. ε΄ στην οποία, όπως και παραπάνω αναφέρθηκε, προβλέφθηκε η δυνατότητα επεξεργασίας ευαίσθητων προσωπικών δεδομένων και χωρίς τη γραπτή συγκατάθεση του υποκειμένου των δεδομένων, όταν αυτή εκτελείται από Δημόσια Αρχή και είναι αναγκαία, μεταξύ άλλων, για λόγους προστασίας της δημόσιας υγείας. 

Η προαναφερθείσα διάταξη ως εξαιρετική πρέπει να ερμηνεύεται στενά. Η επεξεργασία, συνεπώς, που έχει ως σκοπό την εξαγωγή συμπερασμάτων για το βαθμό ικανοποίησης των ασθενών από τις παρεχόμενες υπηρεσίες υγείας στα Δημόσια Νοσοκομεία και άρα αφορά στη διαχείριση υπηρεσιών υγείας δεν μπορεί να υπαχθεί στην εξαίρεση του προαναφερθέντος άρθρου για την προστασία της δημόσιας υγείας.

4. Η αντιμετώπιση του ζητήματος θα ήταν διαφορετική στην περίπτωση που την έρευνα διεξήγαν τα ίδια τα Νοσοκομεία και όχι το Υπουργείο Υγείας και Κοινωνικής Αλληλεγγύης. Στην περίπτωση αυτή τα Νοσοκομεία, ως υπεύθυνοι επεξεργασίας, θα μπορούσαν να αναθέσουν τη διεξαγωγή της έρευνας σε μία εταιρία ερευνών, η οποία θα ενεργούσε ως εκτελούσα την επεξεργασία, και συνεπώς δεν θα ετίθετο ζήτημα διάθεσης δεδομένων υγείας σε τρίτο και δεν θα ήταν απαραίτητη η χορήγηση άδειας από την Αρχή. Αντίθετα η επεξεργασία θα ήταν νόμιμη και θα ενέπιτε στο πεδίο της άδειας που έχει ήδη χορηγηθεί στα Νοσοκομεία με βάση το άρθρο 7 παρ. 2 περ. δ΄ του Ν. 2472/1997 που προβλέπει ότι: «Κατ΄ εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν μία ή περισσότερες από τις ακόλουθες προϋποθέσεις: ...δ) Η επεξεργασία αφορά θέματα υγείας και εκτελείται από πρόσωπο που ασχολείται κατ’ επάγγελμα με την παροχή υπηρεσιών υγείας και υπόκειται σε καθήκον εχεμύθειας ή σε συναφείς κώδικες δεοντολογίας, υπό τον όρο ότι η επεξεργασία είναι απαραίτητη για την ιατρική πρόληψη, διάγνωση, περίθαλψη ή τη διαχείριση υπηρεσιών υγείας». Με τον τρόπο αυτό θα ήταν δυνατό να επιτευχθεί ο ίδιος σκοπός της εξαγωγής συμπερασμάτων για το βαθμό ικανοποίησης των ασθενών από τις παρεχόμενες υπηρεσίες υγείας στα Δημόσια Νοσοκομεία χωρίς να είναι απαραίτητη η διαβίβαση δεδομένων υγείας σε τρίτο. Το δε Υπουργείο Υγείας και Κοινωνικής Αλληλεγγύης θα μπορούσε στη συνέχεια να ενημερωθεί για τα αποτελέσματα της έρευνας με τη διαβίβαση των αποτελεσμάτων της τελευταίας  ανωνυμοποιημένων.

Για τους λόγους αυτούς 

Απορρίπτει κατά πλειοψηφία το αίτημα των Νοσοκομείων «ΕΥΑΓΓΕΛΙΣΜΟΣ» και «ΑΧΕΠΑ» για χορήγηση άδειας διαβίβασης ευαίσθητων δεδομένων στο Υπουργείο Υγείας και Κοινωνικής Αλληλεγγύης.
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