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Α Π Ο Φ Α Σ Η   57/2010

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 8/7/2010 στο κατάστημά της, αποτελούμενη από τους  Χ. Γεραρή, Πρόεδρο, Λ. Κοτσαλή, Α. Παπανεοφύτου, Α. Πράσσο και Α. Ρουπακιώτη, τακτικά μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου και Γ. Λαζαράκο σε αντικατάσταση των τακτικών μελών Α. Πομπόρτση και Α. Μεταξά, οι οποίοι αν και κλήθηκαν νομίμως εγγράφως, δεν παρέστησαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Στη συνεδρίαση παρέστη χωρίς δικαίωμα ψήφου η Α. Μπούρκα, πληροφορικός ελεγκτής, ως  εισηγητής, και η Γ. Παλαιολόγου, υπάλληλος του τμήματος διοικητικών και οικονομικών υποθέσεων, ως γραμματέας, μετά από εντολή του Προέδρου. 


Η Αρχή έλαβε υπόψη της τα παρακάτω:

Το Ινστιτούτο Μεταφορών του Εθνικού Κέντρου Έρευνας και Τεχνολογικής Ανάπτυξης (ΕΚΕΤΑ/ΙΜΕΤ) και η εταιρεία παροχής υπηρεσιών ασφαλείας G4S TELEMATIX Α.Ε., εταίροι στο χρηματοδοτούμενο από την Ευρωπαϊκή Επιτροπή ερευνητικό έργο ACTIBIO (Unobstructive Authentication Using Activity Related Soft Biometrics – Ανεμπόδιστη αυθεντικοποίηση με χρήση ήπιων «συμπεριφορικών» βιομετρικών δεδομένων), ζήτησαν, με την υπ. αρ. πρωτ. ΓΝ/ΕΙΣ/785/23-06-2010 γνωστοποίησή τους, την άδεια της Αρχής για την λειτουργία δύο πιλοτικών εφαρμογών πειραματικού συστήματος βιομετρικού ελέγχου πρόσβασης, καθώς και ειδικού συστήματος αναγνώρισης κακόβουλων ενεργειών σε κρίσιμους χώρους εντός των εγκαταστάσεών τους και για περιορισμένο χρονικό διάστημα. 
Σύμφωνα με την ανωτέρω γνωστοποίηση, το έργο ACTIBIO στοχεύει στην ανάπτυξη μίας πρότυπης μεθόδου πολυτροπικής (multimodal) βιομετρίας, η οποία στηρίζεται στο συνδυασμό βιομετρικών δεδομένων που εξάγονται μέσω πολλαπλών φυσικών χαρακτηριστικών του ατόμου, καθώς και χαρακτηριστικών που σχετίζονται με τη συμπεριφορά του ή/και τις αντιδράσεις του σε συγκεκριμένα εξωτερικά ερεθίσματα («συμπεριφορικά» χαρακτηριστικά). Ειδικότερα, η τελική «βιομετρική υπογραφή» του ατόμου παράγεται βάσει των στατικών και δυναμικών χαρακτηριστικών του προσώπου (π.χ. μορφασμοί, γκριμάτσες), του τρόπου βαδίσματος, των χαρακτηριστικών της κίνησης κατά την εκτέλεση συγκεκριμένων δραστηριοτήτων (π.χ. ο τρόπος με τον οποίο το άτομο κρατάει το ακουστικό του τηλεφώνου ή πληκτρολογεί ένα κείμενο στον υπολογιστή του), καθώς και φυσικών ή άλλων χαρακτηριστικών που σχετίζονται με την εξωτερική του εμφάνιση (π.χ. ύψος, βάρος, χρώμα ματιών, χρώμα μαλλιών, μουστάκι, γυαλιά, κλπ).  Η παραπάνω μέθοδος εξετάζεται πειραματικά ως εναλλακτική/συμπληρωματική των συνήθων βιομετρικών πρακτικών (π.χ. βάσει δακτυλοσκόπησης, ιριδοσκόπησης ή γεωμετρίας προσώπου) με στόχο την αποδοτικότερη και ακριβέστερη εξαγωγή και χρήση βιομετρικών δεδομένων κατά την χρήση τους ιδίως σε συστήματα ελέγχου πρόσβασης σε κρίσιμες εγκαταστάσεις με ιδιαίτερα υψηλές απαιτήσεις ασφαλείας. 

Η λειτουργία των δύο πιλοτικών εφαρμογών, στο πλαίσιο του έργου ACTIBIO, θα γίνει, σύμφωνα με τη γνωστοποίηση, με σκοπό τη δοκιμή της ανωτέρω πειραματικής μεθόδου, ώστε να διερευνηθούν τυχόν σφάλματα ή προβλήματα κατά την χρήση της. Οι δοκιμές θα γίνουν με την προσομοίωση συγκεκριμένων σεναρίων χρήσης σε προκαθορισμένους χώρους/εγκαταστάσεις.  Ειδικότερα, η πρώτη πιλοτική εφαρμογή θα πραγματοποιηθεί στον χώρο του κεντρικού σταθμού της εταιρείας G4S TELEMATIX Α.Ε., όπου γίνεται η λήψη σημάτων κινδύνου από ακίνητα και κινητά συστήματα ασφαλείας και ελέγχου (π.χ. τράπεζες, χρηματαποστολές, αποστολές φορτίων υψηλής αξίας ή/και επικινδυνότητας) με σκοπό την επέμβαση της εν λόγω εταιρείας για την αντιμετώπιση περιστατικών ασφαλείας. Ο παραπάνω χώρος θεωρείται κρίσιμος και η πρόσβαση σε αυτόν επιτρέπεται μόνο σε ειδικά εξουσιοδοτημένο προσωπικό. Η δεύτερη πιλοτική εφαρμογή θα πραγματοποιηθεί σε ειδικό ερευνητικά εξοπλισμένο όχημα του ΕΚΕΤΑ/ΙΜΕΤ  με σκοπό να προσομοιώσει περίπτωση οχήματος ύψιστης ασφαλείας (π.χ. κατά τη μεταφορά χρηματαποστολής σε τράπεζα) κατά την οποία απαιτούνται ισχυροί μηχανισμοί αυθεντικοποίησης για επιβεβαίωση της ταυτότητας του οδηγού, καθώς και για την ασφάλεια του οδηγού και του φορτίου. Οι πιλοτικές εφαρμογές αποτελούνται και στις δύο παραπάνω περιπτώσεις από δύο βασικά υποσυστήματα:  

α) Πειραματικό βιομετρικό σύστημα, που στηρίζεται σε επιμέρους ειδικότερα συστήματα αναγνώρισης φυσικών και «συμπεριφορικών» χαρακτηριστικών  (π.χ. αναγνώριση προσώπου, κινήσεων ή βαδίσματος). Το βιομετρικό σύστημα θα χρησιμοποιηθεί για τον έλεγχο πρόσβασης στους χώρους/εξοπλισμό των πιλοτικών εφαρμογών (φυσική και λογική πρόσβαση στα μηχανογραφικά συστήματα του κεντρικού σταθμού της εταιρείας G4S TELEMATIX Α.Ε. για την πρώτη πιλοτική εφαρμογή, φυσική πρόσβαση στο ερευνητικό όχημα του ΕΚΕΤΑ/ΙΜΕΤ για τη δεύτερη). Η δοκιμαστική λειτουργία θα έχει ως εξής: κατά τη φάση της εγγραφής στο βιομετρικό σύστημα, οι συμμετέχοντες στο πείραμα θα κληθούν –υπό την καθοδήγηση της ερευνητικής ομάδας του έργου- να εκτελέσουν συγκεκριμένες καθημερινές ενέργειες (π.χ. βάδισμα, τηλεφωνική επικοινωνία, χειρισμός του πίνακα ελέγχου του κεντρικού σταθμού, πληκτρολόγηση σε υπολογιστή, επικοινωνία μέσω πάνελ μικροφώνου για το πρώτο πιλοτικό ή κάθισμα στην θέση του οδηγού, χειρισμός κιβωτίου ταχυτήτων και χειρόφρενου, κ.α. για το δεύτερο πιλοτικό). Το σύστημα, βάσει της προαναφερθείσας μεθόδου πολυτροπικής βιομετρίας, θα εξάγει στη συνέχεια τα αντίστοιχα βιομετρικά δεδομένα (π.χ. από τα δυναμικά χαρακτηριστικά του προσώπου, τον τρόπο βαδίσματος, κλπ) και θα παράγει τις «βιομετρικές υπογραφές» των συμμετεχόντων. Τα πρωτογενή δεδομένα (π.χ. εικόνες, σήματα από ανιχνευτές βαδίσματος και βάρους, κ.α.) θα καταστρέφονται αμέσως μετά από την παραγωγή των «βιομετρικών υπογραφών». Οι «βιομετρικές υπογραφές» θα αποθηκεύονται, αφού πρώτα κρυπτογραφηθούν, σε έξυπνες κάρτες, καθώς και σε βάση δεδομένων (διαφορετική για κάθε πιλοτικό), μαζί με τα κωδικοποιημένα στοιχεία ταυτοποίησης των συμμετεχόντων. Τα τελευταία θα προέρχονται από ειδικές φόρμες που συμπληρώνουν οι συμμετέχοντες πριν από την έναρξη της πιλοτικής δοκιμής (και περιέχουν στοιχεία όπως π.χ. ονοματεπώνυμο, ηλικία, θέση εργασίας, φυσικά χαρακτηριστικά, κ.α.). Στη συνέχεια, για τις ανάγκες των πιλοτικών εφαρμογών, οι συμμετέχοντες στα πειράματα θα κληθούν να προσομοιώσουν περιπτώσεις εισόδου στους συγκεκριμένους χώρους των πιλοτικών, ώστε να ελεγχθεί η εγκυρότητα και αποδοτικότητα των «βιομετρικών υπογραφών» ως μέσων ταυτοποίησης. Ειδικά για το πρώτο πιλοτικό τα σενάρια θα αφορούν επίσης και την πρόσβαση σε συγκεκριμένους υπολογιστές που λειτουργούν εντός του κεντρικού σταθμού της G4S TELEMATIX Α.Ε.   
β) Ειδικό (μη βιομετρικό) υποσύστημα ανίχνευσης κακόβουλων επιθέσεων, το οποίο, βάσει αναγνώρισης εικόνας (από κάμερα) και φυσικών χαρακτηριστικών (όπως το βάρος) θα μπορεί να διακρίνει συγκεκριμένες καταστάσεις που υποδηλώνουν ότι το άτομο εντός ενός συγκεκριμένου χώρου βρίσκεται σε κίνδυνο (π.χ. αν σηκώσει απότομα ψηλά τα χέρια του ή ανοιγοκλείσει τα μάτια του) και θα εκπέμπει σχετικό σήμα κινδύνου (π.χ. μέσω ειδικού ήχου ή συναγερμού). Για τις ανάγκες του πιλοτικού, οι συμμετέχοντες στο πείραμα θα καλούνται να προσομοιώσουν, υπό την καθοδήγηση των ερευνητών του έργου, καταστάσεις που θα υποδηλώνουν ότι βρίσκονται σε κίνδυνο, ώστε να διαπιστωθεί η ορθή λειτουργία του συστήματος (δηλαδή αν έγινε εκπομπή του απαιτούμενου σήματος κινδύνου). Το συγκεκριμένο υποσύστημα δεν πραγματοποιεί καταγραφή εικόνας ή οποιουδήποτε φυσικού ή «συμπεριφορικού» χαρακτηριστικού του ατόμου και διαθέτει επιλογή ενεργοποίησης/ απενεργοποίησης.  
Η δοκιμή στο πλαίσιο της πρώτης πιλοτικής εφαρμογής θα γίνει με συμμετοχή υπαλλήλων της εταιρείας G4S TELEMATIX Α.Ε. σε εθελοντική βάση. Το πιλοτικό σύστημα δεν θα αντικαταστήσει τα υπάρχοντα συστήματα ελέγχου πρόσβασης που ήδη χρησιμοποιούνται στις εγκαταστάσεις της G4S TELEMATIX Α.Ε, ενώ η άρνηση συμμετοχής των υπαλλήλων στο πείραμα δεν θα κοινοποιείται με οποιοδήποτε τρόπο στη διοίκηση της εταιρείας. Η δοκιμή στο πλαίσιο της δεύτερης πιλοτικής εφαρμογής θα γίνει με συμμετοχή εθελοντών που είναι ήδη καταχωρημένοι, μετά από συγκατάθεσή τους, στην σχετική ερευνητική βάση του ΕΚΕΤΑ/ΙΜΕΤ (τα περισσότερα από τα άτομα αυτά έχουν συμμετάσχει σε ανάλογα προγράμματα του ινστιτούτου στο παρελθόν). Και στις δύο περιπτώσεις πιλοτικών εφαρμογών η συμμετοχή των εθελοντών στα πειράματα θα γίνει μετά από κατάλληλη ενημέρωσή τους και εφόσον έχουν εκ των προτέρων δηλώσει τη ρητή και ειδική συγκατάθεσή τους (αντίγραφα του εντύπων ενημέρωσης και λήψης συγκατάθεσης των εθελοντών και για τις δύο περιπτώσεις πιλοτικών εφαρμογών έχουν υποβληθεί μαζί με την ανωτέρω γνωστοποίηση).
Το συνολικό χρονικό διάστημα διεξαγωγής των δοκιμών και ανάλυσης των αποτελεσμάτων στο  πλαίσιο λειτουργίας των πιλοτικών εφαρμογών θα είναι επτά (7) ημέρες. Μετά το πέρας του ανωτέρω χρονικού διαστήματος όλα τα δεδομένα του πιλοτικού συστήματος (κάρτες, βάσεις δεδομένων, φόρμες με προσωπικά δεδομένα συμμετεχόντων) θα καταστραφούν.   
Η Αρχή, μετά από εξέταση των προαναφερομένων στοιχείων, αφού άκουσε τους εισηγητές και κατόπιν διεξοδικής συζήτησης,

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Το άρθρο 2  του  ν. 2472/1997, ορίζει ότι «δεδομένα προσωπικού χαρακτήρα» είναι «κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων». «Υποκείμενο των δεδομένων» είναι  «το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική». Όπως έχει κατ’ επανάληψη κρίνει η Αρχή με προηγούμενες αποφάσεις της, τα βιομετρικά δεδομένα αποτελούν δεδομένα προσωπικού χαρακτήρα καθώς μπορούν να θεωρηθούν τόσο ως περιεχόμενο πληροφοριών που χαρακτηρίζει συγκεκριμένες βιολογικές ιδιότητες, φυσιολογικά χαρακτηριστικά ή/και προσωπικά γνωρίσματα που είναι μοναδικά για ένα άτομο, όσο και ως στοιχείο αντιστοίχισης μιας πληροφορίας με το άτομο αυτό και κατ’ επέκταση ως στοιχείο αναγνώρισης του εν λόγω ατόμου.  
2. Στην περίπτωση του έργου ACTIBIO,  οι δύο πιλοτικές εφαρμογές (στον κεντρικό σταθμό της εταιρείας G4S TELEMATIX Α.Ε. και στο ερευνητικό όχημα του ΕΚΕΤΑ/ΙΜΕΤ) αποτελούνται από πειραματικό βιομετρικό υποσύστημα και ειδικό υποσύστημα ανίχνευσης κακόβουλων επιθέσεων. Για την πρώτη πιλοτική εφαρμογή υπεύθυνος επεξεργασίας είναι η εταιρεία G4S TELEMATIX Α.Ε, ενώ για τη δεύτερη το ΕΚΕΤΑ/ΙΜΕΤ. Αναφορικά με το πειραματικό βιομετρικό υποσύστημα, πραγματοποιείται, σύμφωνα με τα παραπάνω, επεξεργασία προσωπικών δεδομένων των συμμετεχόντων στις δοκιμές και ειδικότερα βιομετρικών τους δεδομένων που βασίζονται στον συνδυασμό πολλαπλών φυσικών και «συμπεριφορικών» τους χαρακτηριστικών. Επίσης, στο πλαίσιο διεξαγωγής των ερευνητικών δοκιμών, τηρούνται ειδικά έντυπα με προσωπικά δεδομένων των συμμετεχόντων (προσωπικά στοιχεία, επαγγελματική κατάσταση, προσωπικά χαρακτηριστικά), τα οποία συμπληρώνουν οι ίδιοι πριν από την έναρξη των πειραμάτων. Αναφορικά με το υποσύστημα ανίχνευσης κακόβουλων επιθέσεων, η λειτουργία του στηρίζεται αποκλειστικά στη λήψη εικόνας και σημάτων από αισθητήρες (χωρίς καταγραφή) τα οποία υφίστανται αυτόματη ηλεκτρονική επεξεργασία (χωρίς την παρέμβαση κάποιου ατόμου), βάσει της οποίας είναι δυνατόν να ενεργοποιηθεί η εκπομπή σημάτων κινδύνου σε περίπτωση ύποπτης ενέργειας. Ως εκ τούτου, στο εν λόγω υποσύστημα δεν πραγματοποιείται επεξεργασία δεδομένων προσωπικού χαρακτήρα υπό την έννοια του αρ. 2 του ν. 2472/1997. Τα βιομετρικά συστήματα των δύο πιλοτικών εφαρμογών είναι ανεξάρτητα.
3. Σύμφωνα με το αρ. 4 παρ. 1 του ν. 2472/1997, κριτήριο για τη νομιμότητα της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα είναι η αρχή της αναλογικότητας, κατά την οποία πρέπει κάθε φορά να εξετάζεται αν η επεξεργασία των συγκεκριμένων δεδομένων είναι αναγκαία για τον επιδιωκόμενο σκοπό, ο οποίος δεν μπορεί να επιτευχθεί με λιγότερο επαχθή για το πρόσωπο μέσα. Ειδικότερα, τα προσωπικά δεδομένα πρέπει α) να συλλέγονται με τρόπο θεμιτό και νόμιμο, για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών, β) να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται  εν όψει των σκοπών της επεξεργασίας, γ) να είναι ακριβή και, εφόσον χρειάζεται, να υποβάλλονται σε ενημέρωση και δ) να διατηρούνται σε μορφή που επιτρέπει τον προσδιορισμό τη ταυτότητας των υποκειμένων τους μόνο κατά τη διάρκεια της περιόδου που απαιτείται για την πραγματοποίηση το σκοπού της επεξεργασίας.

 4. Στο πλαίσιο του έργου ACTIBIO, ο σκοπός της επεξεργασίας των δύο πειραματικών βιομετρικών συστημάτων είναι αποκλειστικά η επιστημονική έρευνα με ειδικότερο αντικείμενο την εξέταση νέας πρότυπης μεθόδου πολυτροπικής βιομετρίας βάσει φυσικών και «συμπεριφορικών» χαρακτηριστικών του ατόμου.  Λαμβάνοντας υπόψη α) τον παραπάνω ερευνητικό χαρακτήρα του σκοπού που έχει ως απώτερο στόχο την βελτίωση της αποδοτικότητας και ακρίβειας των βιομετρικών συστημάτων όταν αυτά χρησιμοποιούνται σε πραγματικές συνθήκες, β) το γεγονός ότι η αποδοτικότητα και η ακρίβεια είναι σημαντικοί παράγοντες της αποτελεσματικής λειτουργίας των βιομετρικών συστημάτων, τα οποία σε ορισμένες περιπτώσεις ιδιαίτερα κρίσιμων εγκαταστάσεων και υποδομών μπορεί να κριθούν  ως απαραίτητα μέσα για την προάσπιση της ασφάλειας προσώπων και αγαθών, και γ) το γεγονός ότι τα δεδομένα των πιλοτικών διατηρούνται για διάστημα αποκλειστικά επτά (7) ημερών, μετά από το οποίο καταστρέφονται, κρίνεται, κατά πλειοψηφία, ότι η παραπάνω αρχή της αναλογικότητας ικανοποιείται.  

5. Επισημαίνεται ότι σε συνθήκες πραγματικής λειτουργίας (δηλαδή αν ο σκοπός δεν ήταν πια ερευνητικός αλλά αφορούσε π.χ. τον έλεγχο πρόσβασης σε εγκαταστάσεις), η νομιμότητα της παραπάνω επεξεργασίας θα έπρεπε να επανεξεταστεί βάσει του αρ. 4 του ν. 2472/1997, λαμβάνοντας υπόψη τα εξής κριτήρια: i) την κρισιμότητα και τις απαιτήσεις ασφαλείας των συγκεκριμένων εγκαταστάσεων, ii) την επεμβατικότητα στην ιδιωτική ζωή της επιλεγμένης βιομετρικής μεθόδου σε σχέση με άλλες (π.χ. δακτυλοσκόπηση, ιριδοσκόπηση, κλπ), και iii) την χρήση μοντέλων φιλικών προς την ιδιωτικότητα για την αρχιτεκτονική του βιομετρικού συστήματος (π.χ. αποθήκευση σε κάρτα, κρυπτογράφηση των βιομετρικών δεδομένων). Με βάσει τα κριτήρια αυτά, άλλωστε, η Αρχή έχει ήδη εξετάσει εφαρμογές βιομετρικών συστημάτων σε πραγματικές συνθήκες και ιδίως συστημάτων για τον έλεγχο πρόσβασης εργαζομένων σε εγκαταστάσεις και σε ορισμένες περιπτώσεις έχει επιβάλει τη διακοπή της λειτουργίας τους, ως υπερβαίνουσα το σκοπό της επεξεργασίας (βλ. αποφάσεις 245/9/2000, 52/2003, 50/2007, 74/2009), ενώ σε άλλες έχει επιτρέψει την λειτουργία τους υπό όρους (βλ. αποφάσεις 9/2003, 52/2008, 56/2009). Στην προκειμένη περίπτωση τα ανωτέρω κριτήρια δεν εξετάστηκαν διεξοδικά, καθώς η λειτουργία γίνεται βάσει σεναρίων προσομοίωσης και όχι σε πραγματικές συνθήκες. Ενδεικτικά αναφέρεται, ως προς την αποθήκευση των βιομετρικών δεδομένων, ότι σε συνθήκες πραγματικής λειτουργίας ο προσφορότερος τρόπος θα ήταν τοπικά σε έξυπνες κάρτες (και όχι σε βάση δεδομένων) που παρέχουν στα υποκείμενα των δεδομένων μεγαλύτερη δυνατότητα ελέγχου των προσωπικών τους δεδομένων. Στις υπό εξέταση συνθήκες πιλοτικής δοκιμής, όμως, δεν μπορεί να θεωρηθεί η επεξεργασία των δεδομένων σε κεντρική βάση ως μη πρόσφορος τρόπος, καθώς αυτή αποτελεί απαραίτητη προϋπόθεση για την διεξαγωγή της έρευνας, με την προϋπόθεση ότι ο υπεύθυνος επεξεργασίας λαμβάνει όλα τα κατάλληλα τεχνικά και οργανωτικά μέτρα για την ασφάλεια των δεδομένων, σύμφωνα  το αρ. 10 του ν. 2472/1997.

6. Η επεξεργασία δεδομένων στο πλαίσιο των δύο πιλοτικών βιομετρικών συστημάτων πραγματοποιείται με τη συγκατάθεση των υποκειμένων των δεδομένων.  Σύμφωνα με το αρ. 2 του ν. 2472/1997 ως συγκατάθεση νοείται «κάθε ελεύθερη, ρητή και ειδική δήλωση βουλήσεως που εκφράζεται με τρόπο σαφή, και εν πλήρη επίγνωση, και με την οποία, το υποκείμενο των δεδομένων, αφού προηγουμένως ενημερωθεί, δέχεται να αποτελέσουν αντικείμενο της επεξεργασίας τα δεδομένα προσωπικού χαρακτήρα που το αφορούν». Στο πλαίσιο του έργου ACTIBIO, η συγκατάθεση είναι ελεύθερη καθώς τα υποκείμενα των δεδομένων μπορούν να συμμετέχουν εθελοντικά στις πιλοτικές δοκιμές. Ειδικότερα στην περίπτωση της πρώτης πιλοτικής εφαρμογής, οι συμμετέχοντες είναι υπάλληλοι της εταιρείας G4S TELEMATIX Α.Ε που δηλώνουν στους υπεύθυνους του έργου το ενδιαφέρον τους να συμμετέχουν στις δοκιμές, χωρίς η ανωτέρω δήλωση να γνωστοποιείται με οποιοδήποτε τρόπο στη διοίκηση της εταιρείας. Το πιλοτικό σύστημα θα λειτουργήσει δοκιμαστικά για τις ανάγκες της έρευνας και δεν θα αντικαταστήσει τα υπάρχοντα συστήματα ελέγχου πρόσβασης που ήδη χρησιμοποιούνται στις εγκαταστάσεις της G4S TELEMATIX Α.Ε. Στην περίπτωση της δεύτερης πιλοτικής εφαρμογής, οι συμμετέχοντες είναι άτομα που έχουν καταχωρηθεί με τη συγκατάθεσή τους στη ερευνητική βάση του ΕΚΕΤΑ/ΙΜΕΤ και, μετά από πρόσκληση του τελευταίου, δηλώνουν ελεύθερα το ενδιαφέρον τους για τη συμμετοχή στο συγκεκριμένο έργο. Επίσης, η συγκατάθεση και για τις δύο περιπτώσεις πιλοτικών εφαρμογών είναι ρητή και ειδική καθώς δηλώνεται μέσω ειδικών εντύπων (διαφορετικών για κάθε πιλοτικό). Τα εν λόγω έντυπα παρέχουν επίσης και τη βασική ενημέρωση των συμμετεχόντων σχετικά με την επεξεργασία των προσωπικών τους δεδομένων, αναφέροντας την ταυτότητα των υπεύθυνων επεξεργασίας, το σκοπό της επεξεργασίας, τις κατηγορίες προσωπικών δεδομένων που υφίστανται επεξεργασία, καθώς και τον τρόπο με τον οποίο τα υποκείμενα των δεδομένων μπορούν να ασκήσουν τα δικαιώματα πρόσβασης και αντίρρησής τους σύμφωνα με τα αρ. 12 και 13 αντίστοιχα του ν. 2472/1997. Επίσης αναφέρεται ότι δεν υπάρχουν αποδέκτες των δεδομένων πλην των εξουσιοδοτημένων υπαλλήλων των υπεύθυνων επεξεργασίας που ανήκουν στην ερευνητική ομάδα του έργου ACTIBIO.  Λαμβάνοντας υπόψη τα παραπάνω, κρίνεται, κατά πλειοψηφία, ότι νομίμως, κατά το αρ. 5 παρ. 1 του ν. 2472/1997, επιχειρείται η ανωτέρω επεξεργασία προσωπικών δεδομένων με τη συγκατάθεση των υποκειμένων των δεδομένων.
ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή αποφαίνεται ότι η λειτουργία του παραπάνω βιομετρικού συστήματος αποκλειστικά για ερευνητικούς σκοπούς δεν αντίκειται στις διατάξεις του ν.2472/1997, εφόσον τηρούνται οι παρακάτω όροι: 
1. Οι υπεύθυνοι επεξεργασίας (G4S TELEMATIX Α.Ε , EKETA/IMET) οφείλουν να ενημερώσουν την Αρχή για την καταστροφή των βιομετρικών δεδομένων, καθώς και των λοιπών προσωπικών δεδομένων που έχουν συλλεχθεί στο πλαίσιο λειτουργίας των δύο πιλοτικών συστημάτων, μετά το πέρας της περιόδου των επτά (7) ημερών που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας. Η ενημέρωση πρέπει να γίνει εντός δεκαπέντε (15) ημερών από την πραγματοποίησή της, επισυνάπτοντας και το σχετικό πρωτόκολλο καταστροφής.

2. Απαγορεύεται η οποιαδήποτε επέκταση λειτουργιών ή άλλη τεχνική αλλαγή ή μεταβολή διαδικασιών σχετικά με την εφαρμογή και λειτουργία του βιομετρικού συστήματος, χωρίς προηγούμενη ενημέρωση και έγκριση της Αρχής.
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