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Α Π Ο Φ Α Σ Η    ΑΡ.  56/2009

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 30-4-2009 στο κατάστημά της αποτελούμενη από τον Χ. Γεραρή Πρόεδρο, και τους Λ. Κοτσαλή, Α. Παπανεοφύτου,  Α.Ι. Μεταξά και Α. Ρουπακιώτη τακτικά μέλη και τα αναπληρωματικά μέλη Γ. Πάντζιου και Π.Τσαντίλα σε αντικατάσταση των τακτικών μελών Α. Πομπόρτση και Α. Πράσσου οι οποίοι αν και κλήθηκαν νομίμως εγγράφως δεν παρέστησαν λόγω κωλύματος. Στη συνεδρίαση, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του θέματος παρέστη η εισηγήτρια Κ. Καμπουράκη, ελέγκτρια πληροφορικός, καθώς και η Γ.Παλαιολόγου ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπόψη τα ακόλουθα:

Με την υπ’αριθμ. πρωτ. 961/27-10-2008 αίτηση, η εταιρεία «ΑΝΤΑΚΟΜ Προηγμένες Εφαρμογές Διαδικτύου Ανώνυμος Εταιρεία» με έδρα την Αθήνα Αττικής γνωστοποίησε την χρήση βιομετρικών μεθόδων για τον έλεγχο της πρόσβασης σε συγκεκριμένα τμήματα του χώρου εργασίας της εταιρείας. 

Η ΑΝΤΑΚΟΜ ΑΕ αποτελεί πάροχο υπηρεσιών πιστοποίησης ηλεκτρονικών υπογραφών και από το έτος 2002 είναι εγγεγραμμένη στο αντίστοιχο Μητρώο της ΕΕΤΤ ως «Πάροχος Υπηρεσιών Πιστοποίησης που εκδίδει Αναγνωρισμένα Πιστοποιητικά κατά δήλωσή του». 

Ως πάροχος υπηρεσιών πιστοποίησης αναγνωρισμένων πιστοποιητικών, η ΑΝΤΑΚΟΜ ΑΕ σε συμμόρφωση με την ισχύουσα νομοθεσία (Προεδρικό Διάταγμα 150/2001, «Προσαρμογή στην Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές», Παράρτημα 2) υποχρεούται, μεταξύ άλλων,  να  χρησιμοποιεί αξιόπιστα συστήματα και προϊόντα που προστατεύονται έναντι τροποποίησης και να διασφαλίζει την τεχνική και κρυπτογραφική ασφάλεια των διεργασιών πιστοποίησης που υποστηρίζονται απ’ αυτά. 

Μετά από σχετική μελέτη, η ΑΝΤΑΚΟΜ ΑΕ, λαμβάνοντας υπόψη την αρχή της αναλογικότητας, όπως αυτή προβλέπεται στο άρθρο 4  του Ν.2472/1997, και έχοντας εφαρμόσει αυστηρά μέτρα ασφάλειας, προχώρησε στην εγκατάσταση του συγκεκριμένου συστήματος σε ορισμένους μόνο χώρους εργασίας.
Στους συγκεκριμένους χώρους της ΑΝΤΑΚΟΜ ΑΕ φυλάσσεται το κρυπτογραφικό υλικό (Ασφαλείς Κρυπτογραφικές Μονάδες), όπου παράγονται και τηρούνται τα ιδιωτικά κλειδιά των Αρχών Πιστοποίησης τα οποία υπογράφουν τα Αναγνωρισμένα Πιστοποιητικά τελικών χρηστών.

Η ΑΝΤΑΚΟΜ ΑΕ έχει διενεργήσει μελέτη Αποτίμησης Επικινδυνότητας των Πληροφοριακών Συστημάτων & Εγκαταστάσεων της (risk assessment) τα αποτελέσματα της οποίας αποκαλύπτουν την κρισιμότητα των Πληροφοριακών της Συστημάτων και την απαίτηση για ακεραιότητα και εμπιστευτικότητα των Ασφαλών Κρυπτογραφικών Μονάδων και των  Ιδιωτικών Κλειδιών της Αρχής Εγγραφής και επομένως την ανάγκη εφαρμογής  του συγκεκριμένου μέτρου ελέγχου. 

Τα συγκεκριμένα δεδομένα προσωπικού χαρακτήρα των υπαλλήλων που έχουν πρόσβαση στους χώρους αυτούς φυλάσσονται προς χρήση του βιομετρικού συστήματος για όσο χρόνο έχουν πρόσβαση στους χώρους αυτούς και μετά διαγράφονται.  Επίσης, η εταιρεία ΑΝΤΑΚΟΜ ΑΕ προβαίνει σε αναλυτική ενημέρωση των υπαλλήλων σχετικά με την επεξεργασία των προσωπικών τους δεδομένα κατά το άρθρο 11 του Ν.2472/1997. 

Μετά από προφορική συννενόηση της εισηγητού με στελέχη της ΑΝΤΑΚΟΜ ΑΕ στα γραφεία της Αρχής ζητήθηκαν συμπληρωματικά στοιχεία προκειμένου να εκτιμηθεί η αναγκαιότητα επιλογής του συγκεκριμένου μέτρου ασφαλείας. Τα στοιχεία αυτά, που κατατέθηκαν με την υπ’αριθμ. πρωτ. 1076/26-11-2008 αίτηση είναι τα ακόλουθα: α) Αποτίμηση Επικινδυνότητας, β) Πολιτική Ασφάλειας, γ) Απαιτήσεις Ελέγχου του Κέντρου Πιστοποίησης της VeriSign (απόσπασμα), δ) Τεχνική Περιγραφή Βιομετρικού Συστήματος, ε) Περιγραφή ρόλων για τους οποίους απαιτείται η χρήση βιομετρικών, στ)Σύμβαση Εχεμύθειας και Εμπιστευτικότητας (μεταξύ ΑΝΤΑΚΟΜ ΑΕ και του προσωπικού), ζ) Ενημέρωση και συγκατάθεση των υποκειμένων των δεδομένων (άρθρο 11 του Ν.2472/1997) και η) Τεχνικά φυλλάδια των βιομετρικών συσκευών. 

Ύστερα από μελέτη των παραπάνω στοιχείων διενεργήθηκε επιτόπιος έλεγχος στους συγκεκριμένου χώρους της ΑΝΤΑΚΟΜ ΑΕ με κύριο αντικείμενο τον έλεγχο λειτουργίας των συγκεκριμένων βιομετρικών συσκευών και τη διαπίστωση ότι οι προδιαγραφές ασφάλειας, όπως έχουν επισημανθεί από τη μελέτη επικινδυνότητας και την πολιτική ασφάλειας, έχουν εφαρμοστεί επακριβώς στους συγκεκριμένους χώρους.  

Ο έλεγχος πραγματοποιήθηκε από την εισηγήτρια και τον ελεγκτή πληροφορικό  Αργ. Χρυσάνθου την Τετάρτη στις 15-4-2009 και διαπιστώθηκαν τα εξής:

1)
Οι συσκευές βιομετρικής τεχνολογίας είναι τοποθετημένες στους συγκεκριμένους χώρους εργασίας που χαρακτηρίζονται ως χώροι υψηλών απαιτήσεων ασφάλειας σύμφωνα με τις παραπάνω μελέτες (α,β,γ). 

2)
Κατά τον έλεγχο έγινε αναπαράσταση εγγραφής και διαγραφής ενός τυχαίου υπαλλήλου στο σύστημα με κάρτα πρόσβασης και εισαγωγή δακτυλικού αποτυπώματος. Συγκεκριμένα: η καταχώριση των δακτυλοσκοπικών δεδομένων γίνεται την πρώτη φορά που ένας υπάλληλος θα χρησιμοποιήσει το σύστημα πιέζοντας το ένα δάχτυλο της δικής του επιλογής στο βιομετρικό αναγνώστη ενώ θα κληθεί επίσης να πληκτρολογήσει τον κωδικό της κάρτας ώστε να γίνει η αντιστοίχιση από το σύστημα. Η εγγραφή και διαγραφή των χρηστών στις συγκεκριμένες συσκευές γίνονται ξεχωριστά και επιτόπια από κάθε συσκευή. 

3)
Δεν τηρείται κεντρική βάση δεδομένων βιομετρικών στοιχείων. Η κάθε βιομετρική συσκευή είναι αυτόνομη. Οι βιομετρικές συσκευές αντιστοιχίζουν το δακτυλικό αποτύπωμα του κάθε υπαλλήλου με τον αριθμό της κάρτας πρόσβασης που διαθέτει έτσι ώστε να μην υπάρχει άμεση συσχέτιση με τον υπάλληλο. 

4)
Ο έλεγχος πρόσβασης πραγματοποιείται σε συνδυασμό με την κάρτα πρόσβασης του υπαλλήλου και της επαλήθευσης του δακτυλικού αποτυπώματος από την συσκευή. Στο κεντρικό σύστημα τηρούνται μόνο τα στοιχεία της κάρτας πρόσβασης. 

5)
Οι ρόλοι έχουν διανεμηθεί στο προσωπικό σύμφωνα με την πολιτική ασφάλειας της εταιρείας και έχουν αντιστοίχως καταχωρηθεί τα στοιχεία των εξουσιοδοτημένων υπαλλήλων στις αντίστοιχες βιομετρικές συσκευές.

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Το άρθρο 2  του Νόμου 2472/1997, ορίζει ότι "δεδομένα προσωπικού χαρακτήρα" είναι " κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. «Υποκείμενο των δεδομένων» είναι, το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική. Από τις διατάξεις αυτές συνάγεται ότι τα δεδομένα που χρησιμοποιούνται για την ταυτοποίηση ενός προσώπου με χρήση βιομετρικών μεθόδων ή με άλλα λόγια η ψηφιακή απεικόνιση ενός φυσικού χαρακτηριστικού, αποτελούν προσωπικά δεδομένα. Επομένως, το προτεινόμενο σύστημα, όπως περιγράφεται ανωτέρω, εμπίπτει στην επεξεργασία δεδομένων προσωπικού χαρακτήρα. 

2. Τα δεδομένα προσωπικού χαρακτήρα πρέπει, κατά το άρθρο 4 της Νόμου 2472/1997, να συλλέγονται με τρόπο θεμιτό και νόμιμο, για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. Επίσης τα δεδομένα προσωπικού χαρακτήρα πρέπει να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται  εν όψει των σκοπών της επεξεργασίας. Η παραπάνω αρχή του σκοπού προϋποθέτει τον σαφή προσδιορισμό του σκοπού για τον οποίο θα γίνει συλλογή και επεξεργασία των παραπάνω βιομετρικών δεδομένων. Δεν επιτρέπεται η επεξεργασία δεδομένων για άλλο σκοπό από εκείνον για τον οποίο εξαρχής έχουν συλλεγεί. Η αξιολόγηση των ζητημάτων της αναλογικότητας και της  νομιμότητας εφαρμογής του σκοπού είναι απαραίτητη, λαμβάνοντας υπόψη τους κινδύνους που θέτει η χρήση των βιομετρικών τεχνολογιών σχετικά με την προστασία των θεμελιωδών δικαιωμάτων και ελευθεριών του ατόμου. Ειδικά για την επεξεργασία βιομετρικών δεδομένων η Αρχή Προστασίας Δεδομένων έχει ορίσει με την Οδηγία 112/2001, ότι ως νόμιμος σκοπός ορίζεται αυτός που αφορά την εφαρμογή ιδιαίτερων απαιτήσεων ασφάλειας των χώρων εργασίας λαμβάνοντας υπόψη ότι δεν υπάρχει άλλο μέσο για την επίτευξη του σκοπού αυτού. Ο υπεύθυνος της επεξεργασίας οφείλει, με τρόπο συστηματικό, να σταθμίζει από τη μια πλευρά την αναγκαιότητα εφαρμογής των βιομετρικών τεχνολογιών και από την άλλη τα δικαιώματα των εργαζομένων. 

3. Στην προκειμένη περίπτωση, όπως αναφέρεται στην αίτηση του υπευθύνου της επεξεργασίας, αποκλειστικός σκοπός της επεξεργασίας είναι ο έλεγχος πρόσβασης σε εγκαταστάσεις υψηλών απαιτήσεων ασφάλειας. Ο αριθμός των υπαλλήλων που χρησιμοποιούν το υπό εξέταση σύστημα τελεί σε μια αναλογική σχέση προς το συνολικό αριθμό των εργαζομένων του υπευθύνου της επεξεργασίας και επίσης το βιομετρικό σύστημα αυτό καθεαυτό δεν υπερβαίνει την αρχή της αναλογικότητας καθώς τα δεδομένα αποθηκεύονται τοπικά σε κάθε συσκευή και όχι σε κεντρική βάση με αποτέλεσμα να ελαχιστοποιείται ο κίνδυνος επεξεργασίας προσωπικών δεδομένων των υπαλλήλων σε περίπτωση αθέμιτης πρόσβασης από μη εξουσιοδοτημένα πρόσωπα. Ενόψει των παραπάνω παραδοχών, η Αρχή κρίνει, ότι το συγκεκριμένο σύστημα δεν αποτελεί σοβαρό κίνδυνο παραβίασης των προσωπικών δεδομένων των υπαλλήλων της αιτούσης εταιρείας, ενώ παραλλήλως δεν υπάρχει άλλο εξίσου αποτελεσματικό μέσο για την επίτευξη του υψηλού βαθμού ασφάλειας που απαιτεί η συγκεκριμένη δραστηριότητα αυτής και συνεπώς δεν  αντίκειται στις διατάξεις του Ν.2472/1997 η εγκατάστασή του, με τους όρους που ορίζονται στο διατακτικό της απόφασης, για τον αποκλειστικό σκοπό του ελέγχου πρόσβασης ορισμένων εργαζομένων στους χώρους έκδοσης και επεξεργασίας ψηφιακών πιστοποιητικών. Η χρήση για άλλο σκοπό, όπως για παράδειγμα για την αξιολόγηση της συμπεριφοράς των εργαζομένων, απαγορεύεται.  

4. Η τεχνολογία Υποδομής  Δημοσίου Κλειδιού βασίζεται κυρίως στην παραδοχή της ακεραιότητας και εμπιστευτικότητας του κρυπτογραφικού υλικού και των ιδιωτικών κλειδιών των Αρχών Πιστοποίησης και επομένως η ΑΝΤΑΚΟΜ ΑΕ απαιτείται να εφαρμόζει τα κατάλληλα μέτρα ελέγχου για τη δέουσα φύλαξή τους. Η δυνατότητα πρόσβασης στο χώρο φύλαξης των κλειδιών  μη εξουσιοδοτημένων προσώπων εγκυμονεί κίνδυνο παραβίασης των κλειδιών αυτών με σοβαρές συνέπειες τόσο για την ασφάλεια των συναλλαγών που στηρίζονται σε αυτά όσο και για την ΑΝΤΑΚΟΜ ΑΕ η οποία έχει εγγυηθεί στους δημόσιους και ιδιωτικού φορείς την μη παραβίασή τους. Σύμφωνα με το άρθρο 10 του Ν.2472/1997, η ΑΝΤΑΚΟΜ ΑΕ οφείλει να λάβει όλα τα απαραίτητα τεχνικά και οργανωτικά μέτρα ασφάλειας για την προστασία των προσωπικών δεδομένων από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας.  Επομένως πρέπει να εφαρμοστούν κατά την επεξεργασία των βιομετρικών δεδομένων (αποθήκευση, μετάδοση, εξαγωγή χαρακτηριστικών και σύγκριση κλπ.) τα κατάλληλα μέτρα ασφαλείας.  

Για τους λOγους αυτΟΥς

Η Αρχή Προστασίας Δεδομένων κρίνει ότι η εγκατάσταση του παραπάνω βιομετρικού συστήματος αποκλειστικά για τον σκοπό του ελέγχου της πρόσβασης ορισμένων εργαζομένων στις συγκεκριμένες εγκαταστάσεις της εταιρείας  ΑΝΤΑΚΟΜ ΑΕ δεν αντίκειται στις διατάξεις του Ν.2472/1997, εφόσον τηρούνται οι παρακάτω όροι: 

1  Τα βιομετρικά στοιχεία δεν θα αποθηκεύονται σε κεντρική βάση δεδομένων και δεν θα τυπώνονται συγκεντρωτικές καταστάσεις χρηστών .

2. Απαγορεύεται οποιαδήποτε επέκταση λειτουργιών ή άλλη τεχνική αλλαγή ή αλλαγή διαδικασιών σχετικά με την εφαρμογή και λειτουργία του βιομετρικού συστήματος, χωρίς προηγούμενη ενημέρωση και έγκριση της Αρχής.

        Ο Πρόεδρος  

             

Η Γραμματέας 

                Χρίστος Γεραρής                                            Γεωργία Παλαιολόγου
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