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ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ

ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ


	Αθήνα, 10-11-2008

Αριθ. Πρωτ.: Γ/ΕΞ/6076/10-11-2008

 


Α Π Ο Φ Α Σ Η    ΑΡ.  56  /2008

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 08.05.2008, ημέρα Πέμπτη και ώρα 10.00, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Χρίστος Γεραρής, Πρόεδρος, Α. Πράσσος, Λ. Κοτσαλής, Α. Παπανεοφύτου, Α. Μεταξάς και Αντ. Ρουπακιώτης τακτικά μέλη και το αναπληρωματικό μέλος Γραμματή Πάντζιου σε αντικατάσταση του τακτικού μέλους Αν. Πομπόρτση αντίστοιχα, οι οποίοι αν και εκλήθησαν νομίμως, δεν παρέστησαν λόγω κωλύματος. Στη συνεδρίαση παρέστησαν, επίσης, με εντολή του Προέδρου, η Μ. Αλικάκου, νομική ελέγκτρια και Γ. Ρουσόπουλος, πληροφορικός ελεγκτής, ως εισηγητές. Επίσης, παρέστη με εντολή του Προέδρου, και η Αιμιλία Χρυσοβελίδη, υπάλληλος του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω: 

1) Την με αρ. πρωτ. .../...2007 καταγγελία της Α, σύμφωνα με την οποία στην εταιρία με την επωνυμία «MEDISANA HELLAS Ε.Π.Ε.», όπου εργαζόταν η καταγγέλουσα είχε εγκατασταθεί και λειτουργούσε παράνομα κλειστό κύκλωμα τηλεόρασης. 

2) Το πόρισμα του ελέγχου που διενήργησαν οι ελεγκτές της Αρχής Μαρία Αλικάκου και Γεώργιος Ρουσόπουλος με την με αρ. πρωτ. .../...2007 εντολή  Προέδρου, στο κλειστό κύκλωμα τηλεόρασης που είχε εγκαταστήσει η εν λόγω εταιρία στα γραφεία της, προκειμένου να διαπιστωθεί αν τηρούνται οι διατάξεις του Ν. 2472/1997 και οι όροι της με αρ. πρωτ. 1122/26-9-2000 οδηγίας της Αρχής όπως αυτή ισχύει σήμερα.

Στο πόρισμα περιγράφονται 4 συνολικά ευρήματα για το κλειστό κύκλωμα τηλεόρασης που είναι εγκατεστημένο στα γραφεία της εταιρίας. 

Τα ευρήματα έχουν συνοπτικά ως εξής:


Εύρημα 1ο: Ο υπεύθυνος επεξεργασίας εγκατέστησε το υπό κρίση κλειστό κύκλωμα τηλεόρασης χωρίς προηγουμένως να υποβάλει γνωστοποίηση  λειτουργίας στην Αρχή, όπως προβλέπεται από τον νόμο.

Εύρημα 2ο: Ο υπεύθυνος επεξεργασίας έχει τοποθετήσει 2 κάμερες στους εσωτερικούς χώρους των εγκαταστάσεών του και συγκεκριμένα μία κάμερα στο χώρο των γραφείων των υπαλλήλων του και μία κάμερα στο χώρο μπροστά από τις τουαλέτες και την αποθήκη. Δε διαπιστώθηκε η λήψη, ούτε η συλλογή δεδομένων, αλλά και οι δύο αυτές μορφές επεξεργασίας είναι εφικτές οποιαδήποτε στιγμή. 



Εύρημα 3ο: Διαπιστώθηκε η ύπαρξη καλωδίων αναμονής, τα οποία  δίνουν τη δυνατότητα στον υπεύθυνο επεξεργασίας να καταγράψει τα δεδομένα που λαμβάνονται από το κλειστό κύκλωμα τηλεόρασης, με την σύνδεση μιας απλής οικιακής συσκευής. 



Εύρημα 4ο: Στο χώρο δεν υπήρχαν πινακίδες ενημέρωσης των υπαλλήλων, αλλά και του κοινού σχετικά με την εγκατάσταση και λειτουργία του εν λόγω κλειστού κυκλώματος τηλεόρασης. 

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης.

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Κατά το άρθρο 2α του Ν. 2472/97 «Δεδομένα προσωπικού χαρακτήρα συνιστά κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων».

Σύμφωνα με το άρθρο 4 του Ν. 2472/97:

«Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: 

α) να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών 

β) να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών επεξεργασίας.»

Κατά το άρθρο 6 παρ. 1 του ίδιου νόμου «ο υπεύθυνος επεξεργασίας υποχρεούται να γνωστοποιήσει εγγράφως στην Αρχή, τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας». 

Σύμφωνα με το άρθρο 11 παρ. 1 του ίδιου νόμου «ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή τα υποκείμενα για την ταυτότητα του, τον σκοπό της επεξεργασίας, τους αποδέκτες και την ύπαρξη του δικαιώματος πρόσβασης». 

2. Επίσης, σύμφωνα με τις διατάξεις της υπ’ αρ. 1122/26-09-2000 Οδηγίας της Αρχής για τα κλειστά κυκλώματα τηλεόρασης, η λήψη και επεξεργασία δεδομένων προσωπικού χαρακτήρα με κλειστό κύκλωμα τηλεόρασης που λειτουργεί μονίμως, συνεχώς ή κατά τακτά χρονικά διαστήματα δεν επιτρέπεται, διότι προσβάλλει την προσωπικότητα και την ιδιωτική ζωή του ατόμου.

Κατ' εξαίρεση, η λήψη και η επεξεργασία δεδομένων προσωπικού χαρακτήρα  με κλειστό κύκλωμα τηλεόρασης είναι νόμιμη χωρίς τη συγκατάθεση του υποκειμένου, υπό τις προϋποθέσεις του Ν. 2472/1997, εφόσον ο σκοπός της  επεξεργασίας είναι η προστασία προσώπων ή αγαθών. Κριτήρια για τη νομιμότητα της επεξεργασίας είναι οι αρχές της αναλογικότητας και της αναγκαιότητας. 

Ειδικότερα, πρέπει να εξετάζεται αν το μέσο είναι το απολύτως αναγκαίο για τον επιδιωκόμενο σκοπό, ο οποίος δεν μπορεί να επιτευχθεί με λιγότερο επαχθή για το πρόσωπο μέσα που έχουν κριθεί ή αποδεικνύονται ανεπαρκή στη συγκεκριμένη περίπτωση, ενώ το συμφέρον του υπευθύνου της επεξεργασίας είναι υπέρτερο των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες τους.  

3. Επιπλέον, κατά τις ειδικές διατάξεις της Οδηγίας υπ’ αρ. 115/2001 (της 20ης/09/2001) της Αρχής για την Επεξεργασία δεδομένων των εργαζομένων, επιβάλλονται ειδικές υποχρεώσεις στον υπεύθυνο επεξεργασίας που αφορούν στην προστασία και ενημέρωση των εργαζομένων σε κάθε περίπτωση συλλογής και επεξεργασίας προσωπικών δεδομένων τους. 

4. Τέλος, σύμφωνα με τις διατάξεις του άρθρου 19 παρ. 1 εδ. γ του ν. 2472/1997, η Αρχή απευθύνει συστάσεις και υποδείξεις στους υπευθύνους επεξεργασίας ή τους εκπρόσωπους αυτών.


5. Από τα στοιχεία του φακέλου προκύπτει ότι ο υπεύθυνος επεξεργασίας είχε εγκαταστήσει κλειστό κύκλωμα τηλεόρασης στις εγκαταστάσεις του, που αποτελούνται από δύο διακριτούς χώρους, το χώρο γραφείων και το εργαστήριο – αποθήκη. Οι χώροι αυτοί συνδέονται με εσωτερική πόρτα, αλλά διαθέτουν και εσωτερική δίοδο, με την οποία επικοινωνούν. Η δίοδος αυτή φαίνεται να είναι πάντα ανοιχτή, ενώ μπροστά από το χώρο του εργαστηρίου -αποθήκης βρίσκονται οι τουαλέτες. 


Ο χώρος γραφείων αποτελείται από ένα ενιαίο χώρο αμέσως μετά την είσοδο της εταιρίας, όπου βρίσκονται οι θέσεις εργασίας των υπαλλήλων. Αριστερά και παράπλευρα στις θέσεις εργασίας βρίσκεται το γραφείο του διαχειριστή της εταιρείας, σε ξεχωριστό δωμάτιο, αλλά σχετικά κοντά (όχι μακρύτερα από 5 m) στις θέσεις εργασίας των υπαλλήλων, καθώς και χώρος συσκέψεων. 


Ο χώρος εργαστηρίου – αποθήκης, βρίσκεται πίσω από το χώρο γραφείων και διαθέτει ξεχωριστή είσοδο. Μπροστά από αυτόν βρίσκονται και οι τουαλέτες της εταιρίας.


Το εν λόγω κλειστό κύκλωμα τηλεόρασης αποτελείται από 2 κάμερες. Η μία από αυτές είναι τοποθετημένη στο κεντρικό χώρο των γραφείων του υπεύθυνου επεξεργασίας, πάνω από την εσωτερική πόρτα σύνδεσης με το χώρο αποθήκης. Η δεύτερη είναι τοποθετημένη στον χώρο μπροστά από τις τουαλέτες και την αποθήκη. 

Η οθόνη παρακολούθησης του κλειστού κυκλώματος βρίσκεται στο γραφείο του εκπροσώπου – διαχειριστή του υπεύθυνου επεξεργασίας.

6. Στην υπό κρίση περίπτωση, ο υπεύθυνος επεξεργασίας, δεν προέβη στην απαιτούμενη γνωστοποίηση κλειστού κυκλώματος τηλεόρασης, όπως όφειλε με βάση το άρθρο  6 του Ν. 2472/97.

 Ως σκοπός επεξεργασίας αναφέρθηκε η ασφάλεια προσώπων και αγαθών. Καταρχήν, η επεξεργασία για το σκοπό αυτό είναι νόμιμη, χωρίς τη συγκατάθεση του υποκειμένου, εφόσον πληρούνται οι όροι που αναφέρονται στο αρ. 1, παρ. 2. Α-Ζ της οδηγίας 1122/2000 της Αρχής.

        Η οθόνη παρακολούθησης δεν βρισκόταν σε λειτουργία. Υπήρχε, ωστόσο, η δυνατότητα να τεθεί σε λειτουργία οποιαδήποτε στιγμή με το πάτημα ενός και μόνο κουμπιού. Σε μια τέτοια περίπτωση, το κλειστό κύκλωμα τηλεόρασης παρουσιάζει τα γραφεία των υπαλλήλων που βρίσκονται στο κεντρικό χώρο των εγκαταστάσεων του υπεύθυνου επεξεργασίας, ή το χώρο μπροστά στις τουαλέτες και την αποθήκη, ανάλογα με την επιλογή του χειριστή. Επιπλέον, δεν διαπιστώθηκε η καταγραφή δεδομένων, αν και ακόμα και αυτή η δυνατότητα είναι εφικτή, καθώς υπάρχει ζεύγος καλωδίων ως αναμονή για σύνδεση άλλης συσκευής.

    Επιπλέον, σε περίπτωση ενεργοποίησης και λειτουργίας του επίμαχου συστήματος θα παραβιάζονταν και οι αρχές της αναγκαιότητας και της αναλογικότητας, καθώς φαίνεται ότι υπάρχει η δυνατότητα συλλογής πολλών περισσότερων δεδομένων από εκείνα που απαιτεί ο σκοπός της επεξεργασίας, όπως η παρακολούθηση των εργαζομένων κατά την ώρα της εργασίας τους.


Συνεπώς βάσει όλων των προαναφερομένων προκύπτει ότι: 

α) Ο υπεύθυνος επεξεργασίας έχει παραβεί το άρθρο 6 του Ν. 2472/97, διότι δεν έχει υποβάλει γνωστοποίηση για την εγκατάσταση του επίμαχου κλειστού κυκλώματος τηλεόρασης

β) Ο υπεύθυνος επεξεργασίας έχει παραβεί τις διατάξεις της οδηγίας 115/2001 της Αρχής, καθώς το επίμαχο σύστημα δύναται να αποτελέσει μέσο παρακολούθησης και αξιολόγησης των εργαζομένων. 

Για τους λOγους αυτOYς

1. Αποφαίνεται ότι η εγκατάσταση του επίμαχου κλειστού κυκλώματος τηλεόρασης, χωρίς την τήρηση των εκ του νόμου απαιτούμενων όρων και προϋποθέσεων είναι παράνομη.

2. Απευθύνει σύσταση προς την εταιρεία ως υπεύθυνο της επεξεργασίας:

α. Να απεγκαταστήσει  τις κάμερες.

β. Να ενημερώσει εγγράφως την Αρχή για την παραπάνω ενέργεια σε αποκλειστική προθεσμία δεκαπέντε ημερών από τη λήψη της παρούσης.

γ. Να τηρεί στο μέλλον τις διατάξεις του ν. 2472/1997 στη συλλογή και επεξεργασία των προσωπικών δεδομένων των εργαζομένων του και των πελατών της εταιρίας.
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