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Α Π Ο Φ Α Σ Η    ΑΡ.   55 /2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 14-06-2007 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Φ. Δωρή Λ. Κοτσαλή, Α. Παπανεοφύτου και Ν. Φραγκάκη, τακτικά μέλη, και τους  Γ. Πάντζιου και Α. Πράσσο, αναπληρωματικά μέλη σε αντικατάσταση των τακτικών Α. Πομπόρτση και Σ. Σαρηβαλάση αντίστοιχα, οι οποίοι αν και εκλήθησαν νομίμως–εγγράφως, δεν παρέστησαν λόγω κωλύματος.  Στο συμβούλιο, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του  θέματος παρέστη η εισηγήτρια Ε. Μαρτσούκου, υπάλληλος του τμήματος ελεγκτών, μετά από εντολή του Προέδρου, η οποία μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη της απόφασης αποχώρησε. Επίσης, παρέστη η Α. Κανακάκη, υπάλληλος του διοικητικού-οικονομικού τμήματος, ως γραμματέας με εντολή του Προέδρου, χωρίς δικαίωμα ψήφου. 

Η Αρχή έλαβε υπόψη τα ακόλουθα: 

Κατόπιν εγγράφων, περί τα 40 τον αριθμό, που παραδόθηκαν στην Αρχή από την οργάνωση «ΣΕΑ Πρωτοβουλία Πολιτών» τα οποία περιείχαν προσωπικά δεδομένα πελατών–φυσικών προσώπων της τράπεζας CITIBANK και βρέθηκαν εκτεθειμένα σε δημόσιους χώρους–κάδους απορριμμάτων εκτός των γραφείων της στην οδό Συγγρού 52-54, η Αρχή εξέτασε αυτεπάγγελτα το θέμα της ενδεχόμενης παραβίασης των κανόνων επεξεργασίας προσωπικών δεδομένων από τη συγκεκριμένη τράπεζα. 


Ειδικότερα, τα προσωπικά δεδομένα που παραδόθηκαν στην Αρχή περιλαμβάνουν ενδεικτικά καταστάσεις αποτελεσμάτων του Τειρεσία, εκκαθαριστικό σημείωμα, αριθμούς δελτίων ταυτότητας και αριθμούς φορολογικών μητρώων, αριθμούς τραπεζικών λογαριασμών, αντίγραφα και στοιχεία επιταγών και πλήθος άλλων οικονομικών δεδομένων πελατών της τράπεζας (δάνεια, πιστώσεις, οφειλές, κατάλογοι με στοιχεία πελατών). 

Ανάλογη καταγγελία που αφορούσε την ίδια τράπεζα-υπεύθυνο επεξεργασίας είχε εξεταστεί από την Αρχή και στο παρελθόν. Ειδικότερα, με την Απόφαση 21/2007 η Αρχή επέβαλε στην τράπεζα CITIBANK τη διοικητική κύρωση της αυστηρής προειδοποίησης προκειμένου να τηρεί τις διαδικασίες καταστροφής των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την εκπλήρωση του σκοπού της επεξεργασίας.


Η CITIBANK, μετά από την έγγραφη υποβολή των απόψεών της με το υπ’ αρ. πρωτ. (της Αρχής) 8302/01-12-2006 έγγραφο με το οποίο απάντησε στο υπ’ αρ. πρωτ. (της Αρχής) 7685/15-11-2006 έγγραφο της Αρχής όπου εζητούντο εξηγήσεις, κλήθηκε προς ακρόαση κατά τη συζήτηση του θέματος στο Συμβούλιο της Αρχής. Κατά τη συνεδρίαση της 14-06-2007 ως εκπρόσωποι της καταγγελλόμενης παρέστησαν οι υπάλληλοι-στελέχη της Χ και Υ καθώς και ο πληρεξούσιος δικηγόρος της Χρήστος Ηλιόπουλος οι οποίοι και ανέπτυξαν τις απόψεις της CITIBANK επί του θέματος. 

Η Αρχή μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το άρθρο 10 του Ν. 2472/1997, ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Τα παραπάνω ισχύουν καθόλη τη διάρκεια της επεξεργασίας και μέχρι το τέλος της, το οποίο ολοκληρώνεται με την καταστροφή των προσωπικών δεδομένων, σύμφωνα με το άρθρο 4 παρ. 1 δ) του Ν. 2472/1997.

Κατά συνέπεια, το άρθρο 10 του Ν. 2472/1997 αναφέρεται και στην ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ώστε αυτά να μην αποτελέσουν αντικείμενο αθέμιτης επεξεργασίας, όπως διάδοσής τους σε τρίτους. Ως εκ τούτου, μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ο υπεύθυνος επεξεργασίας οφείλει να καταστρέψει τα δεδομένα με ασφαλή τρόπο. 

Σχετικά η Αρχή έχει εκδώσει και την Οδηγία 1/2005.

Η τράπεζα CITIBANK στην περίπτωση που εξετάζεται, αν και αναφέρει την ύπαρξη εσωτερικών οδηγιών και διαδικασιών για την ασφαλή καταστροφή των δεδομένων, παραβίασε το άρθρο 10 του Ν. 2472/1997, καθώς έγγραφα με προσωπικά δεδομένα πελατών της–φυσικών προσώπων εγκαταλείφθηκαν χωρίς πρότερη ασφαλή καταστροφή τους μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας. 

Για τον καθορισμό της βαρύτητας της υπό κρίση παράβασης, λαμβάνεται υπόψη το γεγονός ότι ανάλογη καταγγελία σε βάρος της ιδίας υπευθύνου επεξεργασίας έχει εξεταστεί και στο πρόσφατο παρελθόν από την Αρχή, γεγονός που φανερώνει τη μη συμμόρφωση της Τράπεζας προς την αυστηρή προειδοποίηση της Αρχής με την υπ’ αρ. 21/2007 Απόφαση. Επίσης λαμβάνεται υπόψη η κρισιμότητα των εγγράφων που σε ορισμένες περιπτώσεις είναι σημαντική (ΑΔΤ, φορολογικά και οικονομικά δεδομένα) καθώς και το πλήθος τους το οποίο δεν είναι αμελητέο.

Τα προεκτεθέντα καταδεικνύουν σημαντικές ελλείψεις της τράπεζας CITIBANK στη διαδικασία καταστροφής των δεδομένων και το συγκεκριμένο καταγγελλόμενο περιστατικό δεν μπορεί να θεωρηθεί ως μεμονωμένο. 

Γι’ αυτό πρέπει να επιβληθούν στην καταγγελλόμενη τράπεζα οι προβλεπόμενες από το ν. 2472/1997 διοικητικές κυρώσεις και ειδικότερα πρόστιμο, το ύψος του οποίου να ανέρχεται σε δέκα πέντε χιλιάδες ΕΥΡΩ. Το ποσό αυτό καθορίζεται βάσει των προδιαληφθέντων, λαμβάνεται δε επιπροσθέτως υπόψη η οικονομική επιφάνεια της υπευθύνου επεξεργασίας όσο και το γεγονός ότι μέσα σε μικρό χρονικό διάστημα (λιγότερο από χρόνο) υπήρξε υπότροπος για την ίδια παραβίαση του άρθρου 10 του ν. 2472/1997. 

Για τους λOγους αυτOYς

Η Αρχή επιβάλλει στην τράπεζα CITIBANK πρόστιμο ύψους δέκα πέντε χιλιάδων  (15.000) ΕΥΡΩ για παραβίαση του άρθρου 10 του ν. 2472/1997. 

         Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης  

           
                    Αγγελική Κανακάκη   
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