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Α Π Ο Φ Α Σ Η    50 / 2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 10/05/2007, ημέρα Πέμπτη και ώρα 10.00, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Χ. Παληοκώστας, Αναπληρωτής Πρόεδρος, σε αναπλήρωση του Προέδρου Δ. Γουργουράκη, ο οποίος απουσίαζε λόγω κωλύματος, Λ. Κοτσαλής, Σ. Σαρηβαλάσης και Α. Παπανεοφύτου, τακτικά μέλη και το αναπληρωματικό μέλος Γ. Πάντζιου σε αντικατάσταση του τακτικού μέλους Α. Πομπόρτση, ο οποίος αν και κλήθηκε νομίμως δεν παρέστη λόγω κωλύματος. Στη συνεδρίαση παρέστησαν, επίσης, με εντολή του Προέδρου, χωρίς δικαίωμα ψήφου, η Ε. Σιουγλέ, ελέγκτρια, ως εισηγήτρια, η Γ. Παναγοπούλου, ελέγκτρια, ως βοηθός εισηγήτρια καθώς και η Α. Κανακάκη, υπάλληλος του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω:

1. Την υπ’ αρ. πρωτ. ....../..-...-...... καταγγελία του Σωματείου Εργατοϋπαλλήλων της εταιρείας Χ.  με την οποία καταγγέλθηκε η εγκατάσταση και λειτουργία βιομετρικού συστήματος ελέγχου της εισόδου και της εξόδου των εργαζομένων στο Β΄ υποκατάστημα της εταιρείας στη Θέση  Ζ. περιοχής Β. 

2. Το υπ’ αρ. πρωτ. ..../..-...-... έγγραφο που εστάλη στην καταγγελλόμενη εταιρεία, με το οποίο της ζητήθηκε να γνωστοποιήσει την τήρηση και λειτουργία του συγκεκριμένου αρχείου και να προσκομίσει διευκρινιστικά και συμπληρωματικά στοιχεία προκείμενου να εξετάσει η Αρχή την παραπάνω καταγγελία.

3. Το υπ’ αρ. πρωτ. ..../..-..-.... έγγραφο με το οποίο απάντησε η εταιρεία στο παραπάνω έγγραφο της Αρχής. 

Με το εν λόγω έγγραφο η εταιρεία ανέφερε τα κάτωθι αναφορικά με τον σκοπό της επεξεργασίας του συγκεκριμένου αρχείου: «Η εταιρεία μας δραστηριοποιείται στον κλάδο των πλαστικών. Στα πλαίσια της παραγωγικής διαδικασίας χρησιμοποιούνται εύφλεκτες πρώτες ύλες, ενώ στις εγκαταστάσεις του εργοστασίου χρησιμοποιείται ρεύμα υψηλής τάσης. Καθίσταται, λοιπόν, επιβεβλημένη η ανάγκη να ελέγχεται η πρόσβαση στους χώρους της εταιρείας καθώς και η αποτροπή της παράνομης εισόδου προσώπων που μπορεί να προξενήσουν σημαντικές βλάβες στην εταιρική περιουσία και να θέσουν σε κίνδυνο ανθρώπινες ζωές. Παράλληλα, επειδή ο αριθμός του προσωπικού είναι περιορισμένος και δεν προβλέπεται θέση «προσωπάρχη» είναι καλύτερο για τη λειτουργία της εταιρείας να καταγράφεται ηλεκτρονικά ο χρόνος εργασίας του προσωπικού, προκειμένου να εξάγεται αυτόματα και με απόλυτη ακρίβεια η μισθοδοσία κάθε εργαζομένου, ανάλογα με το χρόνο εργασίας του», «Το σύστημα θα χρησιμοποιηθεί αποκλειστικά για τον σκοπό του ελέγχου εισόδου των εργαζομένων στις εγκαταστάσεις της εταιρείας».  Από τα αναφερόμενα αυτά προκύπτει, ότι, το βιομετρικό σύστημα της εταιρείας χρησιμοποιείται για τον έλεγχο της εισόδου και της εξόδου των εργαζομένων από τις εγκαταστάσεις της και τον έλεγχο τήρησης του ωραρίου προσέλευσης και αποχώρησής τους.

Αναφορικά με τα τεχνικά χαρακτηριστικά και προδιαγραφές του βιομετρικού συστήματος ανέφερε ότι το σύστημα βασίζεται στη μέθοδο της γεωμετρίας του δακτύλου και ότι τα στοιχεία που συλλέγονται από αυτό καταγράφονται και αποθηκεύονται σε αρχείο που κρυπτογραφείται ενώ δεν συλλέγονται ούτε αποθηκεύονται δακτυλικά αποτυπώματα. 

4. Την υπ’ αρ. πρωτ. .../..-..-.... δεύτερη καταγγελία του Σωματείου των Εργατοϋπαλλήλων της καταγγελλόμενης εταιρείας, με την οποία καταγγέλθηκε ότι η εταιρεία δεν ικανοποίησε το δικαίωμα πρόσβασης των εργαζομένων στα στοιχεία που τηρούνται από το βιομετρικό σύστημα και ότι σε μια μεμονωμένη περίπτωση που απάντησε εγγράφως, το απαντητικό της έγγραφο ήταν ασαφές. 

5. Το υπ’ αρ. πρωτ. .../..-..-.... έγγραφο με το οποίο η Αρχή ζήτησε από τον υπεύθυνο επεξεργασίας να περιγράψει με σαφήνεια και ακρίβεια τα τεχνικά χαρακτηριστικά, τα μέτρα ασφαλείας και τις προδιαγραφές του βιομετρικού συστήματος προσκομίζοντας τα απαραίτητα εγχειρίδια καθώς οι σχετικές απαντήσεις που περιλαμβάνονταν στο πρώτο απαντητικό έγγραφο ήταν γενικές και ασαφείς όπως και να απαντήσει επί των καταγγελλομένων της δεύτερης καταγγελίας. 

6. Το υπ’ αρ. πρωτ. ...../...-...-..΄. απαντητικό έγγραφο της εταιρείας στο παραπάνω έγγραφο της Αρχής. 

Με το εν λόγω έγγραφο η εταιρεία ανέφερε τα κάτωθι αναφορικά με τα τεχνικά χαρακτηριστικά και τα μέτρα ασφαλείας του βιομετρικού συστήματα: «Ως προς τα τεχνικά χαρακτηριστικά του συστήματος, δυστυχώς, δεν είμαστε σε θέση να σας δώσουμε καμία απολύτως περαιτέρω πληροφορία τεχνικής φύσεως. Ο πωλητής του συστήματος μόνο μετά από διαρκείς πιέσεις μας, «εδέησε» να μας δώσει το εγχειρίδιο που σας καταθέσαμε. Δεδομένης της απειρίας μας, ίσως η επιτόπια μετάβαση σας στις εγκαταστάσεις της εταιρείας και ο άμεσος έλεγχος του συστήματος να διευκρινίσει επαρκώς τον τρόπο λειτουργίας του συστήματος. Ειλικρινά δεν είμαστε σε θέση να παρέχουμε περαιτέρω πληροφορίες από άγνοια και μόνο». 

Αναφορικά με τα καταγγελλόμενα περί μη ικανοποιήσεως του δικαιώματος πρόσβασης των εργαζομένων στα δεδομένα που συλλέγονται από το βιομετρικό σύστημα χαρακτήρισε τον ισχυρισμό του σωματείου ψευδή και προσχηματικό και ανέφερε ότι τα στοιχεία αυτά είναι ανά πάσα στιγμή στη διάθεση κάθε εργαζομένου και του σωματείου. 

7. Το έγγραφο που απέστειλε το Σωματείο των Εργατοϋπαλλήλων της εταιρείας στην Αρχή την 10/5/2007, σχετικά με την ενημέρωση, κατά το άρθρο 11 του Ν.2472/1997, των εργαζομένων για την συγκεκριμένη επεξεργασία που περιλάμβανε τα εξής: «Θα θέλαμε να σας ενημερώσουμε ότι για την τήρηση των ωραρίων εργασίας θα τοποθετηθεί υπολογιστής παρουσιών σύμφωνα με τα πλαίσια της επιθεώρησης εργασίας. Ευχαριστούμε προκαταβολικά. Η διοίκηση της εταιρείας».  

8. Τα έγγραφα που απέστειλε το Σωματείο των Εργατοϋπαλλήλων της εταιρείας στην Αρχή την 10/5/2007, τα οποία δόθηκαν στους εργαζόμενους από τον υπεύθυνο επεξεργασίας προς ικανοποίηση του δικαιώματος πρόσβασής τους στα δεδομένα που τηρούνται από το βιομετρικό σύστημα και το οποίο περιλάμβανε ώρες προσχώρησης και αποχώρησης σε συγκεκριμένες ημερομηνίες για συγκεκριμένο εργαζόμενο.

9. Το με αρ. πρωτ. ....../..-..-.... έγγραφο που έστειλε η εταιρεία στην Αρχή με τους ισολογισμούς, τις καταστάσεις αποτελεσμάτων χρήσεως και τις καταστάσεις γενικής εκμεταλλεύσεως για τα έτη 2005 και 2006. Το έτος 2006 η εταιρεία παρουσίασε ζημία 213.865,96 ευρώ. 

10. Τα όσα ανέφεραν οι εκπρόσωποι της καταγγελλόμενης εταιρείας κατά τη συζήτηση του θέματος στο Συμβούλιο της Αρχής, μετά από κλήση τους για ακρόαση καθώς και το έγγραφο που κατέθεσαν την ημέρα της ακρόασης . 

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Η Αρχή, κατά την άσκηση των αρμοδιοτήτων της, όπως αυτές καθορίζονται από το Ν.2472/1997, έχει διαμορφώσει τις βασικές αρχές για την προστασία των δεδομένων προσωπικού χαρακτήρα των εργαζομένων, στο πλαίσιο ιδίως της Οδηγίας 115/2001. Επίσης, έχει εκδώσει έναν αριθμό Πράξεων και Αποφάσεων σχετικά με την προστασία των δεδομένων προσωπικού χαρακτήρα των εργαζομένων από τη χρήση βιομετρικών μεθόδων ελέγχου κατά την είσοδό τους σε εγκαταστάσεις επιχειρήσεων και γενικότερα νομικών προσώπων ιδιωτικού ή δημοσίου δικαίου. 

Συγκεκριμένα έχει κρίνει ότι η εισαγωγή και χρήση βιομετρικών μεθόδων συνιστά επεξεργασία προσωπικών δεδομένων εργαζομένων, η οποία δεν είναι αναγκαία για την επίτευξη των σκοπών του ελέγχου εισόδου και εξόδου σε εγκαταστάσεις/κτίρια και τήρησης του ωραρίου προσέλευσης και αποχώρησης τους και είναι, συνεπώς, παράνομη. 

Ειδικότερα, η Αρχή έχει ήδη επιβάλλει, με την 245/9 (από 20/03/2000) Απόφασή της, την διακοπή της επεξεργασίας από Δήμο δεδομένων προσωπικού χαρακτήρα εργαζομένων του με τη μέθοδο της δακτυλοσκόπησης, για το σκοπό ελέγχου της εισόδου και της εξόδου από δημοτικό κτήριο, με το σκεπτικό ότι η μέθοδος αυτή υπερβαίνει το σκοπό της επεξεργασίας. Η Αρχή έκρινε, επιπλέον, ότι η υπέρβαση αυτή δεν αίρεται από τη συγκατάθεση των υποκειμένων και ότι πρέπει να επιλέγονται ηπιότεροι τρόποι για την άσκηση του εργοδοτικού ελέγχου. Επίσης, με ανάλογο σκεπτικό, η Αρχή απαγόρευσε, με την Απόφασή της 52/2003, την πιλοτική εφαρμογή βιομετρικού συστήματος στο αεροδρόμιο Ελευθέριος Βενιζέλος, το οποίο είχε σκοπό τη συλλογή και επεξεργασία δεδομένων δακτυλοσκόπησης και ίριδας του ματιού για την επαλήθευση της ταυτότητας των επιβατών, που επρόκειτο να ταξιδέψουν. 

Αντίθετα, με την Απόφασή της 9/2003, η Αρχή, έκρινε – υιοθετώντας πάντως παρόμοιες σκέψεις – ότι δεν παραβιάζονται τα δικαιώματα των εργαζομένων, όπως αυτά κατοχυρώνονται ιδίως με την Οδηγία 115/2001, από την εγκατάσταση βιομετρικού συστήματος (στοιχεία της γεωμετρίας του χεριού), αποκλειστικά για το σκοπό του ελέγχου πρόσβασής τους σε ιδιαίτερα «ευαίσθητες» – από πλευράς ασφαλείας των συγκοινωνιών – εγκαταστάσεις του Αττικού Μετρό. Επίσης, με την Απόφαση της 39/2004, η Αρχή επέτρεψε, υπό προϋποθέσεις, τη συλλογή και επεξεργασία των δεδομένων ίριδας των οφθαλμών μόνο των εργαζομένων που εισέρχονται και παρέχουν τις υπηρεσίες τους στο Κέντρο Επιχειρήσεων του Διεθνούς Αερολιμένα Αθηνών, με σκοπό τη διασφάλιση της πρόσβασης σε αυτό καθώς αποτελεί χώρο νευραλγικής σημασίας και ύψιστης ασφάλειας από την ομαλή λειτουργία του οποίου εξαρτάται η ομαλή λειτουργία του Αερολιμένα. 

Εξάλλου, με ανάλογες σκέψεις, η Αρχή έκρινε, με την Απόφασή της 59/2005, ότι η επεξεργασία βιομετρικών στοιχείων φυσικών προσώπων για την πιλοτική εφαρμογή ερευνητικού προγράμματος δεν είναι νόμιμη και, συνεπώς, δεν επιτρέπεται η συλλογή και επεξεργασία δεδομένων δακτυλοσκόπησης για τον έλεγχο πρόσβασης φιλάθλων και διαπιστευμένων ατόμων σε αθλητικές εγκαταστάσεις. Τέλος, πάντα με ανάλογες σκέψεις, η Αρχή έκρινε πρόσφατα, με τις Πράξεις της 437/29-01-2007 και 1887/13-3-2007 ότι αντιβαίνει στις διατάξεις του Ν.2472/1997 και είναι, συνεπώς, παράνομη – ως δυσανάλογη, εν όψει του προβαλλόμενου σκοπού επεξεργασίας - η επεξεργασία δεδομένων προσωπικού χαρακτήρα των εργαζομένων Δήμου και Ταμείου αντίστοιχα, με την βιομετρική μέθοδο της δακτυλοσκόπησης για τον σκοπό του ελέγχου τήρησης του ωραρίου προσέλευσης και αποχώρησης των εργαζομένων.

Συνεπώς, η επεξεργασία των δεδομένων των εργαζομένων της καταγγελλομένης εταιρείας για τον έλεγχο της εισόδου και της εξόδου τους από τις εγκαταστάσεις της και τον έλεγχο τήρησης του ωραρίου προσέλευσης και αποχώρησής τους, με τη βιομετρική μέθοδο της ανάλυσης της γεωμετρίας του δακτύλου, είναι παράνομη. 

Επειδή η καταγγελλόμενη εταιρεία προέβη σε παράνομη επεξεργασία των δεδομένων των εργαζομένων της. 

Επειδή παρέλειψε να γνωστοποιήσει στην Αρχή την συγκεκριμένη επεξεργασία, σύμφωνα με το άρθρο 6 του ν.2472/1997, μέχρι που της ζητήθηκε από την Αρχή, μετά την υποβολή της καταγγελίας του σωματείου των εργαζομένων της. 

Επειδή δεν παρείχε στην Αρχή τις ζητηθείσες πληροφορίες σχετικά με τα τεχνικά χαρακτηριστικά του βιομετρικού συστήματος, σύμφωνα με το άρθρο 19 παρ. 1 εδ. η) του Ν.2472/1997. 

Επειδή δεν ενημέρωσε τους εργαζόμενους όπως προβλέπεται από το άρθρο 11 του Ν.2472/1997. 

Επειδή η εταιρεία είναι ζημιογόνος και ένα υψηλό πρόστιμο θα απέβαινε εξουθενωτικό για την περαιτέρω λειτουργία της.  

Για τους λόγους αυτούς

Η Αρχή, 

1. Διατάσσει την καταγγελλόμενη εταιρεία αμέσως να: α) διακόψει την συγκεκριμένη επεξεργασία, β) απεγκαταστήσει το βιομετρικό σύστημα που έχει τοποθετήσει στις εγκαταστάσεις της, γ) καταστρέψει το αρχείο που έχει ήδη δημιουργήσει με τα δεδομένα των εργαζομένων της για τους παραπάνω σκοπούς και ειδικά τα βιομετρικά στοιχεία που τους αφορούν, σύμφωνα με τις επιταγές της οδηγίας 1/2005 της Αρχής περί ασφαλούς καταστροφής δεδομένων προσωπικού χαρακτήρα και δ) ενημερώσει σχετικά την Αρχή για τα παραπάνω.

2. Επιβάλλει στην καταγγελλόμενη εταιρεία πρόστιμο 1.500 ευρώ για τις παραβάσεις που αναφέρονται στο σκεπτικό της  παρούσας.

3. Απευθύνει αυστηρή προειδοποίηση στην καταγγελλόμενη εταιρεία εφεξής να ενημερώνει τα υποκείμενα των δεδομένων σύμφωνα με το άρθρο 11 του Ν.2472/1997 και να γνωστοποιεί στην Αρχή τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας σύμφωνα με το άρθρο 6 του ιδίου νόμου.  

Ο Αναπληρωτής Πρόεδρος

Χρήστος Παληοκώστας
Η Γραμματέας

Αγγελική Κανακάκη



