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APXH

MPOXTAZIAL AEAOMENON

Abnvo, 08-06-2018

EAAHNIKH AHMOKPATIA Ap0. Ipor.: [/EE/4986/08-06-2018
APXH ITPOXTAXIAY. AEAOMENQN
MPOXQIIIKOY XAPAKTHPA

AMMOD®AXH AP. 48/2018

H Apyn Ilpoctaciog Agdopévov Tpocomikod Xapaktipa cuvedpiace oty £6pa TG
™mv 24/04/2018 a1 dpa 10:00 petd and mpdokinomn tov I[Ipoédpov e, TPOKEWEVOL Vo
e€etdost v VrOBeon TOL OVAPEPETAL GTO 10TOPIKO NG moapovsas. [lapéomoav o
[Ipdedpoc ™ Apyns, Kovotaviivog Mevouddkog Kot to TOKTIKG WEAN ™G ApYNg
Kovotavtivog  XpiotodovAov, Avioviog Zvppovng, ¢ &onyntig, —Zroupidowv
BAayonoviog, Kwvotaviivog Aapmpivovddkng, Xapdropmog AvOOémovAog kot EAévn
Maptoovkov. Xt ovvedpiaon moapéotnoav, emiong, pe evioAr] tov I[lpoédpov, o
Kovotavtivog Aypvidmg, minpo@opikodg ereyktng, o¢ Ponbog swomynty|, kot n Eipnvn
[MomayewpyomovAov, vrdiinioc tov Tunupatog Alowntiko®v YrobBéoewv g Apyns, ©¢
YPOLLLOTENG.

H Apyn éhafe vdym g ta mopokdto:

H A/von Ilpoctociog Koatavalmty tov Ymovpyeiov Owkovopiog, Ymodopdmv,
NovtidMog kor Tovpiopod Swpiface oty Apyn, e 10 v’ aplBi. TPOT. ... KO UE
nuepounvia ... &yypaed g (ap. tpot. Apyng: I/EIX/2819/18-05-2015) v kotoyyeiio —
HE OAQL TOL GUUTANPOUOTIKA Kot GYETIKA £yypapa— tov A kotd g EOvikne Tpdmelag g
EAGdog AE —epelng, EOvikn Tpdamrelo— avapopikd pe 1 ypewotikn (debit) képta mov 1
Tpanelo yopynoe OTIG ... OTOV KOTOYYEAAOVTO TEAATN TNG, MPOG OVTIKOTAGTOON TNG
maAodg Tov kaptog. H véa avt) kapta vrootpilel avémapeg (contactless) cuvoriayéc —
OMAad” GLVOAAAYEG TTOL UmopovV Vo, TpaypatoroBovy ympic v ewooaywyq PIN amnd

peplag tov, mopd poévo pe emideln g KapTog, Ywpig emagn 1 tomobétnom, otnv
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avtioTolyn OLOKELN-«OVOYVOCT» (reader), €POCOV 1M OIKOVOMIKY) GUVOAAOYT O&V
Eemepvael To VYo TV eikoomévTe (25) Evpd. O kotayyéAlmv woyvpiletal 0tL dev £dmoe
™V €YKPIoN TOL TPOKEWEVOL Vo TOL Yopnyndel ypewotTiK KAPTO HE OLTA TO
YOPOKTNPIOTIKE (MTOL ovETOQEN), KaBDS emiong kot 0Tt dev emBupetl va dabétel tétola
KAPTO AOY® KIvOOVOV 0oQAAELOS TOV T yalovy amd TN ¥pNon TNG. XT0 MG Ve £YYPopo
emovvantetal emiong kot to £yypago mov m EOvikn Tpamelo améoteile otov
KOTOYYEAAOVTIQ OTLG ..., GE OTAVINGT TNG £YYPUPNS OVTIPPNONS TOL TTOV EEEPPACE TPOG TNV
Tpanelo yio T Aym TG KAPTAG, OTO OTOI0 £YYpPaPOo avoeEPETal HETAED GAL®Y OTL N
dvvatotnta yprong g DebitMasterCard teyvoloylog avéma@®y GUVOALAY®V Yo 0yOPEG
a&log pkpdtepng tov 25 Evpd yopic ) gprion PIN eivar Eva vroypemtikd yapoaktnplotiko
NG KAPTOS SOUP®VA LE TIS 0dNYieg Tov d1eBvovg opyavicuov Mastercard. Avagépet eniong
n EOvic Tpanelo oty o¢ dve amdvtnon g ott n véa kdpta mAnpoi OAeg Tig dukheideg
acpalreiog mTov TpofAémovy ot debveig opyaviopol, kabmg niong Kot OTL 1] AVTIKATACTOCN
™G TOANLAG KAPTAG [E TN VEX AVETOPT] KAPTO £Vl COLP®VT LE TOLG OPOLG TNG GVUPACTG
HE TOV KATOyYEAAOVTO TEAGTN TNG MG TPOG TN YPEWOCTIKY TOV KAPTO — GUYKEKPLUEVA,
TOPOTEUTEL GTOV OPO 2 NG UETAED TOLS GVUPAONC, GTOV OTOl0 OVaPEPETAL OTL «M KAPTOL
6TV omoile &lval ATOTLIOUEVO TO OVOUN TOL KOTOYOL OVAKEL KOl TOPAUEVEL GTNV
kopotta g Tpdmrelocy, kabmdg kor otov 0po 12 6mov avapépeton OTL «AOY® NG
adp1oTng O1dpKelog TG Tapovcsos cvpPacnc, n Tparelo dtotnpet To dikaimpa pLovopuepong
CUUTANPOONG N KOl TPOTOTOINCNG TV Opwv NG ocVUPacng yw ocmovdaio AdGYo».
[Mepartépw, emonpaivetol 6to v Ady® £yypapo 0Tl 0 KaTtoyyEAAWV EYEL T OLVATOTNTO VO
o1tnBet ™ petrafoArn) tov nuepnoiov opiov ayopmdv tov ce unodév (0) Evpo. To ev Adyw
&yypago owpiface n EBvikn Tpdnela ot A/vom [poctaciog Katavaiot, e andvinon
GYETIKOV €YYpapov ™G A/vong ywo tig andyelg g Tpdmelog enl g Katayyehog.

H 1010 xotayyeAia, pe OAQ T0 COUTANPOUATIKG KOl GYETIKA £YYPOPO TOV GAKEAOV,
Swpipdotnre oty Apyr Ko amd 10 Zuviyopo tov Katavaiwtn pe To He ap. TpOT. ... Kot
amo ... &yypaeo tov (ap. tpot. Apyng: I/EIZ/3198/05-06-2015). Ze oyetikd £yypapo tov
Zvvnyopov tov Katavarwt, n EBvikn Tpanela andvinoe dwafifalovtdg tov v g Gvem
avagepbeico amdvinon g mpog Tov kotayyéAiovta. O Xvviyopog tov Kotavoiwti
EVIUEPMOE GYETIKMG TOV KOTAYYEALOVTO, O OTOI0GC OAVTNGE GTO ZLVIYOpOo AEyovtag OTl
vIapyovy gyyevelg advvapieg g texvoroyiog RFID —teyvoloyia mov ypnoiomoteiton 6Tig
AVETOPEG KAPTEG— MG TPOG TNV aoPdAEln, KoBMG emiong kot 0Tl T0 KOGTOG Oyopdig

eEomMopob yioo a&lomoinon avT®OV TV 0dVVOULOV 0V €lvol HEYAAD, TAPATEUTOVTAG CE
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ovTIGTOOVE S1ad1KTLAKOVE GVVIEGHOVS! [e oyeTIkEG TANPOPOpiES, evd emiong {noe va
Kowvomoin0ei n katayyedio Tov, 614 ToL XVVNYOpov, TNV ApyN.

Inuetdveton emiong 0Tt 0 Xvviyopoc tov Kotavolmtn, He To pe ap. TpOT. ... Kot
amo ... £yypoapd Tov T0 omoio kowomoinoe oty Apyn (op. tpwt. Apyng: ['/EIX/3444/16-
06-2015) evnuépwoe kar v Tpdamela ™ EAALGS0OG Yy v &v AdYy®m KotayyeAia,
Spipalovtdg TG T0 GLVOAO TOV EYYPAP®V TOL PAKEAOV TNE VOGN,

H Apyn, oto mlaicto eE€taong g ev AOY® kotayyeAiag, anéotelhe oty EOvikn
Tpanelo to v’ apdp. mpwt. IVEE/2819-1/05-06-2015 £yypago, pe to omoio {ftnoe Tig
anoyelg g Tpdarelag eni g Katayyeiiog, 0&tovtag e101kdTEPA Kot To €ENG EPOTNLLATO: O)
T1 €idovg dedopéva mpovvtar 6to chip g v AOY® képtag, kabdg Kol ol amd avTd
AMOGTEAAOVTOL GTNV OVTIGTOLYN GUOKELT-«OVOYVAOCTN» KOTA TN dtodikacio xpEéwons Tov
AOYOPLAoHOD TOV KATOYOL TNG UECH OVETOPNG GLVOAAAYNG, B) Tl €ld0VG TEYVIKA pETPQ
glval 6€ €QAPUOYN YO TNV TPOGTACIH TV dEFOUEVOV aVTOV (TOGO OVTMV TOL TNPOVVTOL
otV KOpTo OGO KOl OVTOV 7OV HETAOIOOVIOL KOTA TNV OVETAMY CLVOAAQYN HE TN
GLGKELN-KOVOYVAGTN), ¥) OV TAPEXEL GTOVG TEAATES TNG TN OLVATOHTNTA U1 YOPNYNONG TNG
N TANPOLG OMEVEPYOTOINONG TOV YUPOUKTNPIGTIKOV EKEIVOL TNG KAPTAG TOV EMITPEMEL TNV
TPOAYLOTOTOINGN aVETAP®V GUVOAAAYDV. AKOoAoVOmC, dedopévov OtL TapnAbe ddotnuo
TAéOV TV V0 (2) unvav yopig omdvinon, n Apyn améoteile ek véov otnv EBvum
Tpanela 10 v’ apOp. tpwt. [VEE/2819-2/16-09-2015 &yypa@o pe 10 0moio v KaAoOLGE
€K VEOL va LTOPBAAEL TIC AMOYELS TNG KOL TIS OTOPUITNTES JEVKPIVIGELS EVTOG dEKATEVTE
(15) nuepov. Katomyv avtov, n E6vum Tpdanela (kou, dikodtepa, n A/von Koavovietikng
Soppdpemonc ko Etoapikng AtaxvBépvnong e Tpanelog & tov Opilov) anéotelhe oty
Apyn to v’ apBp. TpwT. .../ ... Eyypoeo (ap. mpot. Apyng: I'/EIX/5102/06-10-2015), cto
omoio emonpaivel, petald ahiwv 0t  Tpdnela £xel vioBetnoEeL TNV TEYVOLOYiL AVETAP®V
ocuvvallaydv g MasterCard, katd tnv omoio 1 kapta MasterCard eivon eEomMopuévn pe
éva tour Kou pia kepata. o ayopég péypt tov 25 Evpd dev amatteital o kdtoyodg g va
gwodyer PIN — n minpoun npoypatonoleitol avtopate mpoceyyiloviog v KOpTo GTO
TEPUATIKO, Yopic va mpémel va tapadobel atov Tapia. To 6pro twv 25 Evpd éxet 1ebel and
to Oiebvn opyavicpud MasterCard ¢ mpodiaypapn TOL TEPUOTIKOV Kol Ofl O
YOPOAKTNPIOTIKO TNG KapTag, dgv duvaton va Tportorombel ko oyvel o OAN v Evpom.
210 1010 £yypapo emiong avapépeTal OTL 1) TEXVOAOYIO TOV OVETAP®V GUVAALLYDV, 1| OTTOl0

Baciletar oty acOppatn teyvoroyia pukpng epPéietog NFC (Near Field Communication)

! Tuykekpiuéva, otoug cuvdéopovng https://greekl.blogspot.gr/2015/04/rfid.html#axzzEY10R570H ot
http://www.ebay.com/bhp/rfid-reader-writer-usb.
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epappoletar NN oe mevivta £E1 (56) ydpeg oe OAO TOV KOGUO Kot o€ gikoot evvéa (29)
yopeg oty Evpomn, eivon to 1010 aceaing pe v mototikn kdpto MasterCard, evod
avtiotoym teyvoloyia dtotifeTon kot amd ) Visa.

Q¢ mpog ta e1dkdTEPO EpOTHLTA TTOV glye BEcer 1 Apyn, N EBvikn Tpdnela pe to og dvo
£yypapo g avagépet To eENg:

o) Zto chip ¢ KapTOg, EKTOG QMO TIG TEXVIKES TANPOPOPIEC TOV OPOPOVV TNV ETIKOIVOVIN
™G KAPTOG UE TO TEPUATIKO, TNPOVVTOL O aplOudg TG KAPTOS, 1| NUEPOUNVIR ANENG NS, TO
OVOULOTETMVLHO TOV Katodyov NG kKot 10 PIN e kpumtoypagpnuévn popon.

B) Toa kpomtoypagikd KAEWA yioo TNV TPooTacio. (KPLITOYPAPNCY) TOV TNPOVUEVOV
dedopéveV TPovVTOL LOVO amd Tov £K00TN NG Kdptag, dniadn v Tpanela. Ta octoyeia
OV AMOGTEAAOVTOL KATA TN SLEVEPYELX TNG AVETOENS GLVOAAAYNG givol Vo 0 apBudS ™G
KpTog Kou M muepounvia ANENG ovtng, KoOBdg Kol GAAEC OMOKAEIOTIKA TEYVIKEG
TANPOPOPIES Y10 TNV OAOKANPMOGCT TNG GUVOAAAYNG. L€ TEPIMTMGELS OTIC OMOIEC O KATOYOG
™m¢ kdaptag ewodyet PIN, avtd mhvia kpumtoypageiton mPoKEWEVOL VO OMOGTAAEL Yo
€Leyy0 oToV €KOOT.

Y) Agdopévov Ot 1 TEXVOAOYiO OVETOENG GUVAALNYNG EIVOL TEXVIKO YOPOKTNPIOTIKO TNG
képtoc, N Tpanelo doev umopel vo emepPaiver otn Astrtovpyioa ™. Evomdkeitoaw oty
EVYEPELDL TOV KATOYOL TNG VO ONADVEL GTOV VRAAANAO TG emiyeipnong pe tnv omoia
cuvoAldooetal Ot emBopel va devepynoet m ocvvailoyn pe ypnon PIN. Emiong, o
KdToYOC TG pmopel vo pHeTafAAAEl OTOTEONTOTE TO EMTPENTO OPLO Y10 GLVOAAAYEG HECW
KOpTOC.

Téhog, n Tpanela mapéyxel kar mpdcbeteg mAnpoeopieg mepl TG AGPAAES NG
eneEePyaoiag, ONUEWOVOVTOS OTL [LE TNV AVETAPT GUVOAAXYY| OEV OMOUOKPVVETAL 1 KAPTQL
Ao o XEPLOL TOL KATOYOL TNG, KaOMG emiong kot 6t dev gival duvatdv va Tporypatoron el
Katd AGO0g avEmaen cLVOALOYN YIOTL | KAPTO EVEPYOTOIEITOL OTTOKAEIGTIKA KO LOVO EAV O
KATOYOG TN TNV TANCIAGEL GE TEPUATIKO 0 OmdoTaoT HKPOTEPN TV 5 cm evd Oa pémet
va €xel OAOKANP®OEL KOl 1 GYETIKY SlodKacio. GTNV TAUEWKY] UNXovy TG emyeipnong,
o0Te vmhpyel o Kivdvuvog dmANG N/Kow moAAamANG ypéwong. Emiong, tuxdv doOAeg
GUVOAAQYEG, Ol OTOIEC CUUP®VA UE TO CTATICTIKA GTOlYElR elval UNOQUVES, HTOPOLY Va
apeopfnmbodv amd tov KdAtoyo pe TNV O OlodIKacio OV OoKoAoLOEITOL Ko OTIC
CUVOALAYEG LE TIOTMTIKEG 1) YPEOOTIKEG KAPTES [ xpnon PIN. [Mepartépw, o kébe kdtoyog
KapTog Tpémel va AapPavel kdbe duvatn Tpovola yio TNV oc@oin GUAAEN TG KAPTOS TOV,
evod M Tpanelo mapéyer 24mpn TMAEQOVIKY Ypouun eSumnpétnong yuoo Tuyov onAmon

OATOAELG N KAOTNG OLTNG, EVD EMIONG VTAPYEL KO EOIKN OHAON TOL TTOPOKOAOLOEL pe
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€EEIOIKEVEVO AOYICHIKO OAEG TIC MAEKTPOVIKEG GUVOAAAYEC, GE TPAYLOATIKO YpdVo, €Tl
gwoorteTpdopng Pdong, oto mAoiclo  eAEyyov, TPOANYNG Kol  KOTAGTOAG NG
NAEKTPOVIKNG amdtne. TENog, emonuaivetal 0Tt o1 SUVOTOTNTES TOV KAPTOV YL AVETOPESG
cuvaAlayég €xovv tebel Pdoet Tpodiaypapdv dSEBvmdV opyavIGUAOV, ETOUEVOS JEV VTTAPYEL
N SLVVOTOTNTA TOPEKKAIGNG KOL MG EK TOLTOL O&V LPIoTOTOL TAEOV 1| O140€0M TOV TOAUDV
YPEDOTIKAOV KAPTMOV.

Xm ovvéyew, N Apyn anéotethe oty EOvikn Tpdamelo 10 va’ apBp. mpot.
['/EE/2819-3/30-10-2015 &yypagpo —kat akoloOOmg, Ady®m un ARyne omdvinong, to v’
apOu. mpwt. [/EZE/663/05-02-2016 &yypagpo— mpokelévov vo mopacyedodv mpocheteg
dtevkpwvicels. Ewdwotepa, AapPdavoviog vmoyn Ott koTd TN OlEvEPYEWD  OVETAONG
GUVOAAAYNG OTOGTEAALOVTOL [T KPUTTOYPAPNUEVA O aplBlOg TG KAPTOG Kot 1) nuepounvio
MENG avtg, N Apyn (tnoe va tekunplobovy erakpiBdg ot AOYOoL Yo TOVG 0Toiovg OEV
glval EQIKTN 1 OEVEPYOTOINGT TOV XAPUKTNPIGTIKOV EKEIVOL TNG KAPTAG TOL EMTPEMEL TV
TPOYLOTOTOINGT AVETOP®Y GUVOALAY®DV, GE TEPIMTOON TOV KATO10G TEAATNG outnBel pia
TETOLOL OTEVEPYOTOINOT), CNUEWDVOVTOS OTL, EPOGOV 1| GLYKEKPIUEVT Aettovpyio AmTETOL TNG
TEYVIKNG VAoTOinong ¢ kaptag kot dev eivar n Tpdmela oe B¢on va amaviioet, Ba mpémet
va  anevBuvlel oyetikdg otov appddio eopéa (MasterCard 1 xor Omowov  dAAov
evogyopévaog xpivet m Tphmelo oamapoitnto) TPOKEWEVOL Vo LIAPEEL 1 OYETIKN
texkunpioon. Eniong, n Apyn (ftoe va dwPifactel omowadnmote £yypaen TeKUNPimOT
dwbéter n Tpdamelo mov xotadewvder Ott ANEOnkay vrdyn Cnmuoto TPooTaciog
TPOSOTIKMV d£OOUEVOV 1O KOTE TO 6YeEdNAGUO TG KAPTOS (). LEAETN EMTTMOCEWDV GTNV
TPOOTAGio TPocOTIK®V dedopuévav - Data Protection Impact Assessment - DPIA).

e amdvtnon avtov, n EBvikn Tpdnelo anéoteihe omv Apyn 10 v’ aplBl. TpOT.

kot omd ... &yypago (ap. mpwt. Apyng: I/EIX/1282/26-02-2016), cto omoio
emovvantetal kot 1 ond ... amdvinon ¢ MasterCard mpog v Tpdmrela. Onwg
emonuaivetor oto €yypaeo g MasterCard, ot ekdoteg €yovv 1Tn duvatdOTNTO. VO
TPOCPEPOVY GTOVG KOTOYOVS KAPTAOV TNV EMAOYY HETAED avETAQ®V 1| GUUPATIKAOV TPOT®V
TANPOUNG, EVO ETIONG 1) EVEPYOTOINCT| KOl OTEVEPYOTOINGTN TOV TPOPIA TOL EMTPEMEL T
OlEVEPYELDL OVETOPMV GUVOAAAYDV EIVOL EQIKTN UETA TNV €KOOCN TNG KAPTOS - dNAOY, O
€KOOTNG OLVATOL VO OTOPUCIGEL oV B0 EVEPYOTOMGEL TNV OVETAPT O1GVVOEST 1 OYL Y
pia cvykekpévn kapta. I[Ipog tovto, n EBvikn Tpdrela emonuaivel 610 g dve £yypoed
NG OTL 1| AEVEPYOTOINGT] TOL TPOPIA TOL EMTPEMEL T SIEVEPYELL OVETOPMOV GUVAALLYDV
0€ CLYKEKPUUEVEG KAPTEG LETA TNV £KOOGT| TOVE TPOVTOOETEL TNV VIOOETN O OLAPOPETIKNG

TOMTIKNG €£0VC1000TNCEMV Y10L CUYKEKPIUEVES KOAPTEC, 1) OMOIN OTOTEL TTOAVTAOKES KOl
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TeYVIKEG peToPorég Ko avaPaduiosts. Qg ek ToOTOL, TO GYETIKO £py0 €MEAEYN Vo Unv
vrootpyel cvotnuikd and v Tpdarela, dedopévov 0Tt 0 kGbe ypNotng datnpel v
EVYEPELDL VO, YPTCILOTOLEL 1] VOL 1] YPNOLLOTOLEL KOTA TEPIMTOGT TO GUYKEKPLUEVO TPOPIA.
JUVENMG, 1 ovémaen dtacvvdeon amotelel €€ opiopov (by default) yapoktnpiotikd tov
VE®V YPEMOTIKMOV KOPTMOV, VA OgV VTOOTNPILETOL GLOTNUIKE —KOl, MG €K TOVTOV, OEV
TOPEYETOL— OPOPETIKO TTPoidV (Un avémaern Kdapta). Tédog, 610 ¢ Gved Eyypapo NG
MasterCard emonpaivetor Ot €xer oevepynOel O1e€0d1KN EKTIUNON EMMTOCE®Y GTNV
wWwwtikdtra (Privacy Impact Assessment) yio 10 Tpoidv avETAP®Y GUVOAAAYDV, L Bdon
T0 OoVTIoTOWO TANIGLO EKTOVNONG EKTYUNCE®MV TOV EMATOCEDV GTNV TPOCTAGIO TNG
Wiotikig {omg kot Tov dedopévav yia Tig pappoyéc RFID? (Privacy and Data Protection
Impact Assessment Framework for RFID Applications) g E.E., nuepounviag 12-01-2011.
H extipnon vroPAndnke oe pvOuotikée apyés g Evpdmng: ot yeprovikés puOoTIKES
apyES EPEVOY OTTOADTMOC TKAVOTOINIEVEG Kol EKAEIGAV TNV VITOOeoT, evd o1 pLOUIGTIKEG
apyés dAhov yopov g EE 6mmg ov apyés g INarriag, g EABetiag ko g [HoAwviag
KatéAnNEay 6To GLUTEPAGHLA OTL 1) €V AOY® TEXVOAOYia dev gyelpel Intipata W1wTKNG {ong
K0l TPOGTAGIOS TPOCOTIKAOV OEOOUEVAV.

Agvtepm ovvaeng koatayyedio owpipdotnke oty Apyn oand to XvViyopo TOL
Kotavolot. Zuykekpipéva, He 10 HE ap. TPOT. ... KoL and ... £yypaeo tov (0p. TPOT.
Apymg: T/EIX/1102/22-02-2016) dwpiface katayyeiio, pall pe Olo o oYeTIKO £YypoQa
0V QakéAov, Tov B katd tg Tpanelag epadg AE. —epeéne, Tpdamela Ileipords— pe
NV 0omoie SIOUOPTUPETAL Y10 TNV OAAOYT TNG XPEMOTIKNG TOL KAPTOG HUE VED KAPTO HE
SLVOTOTNTO Y10 AVETAPES GLVOAAAYDV (OT®G KOl GTNV TPONYOVUEVN TEPITTMOT), LTOPOLV
va mpaypatomonfovv ayopés péxpt eikoot mévte (25) Evpd ywpic ewcaywyn PIN, pe
AVETOPO TPOTO). XTO MG AV® £YYPOPO EMIGVVATTETOL EMIOGNG KAl TO UE OP. TPOT. ... KOL
and ... &yypago mov mn Tpanelo Ilepoidg oméotelle 61OV KOTAYYEALOVIO KOU GTO
Yvviyopo tov Katavodiwty, o andvtnon g £Yypoens avtippnong tov KatoyyEAAOVTOC
npog Vv Tpdanelo. Xt0 &yypopo avtd g Tpaneloc Ilepadg emonpaivetor 6Tl Ot
avEémaPeg cVVAALOYEG €xovv Kabepwbel ®g 0 Pacikdg eVOALAKTIKOC TPOTOG TANPOUNG
TOYKOGUIMG, E01KA Y1oL yOpEG KPS 0EI0C, TOL LITOPOVV VOL TPOLYLLOTOTTOLOVVTOL YPTYOPO.
KOl UE QOQAAELD, YOPIG M KAPTO VO OTOUOKPOVETOL Omtd TO YEPLOL TOL KOTOYOV. g €K
T00ToL, OM®G avapépel N Tpanela oto €yypagd TG, TO aitTnUo TOL KOTOYYEAAOVTOG

OYETIKA [ TNV LITOYPEMTIKT eloaywyn PIN o k40e cuvailoyn péow kdptag dev pumopet va

2 Tnuetdverol 0tt wpoketton Yo to Hapdapmpoe g Fvoung 9/2011 g Opddag Epyaciog tov ApOpov 29 yio
TNV TPOGTAGIO T®V TPOCHOTWV EVAVTL TNG ENEEEPYOTTOG OESOUEVMOV TPOCOTIKOD Y APUKTHPA.
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wavoromBel. Iepartépw, 610 MG AVE £YYPOPO EMGLVATTETOL KOl VEOTEPO £YYPOUPO TOL
KOTOYYEAAOVTOC TTPOG 6T0 Xuviyopo tov KatavaAiwtr, 6to omoio mapatifetor oepd amnd
SASIKTLAKOVG GVVIEGUOVES e TANPOPOPiES OYETIKEC He To (NTHLOTO GCQUAELNS TOV
gyeipovtat amd TN ¥pNon KAPTOS Yo AvETAPES GLUVOAAAYEC, KOOMG emioNg KoL TO UE Op.
TPOT. ... KOL A0 ... £yypa®o Tov Xuvnyopov tov Katavaiwt| mpog v Tpdmelo g
EAMGOOG, pe v omoion —kat’ ovoloyio e TNV TPonyoOUEVN] GLVOQY Katayyeiio Tov A—
™V EVNUEPMOE KOl Yoo TNV &V AOy® Katayyelio, OPipalovidc tg to GVVOAO TMOV
EYYPAO®V TOV PAKELOVL TG LTOBEGNG.

H Apym, oto mhaicilo e&étaong g ev AMdy® katayyelag, anéotelde otnv Tpanelo
[Mepoucdg to v’ app. npwt. I/EZ/1102-1/18-04-2016 £yypogo, pe to omoio {ntovce Tig
AMOYELS TNG EML TOV KATAYYEAALOUEV®V, BETOVTAG €K VEOL KOl TO ELO0IKOTEPO EPMOTNLOTO TTOV
elye amevbivel, pe to Tponyovpeva £yypapd e, kot oty EOvikn Tpdarela. Axorovbmg n
Tpanela Iewpormdg amdvnoe pe 10 v’ aplOp. TPOT. ... Kot amd ... £yypopo (op. TPOT.
Apymg: T/EIZ/4118/29-06-2016), oto omoio avaeépetl 6tL N Tpdmela, wg péhog tov debvav
opyavicudv Visa koau MasterCard, aAAd xor Bdoet g miotomoinong katd 10 TpATLTO
PCI/DSS (Payment Card Industry Data Security Standard) mov 6wbéter axorovBel wan
eQapUOLel TPOTOHKOAAN Kot SLOOIKOGIEC TPOKEWEVOL VO KAADTTOLV TIG GUYYPOVES AVAYKES
Ko teyvoroykég eEeligerc. ITapdiinia, kébe vEéo mpoidv mTov PTAVEL 6TO TEMKO GTAOIO TNG
EUTOPIKNG TOL O1d0eong £xel mepAoel amd OAQ TO ATOITOVUEVO GTAOLO EAEYXOV MGTE VO
AaPet Tig avtiotoryeg motonomoelg omd Opyaviopovs. Emmiéov, n Tpanela yio 0 cuvoro
TOV CLUVOAAOY®DV HE KOPTEC TPOYUOTOTOLEL CLVEXEIS EAEYYOVLS YOO TNV OCQAAE TOV
nelotv o 24mpn Pdon kot OAeg TIC NUEPES TOV ¥PpOVoL. Ot gv AOY® EAeyyOl APOPOVY
1060 TIG KAAGIKEG OGO KOl TIG OVETAPEG CLVOALAYEG. X O,TL APOPA GTO OLTNLLO TOL TEAITN
Yo amEVEPYOTOINoT ToL 0piov TV glKocméVTE (25) Evpd Yo avémapeg cuvaldayég yopic
™ xpnon PIN, avtd dev givarl epiktd va mpoypotomoinfel 0e00UEVOL OTL TO CLYKEKPIUEVO
oplo opileton omd tovg opyaviopovg Visa ko MasterCard kot agopd to dedouéva
VIOJOYNG TV KaPT®V Kot Oyt Tig kapteg. Emiong n Tpamela avapépel 6t 610)0¢ NG
GLYKEKPLUEVNS TEYVOLOYiNG, I OToia ypnolonoleital d1eBvac, eival 1 vkoAia yprong Kot
N pelwon tov ¥pdvov SEKTEPAIMONG TV CLVIAAAYDV, KOOMOS emiong kot Otl, EPOGOV O
eldtng to embupel, £xel ) dvvardtTa va {NTioel omd Tov LVIAAANAO eEVIINPETONG TOV

KOTOGTNUOTOS VO UV TPOYUOTOTOWCEL T GUVOAAQYN avémaga oAAd pe eicaymyr PIN,

8 YuyKekpluéva, ot chvdeouot givon http://makpress.blogspot.gr/2015/07/contactless.html,
http://thesecretrealtruth.blogspot.com/2015/08/contactless.html,
http://www.telegraph.co.uk/technology/internet-security/11758990/Contactless-cards-at-risk-of-fraud-warns-
Which.html «ou http://www.theweek.co.uk/prosper/53317/contactless-cards-what-are-risks.
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akopo Kot yu ayopés pkpodtepng a&iog amd 25 Evpw. H Tpanela Tlepoide oto idio
EYYPOPO avaPEPEL ETIONG TOLG OVTIOTOLYOVS 1OYVPIGUOVE OV ElXE EMKOAECTEL KOl 1)
EBvum Tpamela avapopikd pe 1o 0Tt dgv glval SuvaTov va Yivel OIAN ypEmon N xpEmon
Katd AdBog pe amhn Oiéhevorn WANGIOV TOL  PNYOVALOTOS LTOdOYNS, OTL Yo TNV
TPOYUOTOTOINOT aVETAPNG GLVAALNYNG M KApTa Ba mpémel va. TANGLAGEL 6 amdoTAON
UIKPOTEPT TOV 8 cm GTO HNYAVNUO DTOOOYNS KOl VO TOPAUEIVEL KOVIQ GE OLTO Yo
OlAoTNUO. OPKETO MGTE VO KOVOTEL O YOPAKTNPLOTIKOG YOG, KAOMDC emiong 0Tl 0 mEAATNG,
ovtag vrevbBovvog Yo T EOAAEN Ko T EVANEN NG KApTag Tov —OmMmC Kot kGBe AAANG
KAPTOG, Yio OVETOPES CLUVOAAAYEC 1 01— Oa Tpémel va Aapfavel OAa To TPOoTKOVTO LETPOL
opOng ypMong kot mpootaciog. Q¢ mpog £idog TV dedopévev mov tpovvtat 6to chip g
kdptag, N Tpanelo [epordg avapépel 6to £yypaeod tng 0Tl agopodv ctoryeion KOwd o€
OLEC TIG YPEMOTIKESG KAPTES, KAOMG Kol GTOYEID TOV AUPOPOVV TOV EKACTOTE TEAATN (YWPIig
va mpocdiopilel emakpipmg mown sivor tor otorgeia avtd). Télog, n Tpdamelo Tlepaidg
avaQEPEL OTL 0 KOTAYYEAA®V, HE TNV TApaAafn Tov VEOU TAAGTIKOD TNG KAPTOS TOL ADY®
MENg ™ maAbs, €hafe KOl GUVOOEVLTIKY EMIGTOAN 1 OMOiOL TOV EVNUEPMOVE Y10 TO
YOPOKTNPIOTIKE NG KOOGS Kot yo ™ véa teXvoroyio avémapmv cuvariiayov. Mo 1ig
TEPUTAOCEIS £KOOONG VEWV KOPTMOV, Ol TEAATEG EVNUEPMDVOVTIOL YO, TNV TEYVOAOYin
AVETOP®OV GUVOAAOYDV, TS omoieg vrootnpilovv ot Kapteg, HECw NG ovpPacng mov
VIOYPAPOLV, OVTIYPAPO TG OTOT0G KO TOPAAUUPAVOLV.

2e OLVEXEW TOV OVOTEP®, KATOMV  €0KOV TPOG TOVTO EAEYYOL OV
Tpoaypototomnke amd vroaAAnlovg g Apyng ot 20-09-2016 péow e elebbepa
owbéoung epappoyns Aoywopkod Credit Card Reader v.4.2.2 mov owartiBetanr yu to
Aertovpykd ovotnuo Android, dwamot®Onke Ot Too dedopéva mov amocTEAAEL o
avémaen kdpta MasterCard xatd v avémaen Asttovpyia g eivarl Tpdypatt o apBudg
™G KOpTOog Ko M muepounvio ANENG, oAAG emmpocOEiTwg omooTEAAOVTOL —EmioNg Un
KPLTTOYPAPNUEVO— OTOEIDL 7OV  APOPOVYV TPOGPATES KIVNGELS TNG KAPTOG, ™MTOl
nuepounvia g kivnong Kot VYog ypMUATIKoL Tocov avutne. O 180G éheyyog, pe v dw
EQOPLOYN AOYIGHUIKOD, Y10l T OEGOUEVA TTOV OMOGTEALOVTOL AvETAPO ol KApteg VISA, dev
KOTEGEIEE TNV AMOGTOAN TOV MG Ave dEdOUEVOV KIVIICEWMV TNG KapTog (paivetarl 0TL, Katd
™ Aertovpyia avémapov kapt®v VISA, amootéAlovtalr o aplfuog g KApTag Kot 1M
nuepopnvio ANEng owTrg).

Bdoetl g avotépm damictwong, n Apyn anéotelke ot Mastercard EAAGdog v
v’ aplBp. mpwt. [V/EE/6148/06-10-2016 emotoln, pe v omoia {ntnOnkav ot amdyels e

EML TNG AVOTEP® TOPOATIPNONG OC TPOS TO. OEOOUEVI TPOCPATMV KIVIGEWV/GUVOALLYDV
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mov petadidovior avémaga. Me 1o 1010 £yypago m Apyn poOTNoE AV TO €V AOY®
YOPOKTNPIOTIKG NG KApTag (ONAad] Ta O€dOUEVOL TTOL TNPOLVTOL KOl OTOGTEAAOVTOL
avémopa) eivar €1 yvoow tov TpoameCikov [dpvpdtwv mov ovvepyalovior pe v
MasterCard yio v €kd001m KapTdV, KaBOG EMTIONG Kol v VTAPYEL OLOPOPOTOINCT GTNV
vAomoinon TV KaPT®V Tov TopEyoviol and eAAnvikd Tpamelucd [dpdpata oe oyéon pe
dAha kpdtn. Téhog, 1 Apy {nnoe va vroPinbel n mpoavapepbeico perén extiunong
otV WOTIKOTNTA TTov €Yel OlevepynOel amd 1 MasterCard yio 11 v AOy® avEmapeg
KapTES.

Ye amdvinon tov ©¢ dveo gyypdeov, m Mastercard (eykoatdotacn EAAGSOC)
anéoteile otV Apyn to v’ apBu. mpot. [/EIX/180/12-01-2017 £yypago, oto omoio
avaQépEL, LETAED AAA®V, Ta ENG:

o) H Mastercard dev ekdidel kdpTeg TANPOUOY 0 KOTOYOLS KopTdv. XNV EAAGDA,
OmwG Kol oe GAAEC ayopég moyKoouiwg, ol kdpteg ekdidovral oamd Tpomelikd Kot
YPNUOTOTICTOTIKA  10pOUaTO, TO Omoio. Kot AGUPAVOUV OmOQAGELS OYETIKA HE TNV
VAOTOINOT KOl AELITOVPYLO TOV KOPTOV Kot GAA®V TPOTOVTOV TANPOUODY GTNV ayopd.

B) H yprion g tevoroyiog avémapmv GUVOAAAYDOV £ivol 6T OLOKPLTIKY EVYEPELD
TV €kd0TOV. O1 €K00TEC €lvan ot vevBvvol enelepyaciag TPOSHOMKMY SESOUEVOV Kot
glvol  EMQPOPTIGUEVOL L€ TO VO GULVOTTOLV GUECT] OIKOVOUIKY) GYECT LE  TOLG
KATOVOA®TEG/KATOXOVG KapTdv. Ot €kd0TEG 01N oYéomn avtn kabopilovv, peta&d GALov,
oV TOMO NG KAPTAG TANPOUNG oV €kO1deTAL Vi KABe KhTOYO KAPTAG, KOONDS KOl TO
GYETIKA TEYVIKA YOPOKTNPLOTIKA TNG KAPTOC.

v) H Mastercard mapéyer otovg meldteg g, Tpomelikd Kot yYpNUATOTICTOTIKA
WpHHaTO, TN PAGIKY VTOSOUN TNG TEXVOLOYING AVETAP®Y CUVOALAYDV, KAODS Kot OAES TIC
oYeTIKEG mANpoopieg mov eivarl amapaitmro vo e€etdlovtol amd Tovg €KOOTEG TPV TNV
vAomoinon kabe mpoidvrog. Kdabe exddTNng €xel TN SOKPITIKY ELYEPELD VO TPOYDPA GTNV
EMAOYY] TOV TEYVIKOV YOPOKTNPIOTIKOV TOV KAPTOV OVETAP®OV GUVOAAAYDV TOL TOPEYEL
0TOVG TEAATEG TOV. ¢ €K TOVTOL, Ol £KOOTEG LOVO givarl o€ BEom va mapéyovv Aemtopepeig
TANPOQOPIeg GYETIKA HE TNV EKACTOTE VAOTOINGCT KOl TO TEXVIKA YOPOUKTNPICTIKO TWV
TPOIOVIOV TANPOUDY TOV TOPEXOVV.

0) Ot Paocikég katnyopieg MPOCHOTIKAOV OEG0UEVOV TTOV TNpovvTol oto chip g
KOPTOG Kol £ivol ovayVAOGIUES OVETOQO vl 0 TPOcOTIKOS aplOUdc Aoyoplacuo?

(amapaitnTog MOTE VAL TOWTOTOLEL TOV EKJOTN KOl GUYKEKPIUEVO AOYUPLOCUO TOV KOTOYOV

4 ITpokettar yio Tov aptdpd Tng kapTag, o omoioc ovopdaletar kot “Primary Account Number (PAN)”.
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NG KAPTOG TOL EIVOL GUVIESEUEVOG LE TNV KAPTO AVETAP®V TANPOUMY) KOL 1) UEPOUNVIN
MENG ¢ KapTog (amapoitnTn OGTE VO, SITIGTOVETOL 1| NUEPOUN VIO TEPAV TNG OTOlaG OEV
umopel mAéov va ypnowonombBel n kapta). Eniong, mpodvtar dedopéva tpitmv povo av
vrootnpileTor and tov ekdotn. To medio avtd pmopel va ypnopomombet and Tovg ekdOTES
Yoo TV amobKELGN TANPOPOPIDV TOV APOPOVV TOV TUTO TNG GLOKEVNG N TPOCOTIKA
dedopéva OTmg tov apBpd mpoypdupatoc emPpapevong neratmv. H Mastercard cuviotd
pNTé GTOVG €KOOTEG VO LNV EIGAYOLV TPOCOTIKA dedouéva. oe avtd 10 medio. TéAog,
peitor apyeio Kataypaens cuvoriaymv (transaction logs) poévo edv vrootnpiletor and
tov €kdot. To apyeio avtd umopei vo mephapPavel: 1) EykpiBév mocd cuvarilayng,
KOO VOUGHATOS GUVOALAYNG Kot nuepounvia cuvarliayns. Ta dedopéva avtd pumropovv
va ypnoyoromBodv amd tovg €k00TEG 6TO TANICLO EMIALONG SLPOPADV TOL APOPOLV
GLUVOAAAYESG, KOOMG EMIONG KoL YloL TNV TAPOYT TANPOPOPIOV GE KATOYOVS TOV KOPTAV GE
0,TL APOPd TIG TPOGPATESG KIVIIGELS TNG KAPTAG TOVG. 11) Aedopéva To ool TapEYovToL amd
eundpovg Otav Elvol amOPOITNTO YL TOV VTOAOYIGHO TOL Ype®BEVTOG TOGOL — Yo
mapadetypa, 1 tonobecsio /Kot 0 xpOVOg OPIoUEVNG CLUVOAAAYNG YL TOV VTOAOYIGUO
VOOAOL GTIG TEPUTTOCELS CLYKOWVMOVIDV/LETOPOPDV.

Q¢ mpog 10 aPYEl0 KATAYPAPNS CLUVOALAY®DV, Ol EKOOTEG £XOVV T OLUKPITIKY] EVYEPELD VO
aropacifouv: 1) av avtd givor amopaitnto, 2) t6ceg cuvorlayés Oa Kataypdeovion (pe
eldroteg TG 10, av 0 ekdOTNG £xel emAéEel va vtootnpiletl To eV AOY® YopaKTNPIoTIKO), 3)
VO KOTOOTAGOUV TO OPYEl0 KOTOYPOPNG GLVOAAOY®V OmpOGLTO avayvoong omd Tig
GUOKEVEG OVAYVMOTG AVETOPOV KAPTMV.

€) Olec ov minpogopieg mov oyetilovion pe v  emeEepyacio OEOOUEVOV
TPOCOTIKOV YOPUKTNPO GTO TANIGLO TNG TEYVOLOYING OVETAP®V TANPOUDV VoL YVOOTES
0TOVG £KOOTEC. Bloel Twv mAnpogopidv avt®dv, ot £kdoteg givarl oe Béom va kabopilovv
™V VAOTOINGN Ko Agttovpyio TG €V AOY® TEXVOAOYING TOL TOPEXOVY GTOVG TEAATES TOVG.
Agv mpoPAémovtor €EEOIKEVUEVOL TEYVIKAL YOPOKTNPIOTIKE TNG TEXVOAOYIOG OLTNG OTNV
EXLGda — Aettovpyet BAoel TayKOGUI®V TEYVIKOV OTOLTCEMV.

o1) H pehétn extipmong avtiktomov oty 1w Ttikdtta mov devepyndnke and
Mastercard — ka1 emtcuvanteTol 6to G ave £yypapo ¢ Mastercard — élafe vedyn tov
TPOULPETIKO YOPAKTIPO TNG AELTOVPYIOG AVETOPOV TANPOUDY, CUUTEPIAAUPOVOUEVIC TG
SVVATOTNTOG EK TV VOTEPMV AMEVEPYOTOINGNG TNG Acttovpyiag tg. Ewdkdtepa, n perlémm
EMKIVOLVOTNTOG TEPLYPAPEL JAPOPES EVOAAUKTIKEG AVGEIS TOL TPOCPEPOVTOL GO TN
Mastercard otovg £kd00TEG MOTE VO OMOPAGILOVYV TOV TPOTO OV EMBVLUOVY VO EMTPETOVY

GTOVG TEANTEG TOLG VAL 0lOKOVV TO dkaimud tovg va apvnBodv tn xpnon g aveEmapns
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Aertovpyiog €K TOV TPOTEP®V 1} APYOTEPOL.

Eniong, n Apyn, ne to v’ apdu. mpwt. I/EE/4942/27-06-2017 Eyypapd g,
moe oyetikmg T anoyelc ko amd ™ VISA Hellas (etoupeio pe v omoia eivor
ocouPepanuévn n Tpanelao [epoung, v omoia a@opd 1 devtepn KoTayyeAia), 10img MG
PO TO €100G TV OedOUEVOV KOl TO AOUTH YOPOKTNPLOTIKA NG emeepyaciog mov
TPOAYLOTOTOIEITOL LEC® TNG TEYVOAOYIOG OVETAP®Y GLUVOALOY®V, MG TPOG TO {NTHHOTO OV
n Visa vmoypemdvel tovg €kd0TeG (Tpamelikd 1WOpOUOTO) OTY] YOPNYNON OTOKAEICTIKA
AVETAPOV KOPTMOV GTOVG TEAATEG TOVG, OV LIAPYEL 1| TEYVOAOYIKN duvatdTNTo, GE Mo
exdobeion avémaen kdpta, vo anevepyomombel To YOpAKTNPIOTIKO EKEIVO TOL TPOGOIdEL
1 SLVOTOTNTA TOV AVETAPOV GUVIALAYDOV £TGL AGTE VO AEITOVPYEL 1] KAPTO G GLUPATIKT
(MTot un avEmaen) Kol —G€ KOTAPATIKY] TEPITTMOOT— AV QVTH 1) AmeVEPYomoinon dvvatal vo
npaypatonoleitor amd tovg ekdoteg (Tpamelukd Idpvpata), KabOg emiong kot av €xet
OtevepynBel, yuo v ev AOyw emeepyaocia, EKTIUNGON EMATOCE®Y OTNV TPOCTUGIO
npocwnik®v dedopévav. H Visa Hellas andvinoe pe 1o v’ apiOu. mpot. [VEIX/6719/19-
09-2017 éyypago oto omoio avaeépel, HETAED GAA®V, OTL Yo TNV TEYVOAOYiOL OLTH EYOVV
vioBetnBel d1E0V TpdTLIAL AIGPAAELNS (T oTola Ko KoTovoprdlet), KaBdg eniong ko Ott,
TPOG 10 TaPOV, 1 Visa dev amaitel omd tovg ekd0TEG KapTdv oty EALGOA va dtacpaAilovv
OTL 01 KAPTEG TOV €KOIO0VV elval avETAPES. LYeTIKEG amoutnoelg £xovv tebel og oplopéveg
eupoTaikég ydpeg kot | EALGda tpokettal va cupmeptinedet oe avtég cvviopa. Emiong, ot
TPodypapES NG Visa €mTPEMOVY 0TOVG €KOOTEG Vo pLOUIlovy TIC TAPAUETPOVS TMV
KOPT®V, Ol Omoieg UTOPOLV VO EVEPYOTOW|GOVV 1 VO OTEVEPYOTOU|GOVV TNV OVETAPN
dvvoTdtnTo GCLVAAAAYTG KaTd TN O1dpKela Tov KOKAOV (NG TG kdptag. Emiong n Visa €yet
EKTTOVNGEL EKTIUNGT EMATOCEMY GTNV TPOCGTAGIN TPOCOMTIKADOV dEGOUEVMV, TNV OTToio Kot
vtEPare otV ApyN| LLE TO OG Ve £YYPaQO TNG.

Téhog, N Apyn, e To v’ apOp. mpwt. [/EZ/4943/27-06-2017 éyypaed g, (ftnose
GYETIKEG TANPOQOPIES eMl avETOP®V KOPTOV 0mtd T0 cuvoro Tov [Tiotowtikdv IdpvudTmy
mov Aertovpyodv oty EALGSo pe é5pa otnv EAAGSA® kou, cuykekpipéve omd Tic: i)
EONIKH TPAIIEZA THX EAAAAOX AE. ii) AAD®A TPAIIEZA A.E., iii) ATTICA
BANK, ANONYMH TPAIIEZIKH ETAIPEIA, iv) TPAIIEZA TIEIPAIQX A.E., v)
TPATIEZA EUROBANK ERGASIAS A.E., vi) ETIENAYTIKH TPAIIEZA EAAAAOX
A.E., vii) AEGEAN BALTIC BANK A.T.E., viii) CREDICOM CONSUMER FINANCE
TPAIIEZA A.E., ix) XYNETAIPIETIKH TPAIIEZA XANION XYNILE. x)

5 Topgova pe T oxetikn Aoto, nuepounviag Anpikiov 2017, amd to Sodiktvokd tomo g Tphmelag Tng
EAAGSaG.
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YYNETAIPIZETIKH  TPAIIEZA  HIIEIPOY  XYN.IIE., xi) [ITAI'KPHTIA
YYNETAIPIZTIKH TPAIIEZA XYN.IIE., xii) XYNETAIPIZTIKH TPAIIEZA N.
EBPOY XYN.ILE., xiii) ZYNETAIPIZETIKH TPAIIEZA KAPAITEAY XYN.ILE., xiv)
YYNETAIPIZETIKH TPAIIEZA OEZXAAIAY XYN.ILE. xv) ZYNETAIPIZETIKH
TPAIIEZA TIIEPIAYX - OAYMIIIAKH ITIXTH XYN.ILE., xvi) ZYNETAIPIZTIKH
TPAIIEZA APAMAYX ZXYN.ILE., xvii) XYNETAIPIXTIKH TPAIIEZA XEPPQN
YYN.ILE.

A6 10 ©g ave [dpduarta, to vid otouy. iii, viii, iX, X, Xii, xiii, Xiv, XV Kol XVi
OmAvINGOY OTL S8V TAPEYOVY GTOVS TEAGTEG TOVS TPOIdVTA awThG G TeYvoroyioc®. H
EIIENAYTIKH TPAIIEZA EAAAAOX A.E. (ototy. vi), pue 10 v’ opfyu. mport.
['/EIX/6089/16-08-2017 £yypopd NG, ovaeépst OTL SOETEL KAPTEG YO OVETOPES
CLUVOAAOYEG OTOVG TEADTEG TNG, €xovtag cLUPANOel oyxetikdg pe to d1ebvn opyavioud
Mastercard, akolovBdvTag To TPOTLTTOL OV OPILEL O OPYAVIGUOG OVTOG. AEV TOPEYXETOL M
dUVATOTNTO TNG €K TV VOTEPMOV OTEVEPYOTOINGNG TNG OVETOPNG AELTOVPYIKOTNTOG OVTE
TAPEXETAL GTOVG TEAATEG TNG 1 duvatdTNTa Vo AdBovv KapTa Yopic avTiv TV TEXVOLOYia.
Eniong n Tpanelo avapépel 0Tt T0 OPO ylo. TNV TPOYUATOTOINOT| OVETAPOV GUVOALAYDV
gtvanl aBpototikd 25 Evpd o€ tpelg (3) dtadoyikés aveEmapes GLVOALAYES, TEPOV TOL OTTOI0V
glva vmoypewtikn 1 ypnon PIN.

H AEGEAN BALTIC BANK A.T.E. (ctoyy. vii), pe to vr’ oaplbBu. TpoT.
['/EIZ/7488/17-10-2017 £yypagd e, avoaeepel 0Tl ekdidEl YPEMOTIKEG KAPTES Y10 TOVG
TEAATEG TNG Ol OTMOIEG LITOPOVV VO TTPOYLLOTOTOIOVV KOl OVETOPES CLUVOAAAYEC, EXOVTOG
ovuPAnbet oyetikdg pe to 01eBvi opyaviopd Visa. H Tpdanelo avagépel 0T1 Tor dedopéva
OV TNPOVVTOL 6TO chip TOV KAPTAOV £ivar 0e00UEVA TTOV APOPOVY GTOLXELD TOV TEAATY TTOV
YVOGTOMOLEL KOTA TNV ATNGCT TOV Yio XOPNYNoN KAPTAS KAOMG Kot 0E0UEVE TOV APOPOVV
™ Agltovpyia TG KAPTAG, EVO KAmola €& autdv umopodv va avayvocsbodv avérapa (mT.y.
OVOUOTETMVLHO, aplduog KapTag, nuepounvia ANENG oTNG) HECH KATAAANANG GLOKELNG-
«ovayvootny. H tpocononoinon tov dedopévev oty KEAPTo TPOYLOTOTOLEITOL GOUP®VA
He To TPOTLTOL Ko TIG odnyieg tov opyaviopov Visa. Eedcov meldng g Tpdmelog
EKPPACEL 101K avTippnomn, Oev mopEyxetal 1 ovvatoOTNTA Vo AGPEL KAPTO OvTNG TNG
TEXYVOAOYIOG, EVAD LITAPYEL N SOLVATOTNTO, TAVTO KATOTLY YPOTTHG 00NYiOg TOV TEANTN, VO

TOPOUETPOTOMOEL EK TOV VOTEPMV 1] AEITOVPYIKOTNTO TNG KAPTOG OVTOV LE ATOTEALEGILA VO

® Me 1ta vn’ opu. mpot. T/EIX/5479/18-07-2017, T/EIX/5348/13-07-2017, T/EIX/5254/10-07-2017,
I'/E1X/5329/12-07-2017,  T/EIX/5357/13-07-2017, T/EIX/5289/11-07-2017, T/EIX/5376/14-07-2017,
T'/EIX/5363/13-07-2017 o1 I'/EIX/6768/21-09-2017 &yypoagpa aviiotoiymg
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LNV EMTPEMEL TNV TPAYUOTOTOINOT| avETAP®V cuvarlaymv. O Adyog mov N Tpamnela dev
otvet €€ apyng ™ SLvVATOTNTA £KOOGNG KOPTMV N AVETOP®OV CUVOALXYDV Elval apevOs TO
KOGTOC KO APETEPOL 1| EVAPUAOVION HE TOV EVPVTEPO EYYDOPLO Kal O1eBVI avTay®VIGHd 610
YDOPO TOV KOPTAOV.

Ta Aoutd 1WpdHoTa SV OMAVINGAV GTO G AV® £YYpaPo NG ApyNs, TEPOV NG
Tpanelag Iepaung (otory. 1v), n omoia pe to v’ apBu. mpwt. ['/EIX/5949/07-08-2017
EYypopd NG OVCLOTIKA EMOVEAUPE GLVOMTIKG TO. 00O, E€iYe TMEL OYETIKOC UE TO
ponyovpevo Eyypaed tg. H Apyn anéoteire dikdg vropvnon otig AADA TPATIEZA
A.E. (otoyy. ii) ko TPAITIEZA EUROBANK ERGASIAS A.E. (ct0ty. V) e ta v’ aptOpL.
npot. [V/EE/276/12-01-2018 xou I'/EE/275/12-01-2018 &yypapd tng, ota omoia emiong dev

éloPe ambvinon.

H Apyn, petd amd €&étaon TtV mPoavagepOUEVOV GTOLXEIDV, apoD AKOLGE TOV
gloNyNTH Kot TIS Slevkpvicels Tov Bonbod eomyntn, 0 0moi0g GTI| CLUVEXELD ATOYDPNOE

TPV omd TN SIUCKEYN Kot TN AP amdAoTs, Kot Katdmy deEodikng culnmmong,

YKE®THKE XYM®QNA ME TO NOMO

1. To &pBpo 2 tov v. 2472/1997, opilel 6T «Oedopéva TPOSOMIKOD YOPAKTPO» Eivat
«K@Be TANPOPOPIN TOV OVAPEPETOL GTO VIOKEIUEVO TMV OEOOUEVOVY. « Y TOKEILEVO
TV 0EOOUEVOVY EIVOL «TO PLGIKO TPOGMTO GTO OTOI0 AVOPEPOVTOL T SEGOUEVL, KO
TOoVL 0moiov M TawTdTNTO Eivorl Yvwotn N propet va e&axpiPwbel, dOniadn pmopel va
mpocdoptobel apéome N eppécms, Wimg Paoet apBpov TavtdtTag N Pdost vog M
TEPLGGOTEPMV GLYKEKPIUEVOV GTOXEIV TTOV YapakInpilovy TNV VITOGTACT] TOL Ond
dmoyn euoIKY, BLOAOYIKY], WYLYIKN, OIKOVOULKY], TOMTIOTIKY], TOAITIKN 1 KOWVOVIKN».
Q¢ ex T0UTOV, CNUEIDOVETOL OTL TO. OEGOUEVO YPEMOTIKMV 1)/KOL TIGTOTIKOV KAPTOV,
Omwg o apBudg ™S KAPTag Kot M nuepounvia ANENG AV, amOTEAOVV dEO0UEVAL
TPOGMOTLKOV YOPOKTPCL.

210 1010 GpBpo emiong opileton wg eneEepyacio SEGOUEVOV TPOCOTIKOD YOPUKTIPO
«ka0e epyoacio N oepd €pyacidV mOL Tpaypatomoleital, amd to Anuocto M amd
VOUIKO TPOGMOTO dNUOGIOL S1KAIOV 1 101®TIKOL O1KAio 1] £VMGT TPOSHTMV 1] PLGIKO
TpoOowTo e N yopic T Pondeia avtopatomomuévov nebddwv kot spapuodlovral o

0ed0UEVO TPOCOTIKOD YOPAKTIPO, OGS 1| GLALOYT, 1| KOTAXDPIoT, 1| OpYAvVOSN, N
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dwmpnon 1 amodnkevon, n Tpomomoinom, 1 €€aymyn, n xpnon, n Swpifacn, n
oladoon N kabe AAANG Lopeng 014BecT, 1 CLOYETION N O GLVOVAGHOG, 1 O1LGHVOEDT,
n oéopevon (kAeidoua), m Olaypaer), n kataotpoeny. Emiong, wg vmevbuvog
eneepyaoiag opiletor omotocdnmote KaBopilel To 6KOmMO Kol TOV TPOTO EMEEEPYATIOG
TOV OEOOUEVOV TPOGOTIKOD YOPUKTNPO, OTMG PLGIKO 1| VOUIKO TPOS®MTO, dNUdcLo
apyn M VLANPECGiO 1 OMOOCONTOTE GAAOG OPYAVIOUOS, EVO ®C EKTEAMV TNV
eneEepyacia opiletal omotooonmote eneepydletor 0£d0UEVO TPOCOTIKOD YOPUKTHPO
v Aoyaploopd Tov vrevdovov emeEepyaciog (GLOIKO 1| VOUIKO TPOGHOTO, dNUOGLA
apyn N vanpecia N 0TOCONTOTE GAAOG OPYAVIGHLOC).

21 ev Adyo meputtdoels, toco 1 EBvuen Tpanela e EALGd0S (Yoo v mpodTn
nepintwon) 6co ko Tpanela [epawng A.E. (v ) devtepn mepintmon) amotelodv
tov vrevBuvo enelepyacioc, apod mOPEYOLY GTOVS TMEAATEG TOVG &va Tpamelikd
TPOiOV  (YPEMOTIKN KAPTOL YL  OVETOPES OLUVOAAAYEG), HEGH TOL  ONOIOL
eneEepydlovion MPOCOMIKE OEOUEVO OVTMV - OTO TMAOIGLO TPAYUOTOTOINONG
YPEDGEMVY TOV Tpamelkoh Aoyaplacov Tov Kabe meAdn PAcel TV GUVAALXY®V TOV
TPAYUOTOTOEL [LE XPTOTM TNG KAPTOAG - Kot Yo T0 omoio wpoidv N kdbe Tpdhmela £xet
emA£EEL TO OKOTO Kol TOV TPOTO NG emeepyaciog.

2. Zopowvo pe to ap. 4 wap. 1 ooy, o) tov v. 2472/1997, 1o dedopéEva TPOCSHOTIKOD
YOPOKTNPO Ylo. VO, TOYOLV VOUNG emeEepyaciog TpEmel va. GLAAEYovVTOL Le TPOTTO
Bepitd kKo vopo, yuw kabopiopévovg, caeeic Kol VOUUOLG GKOTOUS KOl Vo
voiotovtar Oepity) Ko vopuun emeEepyacio EVOYEL TOV GKOTOV OVTOV (apyn TOL
okomov). EmmAéov, coppova pe to ap. 4 map. 1 otory. B) tov v. 2472/1997, 10
O0gdopEVO TTPOGMTIKOD YOPAKTAPO TPEMEL VO €lval cuvaer, TPOGPOPO, Kol Oyl
TEPLOCOTEPQ OO OGO KAOE POPA amoLTEITAL €V OYEL TOV OKOTMV NG EMEEEPYATIOG
(apyn ¢ avaroywomrog). Ilepoutépm, n enelepyacia dedOUEVOV TPOCOTIKOD
YOPOKTIPO EMTPEMETOL LOVO OTOV TO VTOKEIPEVO €XEL dMOEL TN GLYKATAOESN TOL,
OmW¢ emMTAGGEL TO Oap. S5 mop. 1 tov v. 2472/1997. Enueudvetar 0TL, COUPOVO, LE TO
GpBpo 2 ototy. 1" tov v. 2472/1997, wg cvuykatdbeon voeital «kdbe ergvBepm, pnn|
Kol €K oNAwon PovAncewg mov exkEPAleTon pE TPOTO GOQPN, KOl €V TANPM
EMYVAOGCEL, KOL LE TNV OTOL0, TO VTOKEIPUEVO TV OEOOUEVOV, OPOD TPONYOLUEVMG
evnuepwBel, déyetor va amoteAécovy avTikeipevo g emeEepyaciag tor dedopéval
TPOGMOTLKOV YOPAKTIPO TTOV TO OPOPOVVY.

Kot’ eEaipeon emurpémeton 1 enelepyacio TPOGOTIKMOV OEO0UEVOV, KOl YWOPIG ™

oLYKATAOEST TOV VITOKEWEVOL TOVG, EPOCOV GUVIPEYEL KATOLNL OO T TEPUTTOCELG
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mov mpoPAETOVTOL, KOTA TPOTO TEPLOPIGTIKG, GTNV mop. 2 TOov ApBpov avToD.
Ewdwotepa, n enefepyacio emrpémeton kol ywpic 1 ovykatdbeon Otov: «o) givor
avaykoio yio v ektédeorn ocvpPaocng, oty omoia T0 GLUPAAAOUEVO HEPOG Eivar
VTOKEIUEVO TOV OESOUEVAV (... )».

3. To apBpo 10, map. 3 tov v. 2472/1997 opiletr 6T 0 vEevBVVOg enelepyaciog opeilet

vo. AapPAavel To KATAAANAQ OPYOVOTIKA KO TEYVIKA UETPO YO TNV OGCQAAELD TMV
O0edoUEVOV Kol TNV TPOGTOGio. TOLG amd Tuyoio 1 abfEUTn KoTaoTpOoPn, TLYOIN
amoAeln, oAAOlmoN, amayopgvpévn dtddoon M wpodcPaon kot kdbe GAAN pope1|
aféutng eneéepyociag. Avtd ta pétpo mpénel va eEac@aiilovv enimedo acpaAeiog
avAAOYO0 TPOG TOVG KIVOUVOUG MOV GLVETMAYETOL M emefepyacian kot 1 @OoN TV
dedopévov mov eivon avtikeipevo g emetepyosiog’.
Aoappdvovtag vroyn tovg Kvddvovg mov cuvemdystonr 1 enefepyacio dedopévav
YPEMOTIKOV KAPTOV, 10img o€ mepimtwon touyaiag N mapdvouns mpoécfoong M
duadoong, TPoKVLTTEL OTL, Yo TNV TEPITTOON 0LTH, 0 vIevbuvog emelepyaciog Oa
npénet va APt pétpa mov va eEac@arilovy vyNAS eminedo acealeiog.

4. Zopoova pe 1o ap. 11 map. 1 tov v. 2472/1997 o vrevbuvog enelepyaciog opeiiet va
EVNUEPDVEL UE TPOTO TPOGPOPO KOL GOPY TO VTOKEIPEVO TV OedOUEVOV Kt
EMIYIGTO YO TNV TOVTOTNTA TOV, TO GKOTO NG emMeepyacioc, TOVG AMOOEKTEG 1 TIG
KaTnyopleg amodekTdV TV 0ed0UEVOY, KOOMG Kot Yo TNV VTapEN TOL SIKOLOUATOG
mpocPaong (6mwg avtd TpoPAénetal oto apBpo 12 tov v. 2472/1997).

5. X1 ovykekpévn mepintoon, 1oco n EOvikn Tpdarela 6co ko  Tpdrela [epaidg

OVTIKOTESTNOOV TIG YPEWOTIKES KAPTEG TOV KATAYYEAAOVI®MV TEANTMV TOVG UE VEEG,

" EEGAAov, kot oto GpBpo 32 tov Kavoviopod (EE) 2016/679 yia TV TpocTacio. TOV QUGIKMOYV TPOCHTMY
vavtt g enelepyociog S£dOUEVOV TPOCOTIKOD YOpuKTpa, 0 omoiog Oa tebel oe gpappoyn ota Kpdtn
Méin otig 25 Maiov 2018, avoeépetar 6Tt 0 vrevBuvog emeEepyaciog Kot 0 ekTeEA@V v enetepyacia,
Aappavovtag vroyn Tig teAevtaieg eEeMEelc, To KOGTOG EPAPUOYNG KAt T @UOT], TO TEGO EQUPLOYNG, TO
TAOIG10 KOl TOVG GKOTOVG TG Ene&epyaciag, KabmG Kol Tovg Kvdvous d1apopeTikng mbavdtTag eTEAEVoNg
Kol 6oPapodTNTOG Y10 TO SIKOIDMOTO Kot TI eAeVOePieq TOV PLUOIKAOV TPOSHOTMV, EQUPUOLOVY KATAAANA
TEYVIKG KO OPYOVAOTIKG LETPO TPOKEWEVOD VO SIGPOAILETOL TO KATAAANAO €MinEdO AGPAAELNG EVOVTL TV
Kwwdovav, meplthapfovopévev, HeTobd OGAAOV, KOTO TEPITTOON: «&) THS WEDOWVDUOTOINONS Kol THS
KPOTTOYPOPNONG OEOOUEVWV TPOTWTIKOD YOPOKTHPA, ) THS OVVATOTHTOS OlOGPAAIGHS TOV AmOPPHTOL, THS
OKEPOLOTNTOGS, THS OLaOeTIUOTNTAS KOl THS OLIOTIOTIOS TWV COOTHUGTOV KOI TOV VINPECIOYV ETECEPYOTIOS OE
ovveyn Paon (...)». X210 1810 ApBpo avoeépeTol OTL KATE TNV EKTIUNOT TOV EVOESELYUEVOL EMMESOV OGPAAELOG
Aappavovrar img vdymn ot kivdvvol Tov amoppéovv amd v enefepyacio, 10iog amd Tuyaio N Tapavoun
KOTOOTPOPT, OMMAEW, OALOIOOT, GveL adeiog KOWOAOYNON T TPOCTEANCT] OESOUEVOV TPOCHOTIKOV
yopoktipa mov dafifdotnkay, amobnkevtnkov 1 vVEoPANOnKav Kot GAho TpdémO oe emeEepyacia.
Mepartépw, oto apbpo 35 tov Kavoviopov avapépetat 6Tt 6tav éva €idog enelepyaciog, 10img e xpnon véov
TEYVOAOYIDV KOl GULVEKTIHAVIOG TN @UOoTN, TO 7EGI0 EPUPHOYNG, TO TAMICIO KOL TOVG OKOTOOS TNG
eneéepyaciag, evoéyetal va em@EPel VYNAG Kivouvo yuo To SIKOIOUOTE Kol TIG elevbepieg TV QUOIK®OV
TPOCOTWV, 0 VIELOLVOG emeepyaciag devepyel, Tpv amd TV eneEepyncio, EKTIUNOT TOV EMMTOCEDOV TOV
oyxedlopevov tphiewv enelepyaciog oTny TPooTacio SESOUEVOV TPOCMTIKO YAPAUKTNPOL.
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ol omoieg dPEPOVY amd TIC TPONYoVUEVEG GTO OTL OB€TouV TEYVOLOYID Yo
avETOPES CLVOALAYEC (OTT®G ot £xel Teptypagel avotépw). H aviikatdotoon tov
KOPTOV, Kol OTIG OVO MEPUTTMOGELS, NTOV VLITOYPEMTIKY — ONAad dgv d0Onke 1
SVVATOTNTO GTOVS KOTOYYEAAOVTEG TEAATEG TOVG VO ATOKTHGOVV VEX KAPTO OUOL0G
TeYVorOYilaGg He avT) NG TaAaldg Tovg KApTag (Tol ympic SLVOTOTNTA AVETUPOV
ocuvoAlaydv). Kot otig 000 mepumtdoelc eaivetal 0Tt pe T Ay g vEag KAPTog
vpée capng evnuépwon amd v Kabe Tpdmela mpog tov meEAdT TG Yo TO OTL
TPOKELTOL Y10 KAPTAL PE TEXVOAOYiO TOV VIOGTNPILEL AVETAPEG GUVAALUYEG — YWPIG
OUMG OVOAVLTIKT] EVNUEPOON YO TO EMUEPOVS YOPOKTNPIOTIKA NG &V AOY®
eneEepyaciag, OMMG TO MO OEOOUEVO, LETAOIOOVTOL OVETOQO 1) 7O OEOOUEVOL
mpovvtan oto chip g kdptag. H véa texvoroyio, Ommg emionpaivouv Kot ot 600
Tpbneleg ota LVEOUVAUOTO TOVG TPOG TNV ApyN, TAPEYEL TO TAEOVEKTNUO OTL
TPOYLOTOTOOVVTOL, LE TN XPNON OVTNG, MO EVKOAN KOl YPTYOPO Ol GUVOAAYEC
a&lag péxpt 25 Evpad (apov dev yperdletatl va giodyst o katoyog g to PIN avtrg,
001e TN va TomofeTOel 6TV LITOJOYY| KATONG TEPULATIKNG GUCKEVTG-OVOYVAOGTN)).
6. Qg mpoc Vv acediewn TG emeEepyaciag, n ypNon g véag kdptag eyeipel Kot
apyag tovg €&Ng KvoHvovg, ol omoiol Kivduvol Ogv LANPYOV HE TNV TOANOTEPT
TEYVOAOYIOL YPEDCTIKAOV KAPTAV:
a) Eav n kdpta £pbet ota yépro KakOBovAov Tpitov (m.). OnOAEW OO TOV
Kkdtoxd tcC), tote awtdg Ba pmopel, ywpig ™ yvoon tov PIN avtig, va
TPOYLOTOTOEL GEPA ayopdV, a&iag uéxpt 25 Evpd exdot.
B) Aedopévov o1t pio térota képto Pmopel Vo EKTEUYEL, HECH PASTOKVUATOV
vynMig cuyvomtac, Tpocomikd dedopéva OmmE Tov apBRd GVTHS Kol THY
nuepounvia ANENG ™G, VIAPYEL 1 SVVATOHTNTO GE KATOLOV TOL O10.0ETEL GLOKELY
avlyvoong ovtdv tov onudtowv Kot PBpebel oty guféreld tovg, va To
KOTOypAYEL.
INo mv o&oddynon tov ev AOY® KwOOVeV, GE OYECN UE TO GYETIKO UETPQ
acPAAeLng oL £xovv ANEOEl, onpetdvovTon Ta €ENG:
a) Kat ot 600 Tpdmeleg avapépouv 6Tl TVXOV SOMEC CLVOALAYES UTOpPOHV Vo
apeepfnmbodv amd 1OV KATOYO NG KAPTAG HE TNV 1dw Ol0d1KaGio Tov
aKOAOLOEITOL KOl OTIC GUVAAAUYEG LE TIGTMOTIKEG 1) XPEDCTIKEG KAPTES LLE YPNON

PIN, kabog emiong kot 6TL 0 KATOYX0G NG KapTag £xEl 68 KAbe mepimTmon v

8 TIinpogopiec yia v teyvoroyion NFC, oAlé kot yevikdtepa yio v texvoroyia RFID, vmépyovv oto
ocbvdeopo http://nfc-forum.org/.
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evbdvn  acparovg  evlagng g Ilepotépw, war ot dvo Tpdmeleg
mapakorlovbohv Ge ekooITETpA®PN PAon OAEC TIC KIVAGELS TOV KOUPTMOV OTO
TAOIG10 TPOANYNG KO OITOPVYNG OTATNG.
®a mpénel eniong va Anedel voyn, katd v alohdynon Tov v AdyY®
KWovvov, 0Tt Toxdv khomq M vregaipeon tng kdptag, aveEaptnto TOL OV M
Kapto PEpel TEYVOLOYIOL OVETOQP®V CLVOALOY®V 1M Oyl Ovvotow o€ kAbe
TEPIMTOON VO EMPEPEL EEAPETIKA OVGUEVEIG GUVETEIEG Y10 TOV KATOYXO OLTNG:
v Topddetypa, Ba pmopet omoloodNToTE KaKOPOVAOG, 0 0moiog £xEl TNV KAPTQ
GTNV KOTOYN TOV, VO TPAYUATOTOWGEL AYOPEG TPOTOVIMV 1) VANPECIDV HECH
Awdiktoov owovopkng a&iag oyt meplopiopévng ota 25 Evpd addd péypt o
AVAOTEPO EMTPENTO YPNUATIKO Oplo oV €xel Tebel yia T cvykekpiévn Kapta.
JUVETMOG, OVOPOPIKA LLE TOV €V AOY® Kivouvo, TPEMEL VoL Yivel eKTO OTL deV
TPOKELTOL KAT  apyag Yo Kivouvo HeYoADTEPNG €VTOONS OO TO YEVIKOTEPO
Kivduvo amwAglog 1 KAOmNG omolacdnmote AAANG Kaptoc. [lpémel motdG0 va
GLUVLTOAOYIGTEL OTL 1 KAKOPBOVLAN YXPNOM NG OG AVETOPT KAPTO, Y0 OYOPES
a&lag péxpt 25 Evpo, eivar mo gvkoro va mpoypatorondel oe oxéon pe v
KOKOPBOVLAN xpNon TG Yo ayopég HEG® AladKTOHOL.
B) Ot Tpameleg dev avagépovy, yio Tov €V AOY® KivOuVo, GUYKEKPIUEVE LETPOL
mov €yovv AdPet vy v avrpetomion tov. H EOvikn Tpdmela avapépet 6Tt ta
pova dgdopéva Tov UETAOIOOVTOL [LE PAOIOKDUOT, GE WU KPLTTOYPOUPNUEVN
popen, etval o apBpdg g KapTog Ko 1 nuepounvio ANENG avtg (Oniadn oxt
TO OVOUOTETMOVLHO TOV KOTOYOVL, OVTE O TPWNEOG oplOudc aoceaieiog
CCVICVV), evd n Tpamela Tepardg 6ev mapéyel oVOAVTIKEG TANPOPOPIES.
Qo1000, Aapfdavovtag veoyn Kot T oxeTikn andvtnon g Visa Hellas, yiveron
ypnom g oG texvoAoyiag Kot TPOKELTAL Y10 101EC TEPMTMOELS — ApaL, TO (O
dedopéva (ot o aplBuog g képtag Kot 1 nuepounvia ANENS avtg) etvar avtd
OV PETAOIOOVTOL GE OAEG TIG TEPUTTMGELS LUE PAOLOKVUATO KOt O)L TEPIGGOTEPQ.
O avotépm kivovvog dev pmopet va Bewpnbel wg eEapetikd younAng mbovottog
eEMEAEVONG: Ko TOOTO O10TL, TAPA TO YEYOVOS OTL Yo Vo, KOTOYPAWEL KOVEIS TO
POOIOKVUATO TTOV EKTEUTEL 1 KApTa Oa pémel va Ppedel oe mOAD KovTv| amdoTaon
(g théENg twv 5 émg 8 cm), €v TOLTOLG M KOTOYPOPY OLTH UTOPEl va yivel pe

KotdAAnho eEomMopd mov dev givar domavnpdg N pe Emiong YOUNAOL KOGTOVLG
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LOYIGUIKO TTOL UTOpEl Vo eykoTaoTadsl o8 «EEVTVESY KIvTEG GLoKeVES] — eEGALO,
UE aVTIOTOL(O0 AOYIGHKO KOTEGTN EPIKTOC O EAEYYOG TOV UETAOIOOUEVOV OEOOUEVMV
and eieyktéc g Apyns. H pn xpumtoypdenon tov HETOSOOUEVOV OEOOUEVMV
EMTPEMEL SUVNTIKA TNV Tpaypatomoinon piog tétowg Koataypapns. O ev AOyw
Kivouvog pmopel va em@épel, 6€ TEPITTO®ON VAOTOINGNG TNG GYETIKNG OMEANG, TNV
eEng ovvéneila: 'Exovtag kdmolo¢ KakOBovAlog yvdon Tov aptBpov g KapTag Kot g
nuepounviag ANENG OWTNAG, WITOPEL VO EMLYEPNOEL VO TPAYUOTOTOW|CEL QyOPd
TPOTOVTOG HECH AAOIKTVOV LE YPEMOT/TIGTMOOT GTOV TPATECIKO AOYAPLOCUO LE TOV
omoilo &lvarl ovvdedepévn M KAPTO, N oyopd O€ avT €vOEXETAL Vo OAOKANPwOET
EMTLYDOG EPOGOV TO GYETIKO NAEKTPOVIKO KATAGTNLA OgV EQapUOLet Ta dEovTa HETPO,
acpdrelng (6mwg 10 vo amortel and To YPNOTN Kol TNV EI0AYMOYT TOL TPWYNPLOV
Kkodob acpoieiac CCV/CVV). Qc ex tovtov, kabictatar capéc OTL yio Tov &v
AOy® kivovuvo dev pmopel vo Bewpnbel 6TL o1 cuvéneleg Tov dHvoTol EMPEPEL GTA
OlKoIOUATO KOl OTIG  €Aevbepieg TV  QUOIKOV TPOCOT®V  €ivol  YOUNANG
cofoapdtrag.

Z1UEWDVETOL OTL OTI GYETIKN UEAETN OVTIKTOTOV GTNV WOIOTIKOTNTO TOV EKTOVNCE M
Mastercard yio v te)voA0Yio QVETAP®Y GCLVOALXY®V Kot TNV omoia VEPare otnv
Apym, o ¢ ave xivovvog mpdypott avoyvopiletor o¢ vrapktds. Q¢ pétpa
QVTILETOMIONG TOV &V AOY® KwoOvov, ovagépovial: 1) Oev OMOGTEAAETOL TO
OVOLOTETOVLUUO TOV KOTOYOL TNG KAPTAG 0VTE O TPWYNELOG KMOKOS OGPAAEing
CCV/CVV, ii) yuou TV avEémaen ovayvmon ToV 0E00UEVOV, 1] GUCKEVT-OVOYVOGTNG
npénel vo. Ppedel oe moOAD wovrviy amdéoTOom HE TNV KAPTO, 111) TOPEYETOL M
SuVATOTNTO OEVEPYOTOINOTG NG OLVOTOTNTAG OVETAUP®V GUVUAAXYDV, OV TO
emiégel oyetkd o exdomg (Tpamelucd ‘Topvpa), iv) vrmapyer M ovvatdTa,
tomofétnong g kaptag oe €wwkn Onkn (“data protection sleeve™) m omoia dev
EMTPEMEL O KON GUOKELN-AVAYVAOGCTI VO «OPACEY aVETOPA OEOOUEVA TNG
Képtag. Amd ta avotépom, kot pe Pdon ta otoyeion Tov @akélov g vedbeong,
npokvmtel 6t To Tpamelukd [dpvpata —ev mpokewévm, n Ebvikn Tpanela ko

Tpamela [epodg T1g omoieg apopohv o1 VIO eEETAON KOTAYYEAIEG— MG EKOOTES, OEV

% BA. evdewctikd meprypapr] piag tétotag enibeong oto http://securityaffairs.co/wordpress/37667/hacking/nfc-
attack-credit-card.html, ka8dbg eniong ko evdewtikn avapopd og Android Aoyiopkd mov pmnopei vo dtapdaost
tétowr  dgdopévo  oto  http://www.androidauthority.com/android-app-steal-credit-card-info-nfc-96823/
(tehevtaia pocPaon: 23/4/2018).

10 Evdeictucn této mepintmon — PA. https://www.independent.co.uk/news-14-1/contactless-payment-card-theft-
how-is-the-data-stolen-and-what-can-i-do-to-protect-myself-10409319.html Kabdg Kat
https://www.theguardian.com/money/2015/jul/23/contactless-card-is-too-easy-says-which (televtoio
npdoPoon: 23/4/2018).
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&yovv emAé€el Ta VIO oToty. 1) Ko 1V) UETPOL YO0 TNV OVTILETMTION TOV €V AOY®
KIvdUVOU.

H peAétm extipnong emmtdoemv mov ekmovnoe 1 Visa og TPog TV TPOCTUGIo TV
TPOCOTIKMOV dedOUEVOV Kot TV omoia véfale otnv Apyn, OVOQOPIKE LE TOV &V
AMOy® kivouvo yapoktnpilel T dedopéva TOL OmMOGTEALOVTOL avémapo (1Tol ToV
aplBud ¢ KapToc Kol TV Muepopnvia ANENG OLTNC) ®G WYELOWVVLUOTOIUEVA

dedopévall

, VO TNV £€vvolo OTL amd POVO TOVG OEV ETOPKOVY YLl TV TOVTOTOINGT
TOV TPOGMOTOL YOPIG TN YPNON CULUTANPOUATIKOV TANPOPOPLDY, Ol OTOIES
mnpoeopieg Bpickovral ota cvotiuota ¢ Tpdrneloc. H Visa eniong avapépetl 0Tt
Y10L T GLALOYT] AVTOV TV dedoUEVOV B TPETEL 1| GLAAOYN-«OVAYVOSTNG» Vo Ppebet
TOAD KOVTQ, G€ amOGTOoN MYV £KATOGTMV, LE TNV KAPTO, KaOdg eniong kot OTL pe
to  dgdopéva avtd dgv  pmopel KATO0G KAKOBOLAOG VO TPOYLOTOTO|GEL
NAEKTPOVIKEG TANPOUEG SOTL TOL NAEKTPOVIKG KOTOOTAHOTA SoféTouy Kot GAAEG
ducheldeg acpaleiag (OTmG, Y., pe To va {ntdve kot tov apBpd CVV g kdptag).
Xe k0Pe mepintwon GAlwote, kol m Visa avaeépel 0Tt ot €kdoteC (OnAadY| To
TOTOTIKE 1WOPOUATO) UTOPOVV OTOTEONTOTE VO, OMEVEPYOTOMGOLV TNV OVETOPN
Aertovpyio pag Képtag.

[Ipéner emiong va onueiwdel 6t1 MO TovAdyloTOV pia ek twv Tpameldv, kot
ocvykekpipéva n AEGEAN BALTIC BANK A.T.E., 0nwg avoeépel 6to £yypapod g
OV PVNUOVEDETOL OTO 1GTOPIKO NG MOPOVGAS, TOPEYEL OTOVG TEAATEG TNG 1N
duvoTOTNTO TNG €K TOV VLOTEPMV OMEVEPYOTOINoNnG omd pio aveémaen KapTo TNg
SVVOTOTNTOG OVETAP®Y GUVOALLYDV.

Téhog, vy v mepimtoon xoptodv g Mastercard, vmapyst m  dvvartoOTTA
amofnKeLONG GTNV KAPTO TOL TPOGPATOL 1GTOPIKOY CLUVOAAAYDV, KAODS EMIONG Kot
dvvoTdT T AVETOENG OVAYVEOONS OVT®V. To GUYKEKPIUEVO OEOOUEVO GOPNDS OEV
glvol  amoAbTeg amoapoitnro Yoo TN Pacikn  AETOLPYIKOTNTO Yo TNV OToid
mpoopiletar pio ¥pe®OTIKY KAPTU KOl, OC €K TOVTOV, dgv Ba Tpénet €€ opIGHODL Vo

mpovVTo'? — moA® 8 PHEAA® Y®PIC pNTH TPOC TOVTO EVIUEPMOOT], OTOC PATVETAL OTL

11 K évovtog £181km pveia otov opiopd g yevdmvoponoinong tov Kavovieuov (EE) 679/2016.

12 Smusidverar eEGAhov 6tL chpeovo pe to dp. 25 map. 2 tov Kavoviopoov (EE) 2016/679, o omolog tifeton
oe gpappoyn and tig 25 Moiov 2018, o vmevbuvvog emefepyaciog e@apudlel KatGAANAo TEYXVIKA Kot
opyaveTikd pETpa Yo va dceoriler oti, €& opwopov, veictavior emeEepyacio poévo to dedopéva
TPOCMOTIKOD YOPOUKTIPA TOV EIVOL ATOPAITITA Y10 TOV EKAGTOTE GKOmoO NG ene&epyaciog. Avti 1 voypémaon
IGYVEL Y10 TO EVPOG TMV OESOUEVOV TPOCOTIKOV YOPAKTNPA TOV GLAAEYOvVTaL, Tov Pabud tng emelepyaociog
Tovg, TV mEPiodo amodnkevong kot TV TpocPaciudtd Toug. Edikdtepa, o v AMdyw pétpa dtacorilovv
011, €€ 0p1ol0D, TO SEOUEVO TPOSMOTIKOV YapoKTHPA dEV KabioTavTol TpooPacyio xwpig v Tapéupacn Tov
(PLOIKOV TPOCMTOV GE 0OPIGTO APIOIO PUGIKMOV TPOCHTWV.
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woyvel oty mepintwon ™ EBvuag Tpdmelog. Inueidveral emiong 0t n tHpnon
QVTOV TOV 0EG0UEVOV —1) 0Ttoia deV Eivol VTTOYPEMTIKN PACEL TOV TPOSAYPOPDOV TOV
éxel Béoel p Mastercard— eyeipel {ntipata TpocTAGINC TPOCHOTIKAOY de60UEVMV 0POD
amd T KIVAGELS TNG KAPTOS Umopel vo dnpiovpyndel mpo@ik tov katd)ov TG OG
TPOG TG KOTOVOAMTIKEG TOL GUVTOELEC.

ovemmsg, evOyeEl TOV KWWOOUVOV, TOV TOOVOTHTOV EUQPAVIONG TOVG Kol TNG
60PapOTNTAG TOVG Y10 TO SIKOMUOTO Kot TIG EAEVOEPIES TOV PLOIKOV TPOCHTWV, N
ovykekplpévn eneEepyacio (THPNOT IOTOPIKOV GUVOALXY®V GTNV KAPTO) OEV EUMINTEL
o€ Kapio ek v eopésewv Tov dpbpov 5 map. 2 Tov v. 2472/1997 Kat, GLVERMG, N
LOVOSIKT VOUIKT] BAGT Yo TNV TPOYUATOTOINGON QVTNG TG enesepyaciag HECH TV
ev AOY® KOPTAOV £lval 1 GLYKOTAOEST] TOV VTOKEUEVOV TOV OEGOUEVOV (TEAATMV TNG
k6O Tpanelag mov ivor KATOYOL TOV KAPTAOV).

8. Emiong, g mpog tov Kivouvo KaKOPBOLANG OVETOENG OVAYVOONS TOV OEdOUEVOV
«opBpdg khproc—muepounvia ANENG avTNCY, OT®G TEPLYPAPETAL OTN XKEYN 6 NG
napovooc, ot Tpdmelec mpémel —oG PECO OVIYETOMIGNG TOV KWWOUVOL OVTOV— Vo
wapéyovv €ite TN SLVATOTNTO OAMEVEPYOTOINONG TNG aVETOENS Agttovpyiag 1,
EVOAAOKTIKOG, TN yopnynon véag kdaptag ywpig avémaen Aettovpyio, £pdcov o
eATNG dev emBupel va £xel KAPTO LE SVVATOTNTO AVETOPNOYV GUVIAALYDV.

9. Evoyel tov avotépo, kot Aopfdvoviag vmoyn Kot Tig oebvelg mpodioypapég mov
AKOAOVOOVLVTAL OVOPOPIKA LE TIG OVETAPEG YPEMOTIKES N/KOL TOTMOTIKEG KAPTEG, Ol
€KOOTEG TOV TMOTOTIKOV KOPTOV opeilovy vo AdBouvv to kotdAinio pétpa
nmpokeévov va eEacparilovv ta e€Ng:

a) Epocov o mehdtng onlwoetr 611 dev emBopel vo €yel kbpta pe dvvordTnTa
TPOUYUOTOTOINONG  OVETOQ®YV  CLUVOAAAY®DV, Vo TOPEYETOL 1 OLVOTOTNTO
OTEVEPYOTOINONG TNG GVETOPNG AEITOVPYIOG TNG KAPTOG €ITE M YOopnynon véag, un
avETOPNG KAPTAG.

B) Epboov ce wdpta mov €xet yopnynbel oe meAdtn eivor evepyomompévn 1
duvatdTTo THPNONG 16TOPIKOD GLUVOAAXY®V 6To Chip ovThg Y®PIig va £xel dDOEL TNV
€101k TPOg ToVTO cvyKaTdOeoT Tov, Oa TpEmel 0 TEAATNG V. EVUEPMOEL OYETIKAOG e
KOs mPOGPOPO TPOTO (Y. KEGH UNVOUOTOG NMAEKTPOVIKOL TaYLOPOUEioOL, UECH
UNVOLOTOG KATA TN GUVOEST] TOL GE TPOCOMTOTONUEVES NAEKTPOVIKES VINPECIES TOL
vevbuvov  emelepyaciag, HECH TOYLOPOUIKNG EMGTOANG, KTA.) ®G TPOG TNV
enefepyacia auTY], TAPEYOVTAS TOV TN dVVATOTNTO SLUKOTNG TNG EMEEEPYNTING ALTIG.

[Tepartépw, oe kaBe véa €kdoom/yopnynon Kaptoc, to €v AOY® YOpoKkTNPloTikd Oa
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pénel va givor €€ apyNg OmEVEPYOTOINUEVO, KOL VO EVEPYOTOLEITAL LOVO OV VTTAPYEL
€101KN TPOC TOVTO GLYKOTAOEST TOV TEANTY], EPOCOV £XEL TPONYOLUEVMG OYETIKADG

evnuepmBel yio v enesepyacio avty.

I'TA TOYX AOT'OYX AYTOYX

H Apyn Ilpoctocioc Agdopévov amevbiver, cOpowva pe to ap. 19 map. y* tov v.
2472/1997, ovotoon omv Ebvikr Tpamelo tg EAAGSoc AE, kobhg emiong ko otnv
Tpbnela [eporng AE, va mpofoiv, og vrevtBuvor enelepyaciog kotd v £vvola Tov dp. 2
ototy. {’ tov v. 2472/1997, 611 KATAAANAEG EVEPYEIEG COLPMOVO LLE TAL OGO TEPLYPAPOVTUL

61N ZKEYN 9 TG TapovGOC.

O IIpoedpog H I'pappatéag

Kovotavrivog Mevovdakog Eipivn Honaysopyomrovrov
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	Α Π Ο Φ Α Σ Η    ΑΡ.  48/2018 
	 
	Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνεδρίασε στην έδρα της την 24/04/2018 και ώρα 10:00 μετά από πρόσκληση του Προέδρου της, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν ο Πρόεδρος της Αρχής, Κωνσταντίνος Μενουδάκος και τα τακτικά μέλη της Αρχής Κωνσταντίνος Χριστοδούλου, Αντώνιος Συμβώνης, ως εισηγητής, Σπυρίδων Βλαχόπουλος, Κωνσταντίνος Λαμπρινουδάκης, Χαράλαμπος Ανθόπουλος και Ελένη Μαρτσούκου. Στη συνεδρίαση παρέστησαν, επίσης, με εντολή του Προ
	 
	 Η Αρχή έλαβε υπόψη της τα παρακάτω: 
	 
	Η Δ/νση Προστασίας Καταναλωτή του Υπουργείου Οικονομίας, Υποδομών, Ναυτιλίας και Τουρισμού διαβίβασε στην Αρχή, με το υπ’ αριθμ. πρωτ. … και με ημερομηνία … έγγραφό της (αρ. πρωτ. Αρχής: Γ/ΕΙΣ/2819/18-05-2015) την καταγγελία – με όλα τα συμπληρωματικά και σχετικά έγγραφα– του Α κατά της Εθνικής Τράπεζας της Ελλάδος AE –εφεξής, Εθνική Τράπεζα– αναφορικά με τη χρεωστική (debit) κάρτα που η Τράπεζα χορήγησε στις … στον καταγγέλλοντα πελάτη της, προς αντικατάσταση της παλαιάς του κάρτας. Η νέα αυτή κάρτα υποστη
	αντίστοιχη συσκευή-«αναγνώστη» (reader), εφόσον η οικονομική συναλλαγή δεν ξεπερνάει το ύψος των εικοσιπέντε (25) Ευρώ. Ο καταγγέλλων ισχυρίζεται ότι δεν έδωσε την έγκρισή του προκειμένου να του χορηγηθεί χρεωστική κάρτα με αυτά τα χαρακτηριστικά (ήτοι ανέπαφη), καθώς επίσης και ότι δεν επιθυμεί να διαθέτει τέτοια κάρτα λόγω κινδύνων ασφάλειας που πηγάζουν από τη χρήση της. Στο ως άνω έγγραφο επισυνάπτεται επίσης και το έγγραφο που η Εθνική Τράπεζα απέστειλε στον καταγγέλλοντα στις …, σε απάντηση της έγγραφ
	Η ίδια καταγγελία, με όλα τα συμπληρωματικά και σχετικά έγγραφα του φακέλου, διαβιβάστηκε στην Αρχή και από το Συνήγορο του Καταναλωτή με το με αρ. πρωτ. … και από … έγγραφό του (αρ. πρωτ. Αρχής: Γ/ΕΙΣ/3198/05-06-2015). Σε σχετικό έγγραφο του Συνηγόρου του Καταναλωτή, η Εθνική Τράπεζα απάντησε διαβιβάζοντάς του την ως άνω αναφερθείσα απάντησή της προς τον καταγγέλλοντα. Ο Συνήγορος του Καταναλωτή ενημέρωσε σχετικώς τον καταγγέλλοντα, ο οποίος απάντησε στο Συνήγορο λέγοντας ότι υπάρχουν εγγενείς αδυναμίες τη
	αντίστοιχους διαδικτυακούς συνδέσμους1 με σχετικές πληροφορίες, ενώ επίσης ζήτησε να κοινοποιηθεί η καταγγελία του, διά του Συνηγόρου, στην Αρχή.  
	1 Συγκεκριμένα, στους συνδέσμους 
	1 Συγκεκριμένα, στους συνδέσμους 
	1 Συγκεκριμένα, στους συνδέσμους 
	https://greek1.blogspot.gr/2015/04/rfid.html#axzzEY1OR57oH
	https://greek1.blogspot.gr/2015/04/rfid.html#axzzEY1OR57oH

	 και 
	http://www.ebay.com/bhp/rfid-reader-writer-usb
	http://www.ebay.com/bhp/rfid-reader-writer-usb

	.  


	Σημειώνεται επίσης ότι ο Συνήγορος του Καταναλωτή, με το με αρ. πρωτ. … και από … έγγραφό του το οποίο κοινοποίησε στην Αρχή (αρ. πρωτ. Αρχής: Γ/ΕΙΣ/3444/16-06-2015) ενημέρωσε και την Τράπεζα της Ελλάδος για την εν λόγω καταγγελία, διαβιβάζοντάς της το σύνολο των εγγράφων του φακέλου της υπόθεσης. 
	Η Αρχή, στο πλαίσιο εξέτασης της εν λόγω καταγγελίας, απέστειλε στην Εθνική Τράπεζα το υπ’ αριθμ. πρωτ. Γ/ΕΞ/2819-1/05-06-2015 έγγραφο, με το οποίο ζήτησε τις απόψεις της Τράπεζας επί της καταγγελίας, θέτοντας ειδικότερα και τα εξής ερωτήματα: α) Τι είδους δεδομένα τηρούνται στο chip της εν λόγω κάρτας, καθώς και ποια από αυτά αποστέλλονται στην αντίστοιχη συσκευή-«αναγνώστη» κατά τη διαδικασία χρέωσης του λογαριασμού του κατόχου της μέσω ανέπαφης συναλλαγής, β) τι είδους τεχνικά μέτρα είναι σε εφαρμογή για
	εφαρμόζεται ήδη σε πενήντα έξι (56) χώρες σε όλο τον κόσμο και σε είκοσι εννέα (29) χώρες στην Ευρώπη, είναι το ίδιο ασφαλής με την πιστωτική κάρτα MasterCard, ενώ αντίστοιχη τεχνολογία διατίθεται και από τη Visa.  
	Ως προς τα ειδικότερα ερωτήματα που είχε θέσει η Αρχή, η Εθνική Τράπεζα με το ως άνω έγγραφό της αναφέρει τα εξής: 
	α) Στο chip της κάρτας, εκτός από τις τεχνικές πληροφορίες που αφορούν την επικοινωνία της κάρτας με το τερματικό, τηρούνται ο αριθμός της κάρτας, η ημερομηνία λήξης της, το ονοματεπώνυμο του κατόχου της και το PIN σε κρυπτογραφημένη μορφή. 
	β) Τα κρυπτογραφικά κλειδιά για την προστασία (κρυπτογράφηση) των τηρούμενων δεδομένων τηρούνται μόνο από τον εκδότη της κάρτας, δηλαδή την Τράπεζα. Τα στοιχεία που αποστέλλονται κατά τη διενέργεια της ανέπαφης συναλλαγής είναι μόνο ο αριθμός της κάρτας και η ημερομηνία λήξης αυτής, καθώς και άλλες αποκλειστικά τεχνικές πληροφορίες για την ολοκλήρωση της συναλλαγής. Σε περιπτώσεις στις οποίες ο κάτοχος της κάρτας εισάγει PIN, αυτό πάντα κρυπτογραφείται προκειμένου να αποσταλεί για έλεγχο στον εκδότη. 
	γ) Δεδομένου ότι η τεχνολογία ανέπαφης συναλλαγής είναι τεχνικό χαρακτηριστικό της κάρτας, η Τράπεζα δεν μπορεί να επεμβαίνει στη λειτουργία της. Εναπόκειται στην ευχέρεια του κατόχου της να δηλώνει στον υπάλληλο της επιχείρησης με την οποία συναλλάσσεται ότι επιθυμεί να διενεργήσει τη συναλλαγή με χρήση PIN. Επίσης, ο κάτοχός της μπορεί να μεταβάλλει οποτεδήποτε το επιτρεπτό όριο για συναλλαγές μέσω κάρτας. 
	Τέλος, η Τράπεζα παρέχει και πρόσθετες πληροφορίες περί της ασφάλειας της επεξεργασίας, σημειώνοντας ότι με την ανέπαφη συναλλαγή δεν απομακρύνεται η κάρτα από τα χέρια του κατόχου της, καθώς επίσης και ότι δεν είναι δυνατόν να πραγματοποιηθεί κατά λάθος ανέπαφη συναλλαγή γιατί η κάρτα ενεργοποιείται αποκλειστικά και μόνο εάν ο κάτοχός της την πλησιάσει σε τερματικό σε απόσταση μικρότερη των 5 cm ενώ θα πρέπει να έχει ολοκληρωθεί και η σχετική διαδικασία στην ταμειακή μηχανή της επιχείρησης, ούτε υπάρχει ο 
	εξειδικευμένο λογισμικό όλες τις ηλεκτρονικές συναλλαγές, σε πραγματικό χρόνο, επί εικοσιτετράωρης βάσης, στο πλαίσιο ελέγχου, πρόληψης και καταστολής της ηλεκτρονικής απάτης. Τέλος, επισημαίνεται ότι οι δυνατότητες των καρτών για ανέπαφες συναλλαγές έχουν τεθεί βάσει προδιαγραφών διεθνών οργανισμών, επομένως δεν υπάρχει η δυνατότητα παρέκκλισης και ως εκ τούτου δεν υφίσταται πλέον η διάθεση των παλαιών χρεωστικών καρτών.  
	Στη συνέχεια, η Αρχή απέστειλε στην Εθνική Τράπεζα το υπ’ αριθμ. πρωτ. Γ/ΕΞ/2819-3/30-10-2015 έγγραφο –και ακολούθως, λόγω μη λήψης απάντησης, το υπ’ αριθμ. πρωτ. Γ/ΕΞ/663/05-02-2016 έγγραφο– προκειμένου να παρασχεθούν πρόσθετες διευκρινίσεις. Ειδικότερα, λαμβάνοντας υπόψη ότι κατά τη διενέργεια ανέπαφης συναλλαγής αποστέλλονται μη κρυπτογραφημένα ο αριθμός της κάρτας και η ημερομηνία λήξης αυτής, η Αρχή ζήτησε να τεκμηριωθούν επακριβώς οι λόγοι για τους οποίους δεν είναι εφικτή η απενεργοποίηση του χαρακτη
	Σε απάντηση αυτού, η Εθνική Τράπεζα απέστειλε στην Αρχή το υπ’ αριθμ. πρωτ. … και από … έγγραφο (αρ. πρωτ. Αρχής: Γ/ΕΙΣ/1282/26-02-2016), στο οποίο επισυνάπτεται και η από … απάντηση της MasterCard προς την Τράπεζα. Όπως επισημαίνεται στο έγγραφο της MasterCard, οι εκδότες έχουν τη δυνατότητα να προσφέρουν στους κατόχους καρτών την επιλογή μεταξύ ανέπαφων ή συμβατικών τρόπων πληρωμής, ενώ επίσης η ενεργοποίηση και απενεργοποίηση του προφίλ που επιτρέπει τη διενέργεια ανέπαφων συναλλαγών είναι εφικτή μετά τη
	τεχνικές μεταβολές και αναβαθμίσεις. Ως εκ τούτου, το σχετικό έργο επελέγη να μην υποστηριχθεί συστημικά από την Τράπεζα, δεδομένου ότι ο κάθε χρήστης διατηρεί την ευχέρεια να χρησιμοποιεί ή να μη χρησιμοποιεί κατά περίπτωση το συγκεκριμένο προφίλ. Συνεπώς, η ανέπαφη διασύνδεση αποτελεί εξ ορισμού (by default) χαρακτηριστικό των νέων χρεωστικών καρτών, ενώ δεν υποστηρίζεται συστημικά –και, ως εκ τούτου, δεν παρέχεται– διαφορετικό προϊόν (μη ανέπαφη κάρτα). Τέλος, στο ως άνω έγγραφο της MasterCard επισημαίνε
	2 Σημειώνεται ότι πρόκειται για το Παράρτημα της Γνώμης 9/2011 της Ομάδας Εργασίας του Άρθρου 29 για την προστασία των προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα. 
	2 Σημειώνεται ότι πρόκειται για το Παράρτημα της Γνώμης 9/2011 της Ομάδας Εργασίας του Άρθρου 29 για την προστασία των προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα. 

	Δεύτερη συναφής καταγγελία διαβιβάστηκε στην Αρχή από το Συνήγορο του Καταναλωτή. Συγκεκριμένα, με το με αρ. πρωτ. … και από … έγγραφό του (αρ. πρωτ. Αρχής: Γ/ΕΙΣ/1102/22-02-2016) διαβίβασε καταγγελία, μαζί με όλα τα σχετικά έγγραφα του φακέλου, του Β κατά της Τράπεζας Πειραιώς Α.Ε. –εφεξής, Τράπεζα Πειραιώς– με την οποία διαμαρτύρεται για την αλλαγή της χρεωστικής του κάρτας με νέα κάρτα με δυνατότητα για ανέπαφες συναλλαγών (όπως και στην προηγούμενη περίπτωση, μπορούν να πραγματοποιηθούν αγορές μέχρι είκ
	ικανοποιηθεί. Περαιτέρω, στο ως άνω έγγραφο επισυνάπτεται και νεότερο έγγραφο του καταγγέλλοντος προς στο Συνήγορο του Καταναλωτή, στο οποίο παρατίθεται σειρά από διαδικτυακούς συνδέσμους3 με πληροφορίες σχετικές με τα ζητήματα ασφάλειας που εγείρονται από τη χρήση κάρτας για ανέπαφες συναλλαγές, καθώς επίσης και το με αρ. πρωτ. … και από … έγγραφο του Συνηγόρου του Καταναλωτή προς την Τράπεζα της Ελλάδος, με την οποία –κατ’ αναλογία με την προηγούμενη συναφή καταγγελία του Α–  την ενημέρωσε και για την εν 
	3 Συγκεκριμένα, οι σύνδεσμοι είναι 
	3 Συγκεκριμένα, οι σύνδεσμοι είναι 
	3 Συγκεκριμένα, οι σύνδεσμοι είναι 
	http://makpress.blogspot.gr/2015/07/contactless.html
	http://makpress.blogspot.gr/2015/07/contactless.html

	, 
	http://thesecretrealtruth.blogspot.com/2015/08/contactless.html
	http://thesecretrealtruth.blogspot.com/2015/08/contactless.html

	, 
	http://www.telegraph.co.uk/technology/internet-security/11758990/Contactless-cards-at-risk-of-fraud-warns-Which.html
	http://www.telegraph.co.uk/technology/internet-security/11758990/Contactless-cards-at-risk-of-fraud-warns-Which.html

	 και 
	http://www.theweek.co.uk/prosper/53317/contactless-cards-what-are-risks
	http://www.theweek.co.uk/prosper/53317/contactless-cards-what-are-risks

	.    


	Η Αρχή, στο πλαίσιο εξέτασης της εν λόγω καταγγελίας, απέστειλε στην Τράπεζα Πειραιώς το υπ’ αριθμ. πρωτ. Γ/ΕΞ/1102-1/18-04-2016 έγγραφο, με το οποίο ζητούσε τις απόψεις της επί των καταγγελλομένων, θέτοντας εκ νέου και τα ειδικότερα ερωτήματα που είχε απευθύνει, με τα προηγούμενα έγγραφά της, και στην Εθνική Τράπεζα. Ακολούθως η Τράπεζα Πειραιώς απάντησε με το υπ’ αριθμ. πρωτ. … και από … έγγραφο (αρ. πρωτ. Αρχής: Γ/ΕΙΣ/4118/29-06-2016), στο οποίo αναφέρει ότι η Τράπεζα, ως μέλος των διεθνών οργανισμών Vis
	ακόμα και για αγορές μικρότερης αξίας από 25 Ευρώ. Η Τράπεζα Πειραιώς στο ίδιο έγγραφο αναφέρει επίσης τους αντίστοιχους ισχυρισμούς που είχε επικαλεστεί και η Εθνική Τράπεζα αναφορικά με το ότι δεν είναι δυνατόν να γίνει διπλή χρέωση ή χρέωση κατά λάθος με απλή διέλευση πλησίον του μηχανήματος υποδοχής, ότι για την πραγματοποίηση ανέπαφης συναλλαγής η κάρτα θα πρέπει να πλησιάσει σε απόσταση μικρότερη των 8 cm στο μηχάνημα υποδοχής και να παραμείνει κοντά σε αυτό για διάστημα αρκετό ώστε να ακουστεί ο χαρα
	Σε συνέχεια των ανωτέρω, κατόπιν ειδικού προς τούτο ελέγχου που πραγματοποιήθηκε από υπαλλήλους της Αρχής στις 20-09-2016 μέσω της ελεύθερα διαθέσιμης εφαρμογής λογισμικού Credit Card Reader v.4.2.2 που διατίθεται για το λειτουργικό σύστημα Android, διαπιστώθηκε ότι τα δεδομένα που αποστέλλει μία ανέπαφη κάρτα MasterCard κατά την ανέπαφη λειτουργία της είναι πράγματι ο αριθμός της κάρτας και η ημερομηνία λήξης, αλλά επιπροσθέτως αποστέλλονται –επίσης μη κρυπτογραφημένα– στοιχεία που αφορούν πρόσφατες κινήσε
	Βάσει της ανωτέρω διαπίστωσης, η Αρχή απέστειλε στη Mastercard Ελλάδος την υπ’ αριθμ. πρωτ. Γ/ΕΞ/6148/06-10-2016 επιστολή, με την οποία ζητήθηκαν οι απόψεις της επί της ανωτέρω παρατήρησης ως προς τα δεδομένα πρόσφατων κινήσεων/συναλλαγών 
	που μεταδίδονται ανέπαφα. Με το ίδιο έγγραφο η Αρχή ρώτησε αν τα εν λόγω χαρακτηριστικά της κάρτας (δηλαδή τα δεδομένα που τηρούνται και αποστέλλονται ανέπαφα) είναι εις γνώσιν των Τραπεζικών Ιδρυμάτων που συνεργάζονται με την MasterCard για την έκδοση καρτών, καθώς επίσης και αν υπάρχει διαφοροποίηση στην υλοποίηση των καρτών που παρέχονται από ελληνικά Τραπεζικά Ιδρύματα σε σχέση με άλλα κράτη. Τέλος, η Αρχή ζήτησε να υποβληθεί η προαναφερθείσα μελέτη εκτίμησης στην ιδιωτικότητα που έχει διενεργηθεί από τ
	Σε απάντηση του ως άνω εγγράφου, η Mastercard (εγκατάσταση Ελλάδος) απέστειλε στην Αρχή το υπ’ αριθμ. πρωτ. Γ/ΕΙΣ/180/12-01-2017 έγγραφο, στο οποίο αναφέρει, μεταξύ άλλων, τα εξής: 
	α) Η Mastercard δεν εκδίδει κάρτες πληρωμών σε κατόχους καρτών. Στην Ελλάδα, όπως και σε άλλες αγορές παγκοσμίως, οι κάρτες εκδίδονται από τραπεζικά και χρηματοπιστωτικά ιδρύματα, τα οποία και λαμβάνουν αποφάσεις σχετικά με την υλοποίηση και λειτουργία των καρτών και άλλων προϊόντων πληρωμών στην αγορά. 
	β) Η χρήση της τεχνολογίας ανέπαφων συναλλαγών είναι στη διακριτική ευχέρεια των εκδοτών. Οι εκδότες είναι οι υπεύθυνοι επεξεργασίας προσωπικών δεδομένων και είναι επιφορτισμένοι με το να συνάπτουν άμεση οικονομική σχέση με τους καταναλωτές/κατόχους καρτών. Οι εκδότες στη σχέση αυτή καθορίζουν, μεταξύ άλλων, τον τύπο της κάρτας πληρωμής που εκδίδεται για κάθε κάτοχο κάρτας, καθώς και τα σχετικά τεχνικά χαρακτηριστικά της κάρτας. 
	γ) Η Mastercard παρέχει στους πελάτες της, τραπεζικά και χρηματοπιστωτικά ιδρύματα, τη βασική υποδομή της τεχνολογίας ανέπαφων συναλλαγών, καθώς και όλες τις σχετικές πληροφορίες που είναι απαραίτητο να εξετάζονται από τους εκδότες πριν την υλοποίηση κάθε προϊόντος. Κάθε εκδότης έχει τη διακριτική ευχέρεια να προχωρά στην επιλογή των τεχνικών χαρακτηριστικών των καρτών ανέπαφων συναλλαγών που παρέχει στους πελάτες του. Ως εκ τούτου, οι εκδότες μόνο είναι σε θέση να παρέχουν λεπτομερείς πληροφορίες σχετικά μ
	δ) Οι βασικές κατηγορίες προσωπικών δεδομένων που τηρούνται στο chip της κάρτας και είναι αναγνώσιμες ανέπαφα είναι ο προσωπικός αριθμός λογαριασμού4 (απαραίτητος ώστε να ταυτοποιεί τον εκδότη και συγκεκριμένο λογαριασμό του κατόχου 
	4 Πρόκειται για τον αριθμό της κάρτας, ο οποίος ονομάζεται και “Primary Account Number (PAN)”. 
	4 Πρόκειται για τον αριθμό της κάρτας, ο οποίος ονομάζεται και “Primary Account Number (PAN)”. 

	της κάρτας που είναι συνδεδεμένος με την κάρτα ανέπαφων πληρωμών) και η ημερομηνία λήξης της κάρτας (απαραίτητη ώστε να διαπιστώνεται η ημερομηνία πέραν της οποίας δεν μπορεί πλέον να χρησιμοποιηθεί η κάρτα). Επίσης, τηρούνται δεδομένα τρίτων μόνο αν υποστηρίζεται από τον εκδότη. Το πεδίο αυτό μπορεί να χρησιμοποιηθεί από τους εκδότες για την αποθήκευση πληροφοριών που αφορούν τον τύπο της συσκευής ή προσωπικά δεδομένα όπως τον αριθμό προγράμματος επιβράβευσης πελατών. Η Mastercard συνιστά ρητά στους εκδότε
	Ως προς το αρχείο καταγραφής συναλλαγών, οι εκδότες έχουν τη διακριτική ευχέρεια να αποφασίζουν: 1) αν αυτό είναι απαραίτητο, 2) πόσες συναλλαγές θα καταγράφονται (με ελάχιστες τις 10, αν ο εκδότης έχει επιλέξει να υποστηρίζει το εν λόγω χαρακτηριστικό), 3) να καταστήσουν το αρχείο καταγραφής συναλλαγών απρόσιτο ανάγνωσης από τις συσκευές ανάγνωσης ανέπαφων καρτών. 
	ε) Όλες οι πληροφορίες που σχετίζονται με την επεξεργασία δεδομένων προσωπικού χαρακτήρα στο πλαίσιο της τεχνολογίας ανέπαφων πληρωμών είναι γνωστές στους εκδότες. Βάσει των πληροφοριών αυτών, οι εκδότες είναι σε θέση να καθορίζουν την υλοποίηση και λειτουργία της εν λόγω τεχνολογίας που παρέχουν στους πελάτες τους. Δεν προβλέπονται εξειδικευμένα τεχνικά χαρακτηριστικά της τεχνολογίας αυτής στην Ελλάδα – λειτουργεί βάσει παγκόσμιων τεχνικών απαιτήσεων. 
	στ) Η μελέτη εκτίμησης αντικτύπου στην ιδιωτικότητα που διενεργήθηκε από τη Mastercard – και επισυνάπτεται στο ως άνω έγγραφο της Mastercard – έλαβε υπόψη τον προαιρετικό χαρακτήρα της λειτουργίας ανέπαφων πληρωμών, συμπεριλαμβανομένης της δυνατότητας εκ των υστέρων απενεργοποίησης της λειτουργίας της. Ειδικότερα, η μελέτη επικινδυνότητας περιγράφει διάφορες εναλλακτικές λύσεις που προσφέρονται από τη Mastercard στους εκδότες ώστε να αποφασίζουν τον τρόπο που επιθυμούν να επιτρέπουν στους πελάτες τους να ασ
	λειτουργίας εκ των προτέρων ή αργότερα. 
	Επίσης, η Αρχή, με το υπ’ αριθμ. πρωτ. Γ/ΕΞ/4942/27-06-2017 έγγραφό της, ζήτησε σχετικώς τις απόψεις και από τη VISA Hellas (εταιρεία με την οποία είναι συμβεβλημένη η Τράπεζα Πειραιώς, την οποία αφορά η δεύτερη καταγγελία), ιδίως ως προς το είδος των δεδομένων και τα λοιπά χαρακτηριστικά της επεξεργασίας που πραγματοποιείται μέσω της τεχνολογίας ανέπαφων συναλλαγών, ως προς τα ζητήματα αν η Visa υποχρεώνει τους εκδότες (τραπεζικά ιδρύματα) στη χορήγηση αποκλειστικά ανέπαφων καρτών στους πελάτες τους, αν υπ
	 Τέλος, η Αρχή, με το υπ’ αριθμ. πρωτ. Γ/ΕΞ/4943/27-06-2017 έγγραφό της, ζήτησε σχετικές πληροφορίες επί ανέπαφων καρτών από το σύνολο των Πιστωτικών Ιδρυμάτων που λειτουργούν στην Ελλάδα με έδρα στην Ελλάδα5 και, συγκεκριμένα από τις: i) ΕΘΝΙΚΗ ΤΡΑΠΕΖΑ ΤΗΣ ΕΛΛΑΔΟΣ Α.Ε., ii) ΑΛΦΑ ΤΡΑΠΕΖΑ Α.Ε., iii) ATTICA BANK, ΑΝΩΝΥΜΗ ΤΡΑΠΕΖΙΚΗ ΕΤΑΙΡΕΙΑ, iv) ΤΡΑΠΕΖΑ ΠΕΙΡΑΙΩΣ Α.Ε., v) ΤΡΑΠΕΖΑ EUROBANK ERGASIAS Α.Ε., vi) ΕΠΕΝΔΥΤΙΚΗ ΤΡΑΠΕΖΑ ΕΛΛΑΔΟΣ Α.Ε., vii) AEGEAN BALTIC BANK Α.Τ.Ε., viii) CREDICOM CONSUMER FINANCE ΤΡΑΠΕΖΑ 
	5 Σύμφωνα με τη σχετική λίστα, ημερομηνίας Απριλίου 2017, από το διαδικτυακό τόπο της Τράπεζας της Ελλάδας. 
	5 Σύμφωνα με τη σχετική λίστα, ημερομηνίας Απριλίου 2017, από το διαδικτυακό τόπο της Τράπεζας της Ελλάδας. 

	ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ ΤΡΑΠΕΖΑ ΗΠΕΙΡΟΥ ΣΥΝ.ΠΕ., xi) ΠΑΓΚΡΗΤΙΑ ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ ΤΡΑΠΕΖΑ ΣΥΝ.ΠΕ., xii) ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ ΤΡΑΠΕΖΑ Ν. ΕΒΡΟΥ ΣΥΝ.Π.Ε., xiii) ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ ΤΡΑΠΕΖΑ ΚΑΡΔΙΤΣΑΣ ΣΥΝ.Π.Ε., xiv) ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ ΤΡΑΠΕΖΑ ΘΕΣΣΑΛΙΑΣ ΣΥΝ.Π.Ε., xv) ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ ΤΡΑΠΕΖΑ ΠΙΕΡΙΑΣ - ΟΛΥΜΠΙΑΚΗ ΠΙΣΤΗ ΣΥΝ.Π.Ε., xvi) ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ ΤΡΑΠΕΖΑ ΔΡΑΜΑΣ ΣΥΝ.Π.Ε., xvii) ΣΥΝΕΤΑΙΡΙΣΤΙΚΗ ΤΡΑΠΕΖΑ ΣΕΡΡΩΝ ΣΥΝ.Π.Ε. 
	Από τα ως άνω Ιδρύματα, τα υπό στοιχ. iii, viii, ix, x, xii, xiii, xiv, xv και xvi απάντησαν ότι δεν παρέχουν στους πελάτες τους προϊόντα αυτής της τεχνολογίας6. Η ΕΠΕΝΔΥΤΙΚΗ ΤΡΑΠΕΖΑ ΕΛΛΑΔΟΣ Α.Ε. (στοιχ. vi), με το υπ’ αριθμ. πρωτ. Γ/ΕΙΣ/6089/16-08-2017 έγγραφό της, αναφέρει ότι διαθέτει κάρτες για ανέπαφες συναλλαγές στους πελάτες της, έχοντας συμβληθεί σχετικώς με το διεθνή οργανισμό Mastercard, ακολουθώντας τα πρότυπα που ορίζει ο οργανισμός αυτός. Δεν παρέχεται η δυνατότητα της εκ των υστέρων απενεργοπο
	6 Με τα υπ’ αριθμ. πρωτ. Γ/ΕΙΣ/5479/18-07-2017, Γ/ΕΙΣ/5348/13-07-2017, Γ/ΕΙΣ/5254/10-07-2017, Γ/ΕΙΣ/5329/12-07-2017, Γ/ΕΙΣ/5357/13-07-2017, Γ/ΕΙΣ/5289/11-07-2017, Γ/ΕΙΣ/5376/14-07-2017, Γ/ΕΙΣ/5363/13-07-2017 και Γ/ΕΙΣ/6768/21-09-2017 έγγραφα αντιστοίχως 
	6 Με τα υπ’ αριθμ. πρωτ. Γ/ΕΙΣ/5479/18-07-2017, Γ/ΕΙΣ/5348/13-07-2017, Γ/ΕΙΣ/5254/10-07-2017, Γ/ΕΙΣ/5329/12-07-2017, Γ/ΕΙΣ/5357/13-07-2017, Γ/ΕΙΣ/5289/11-07-2017, Γ/ΕΙΣ/5376/14-07-2017, Γ/ΕΙΣ/5363/13-07-2017 και Γ/ΕΙΣ/6768/21-09-2017 έγγραφα αντιστοίχως 

	Η AEGEAN BALTIC BANK Α.Τ.Ε.  (στοιχ. vii), με το υπ’ αριθμ. πρωτ. Γ/ΕΙΣ/7488/17-10-2017 έγγραφό της, αναφέρει ότι εκδίδει χρεωστικές κάρτες για τους πελάτες της οι οποίες μπορούν να πραγματοποιούν και ανέπαφες συναλλαγές, έχοντας συμβληθεί σχετικώς με το διεθνή οργανισμό Visa. H Τράπεζα αναφέρει ότι τα δεδομένα που τηρούνται στο chip των καρτών είναι δεδομένα που αφορούν στοιχεία του πελάτη που γνωστοποιεί κατά την αίτησή του για χορήγηση κάρτας καθώς και δεδομένα που αφορούν τη λειτουργία της κάρτας, ενώ κ
	μην επιτρέπει την πραγματοποίηση ανέπαφων συναλλαγών. Ο λόγος που η Τράπεζα δεν δίνει εξ αρχής τη δυνατότητα έκδοσης καρτών μη ανέπαφων συναλλαγών είναι αφενός το κόστος και αφετέρου η εναρμόνιση με τον ευρύτερο εγχώριο και διεθνή ανταγωνισμό στο χώρο των καρτών. 
	Τα λοιπά ιδρύματα δεν απάντησαν στο ως άνω έγγραφο της Αρχής, πέραν της Τράπεζας Πειραιώς (στοιχ. iv), η οποία με το υπ’ αριθμ. πρωτ. Γ/ΕΙΣ/5949/07-08-2017 έγγραφό της ουσιαστικά επανέλαβε συνοπτικά τα όσα είχε πει σχετικώς με το προηγούμενο έγγραφό της. Η Αρχή απέστειλε ειδικώς υπόμνηση στις ΑΛΦΑ ΤΡΑΠΕΖΑ Α.Ε. (στοιχ. ii) και ΤΡΑΠΕΖΑ EUROBANK ERGASIAS Α.Ε. (στοιχ. v) με τα υπ’ αριθμ. πρωτ. Γ/ΕΞ/276/12-01-2018 και Γ/ΕΞ/275/12-01-2018 έγγραφά της, στα οποία επίσης δεν έλαβε απάντηση.         
	 
	 Η Αρχή, μετά από εξέταση των προαναφερομένων στοιχείων, αφού άκουσε τον εισηγητή και τις διευκρινίσεις του βοηθού εισηγητή, ο οποίος στη συνέχεια αποχώρησε πριν από τη διάσκεψη και τη λήψη απόφασης, και κατόπιν διεξοδικής συζήτησης,  
	 
	ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ 
	 
	1. Το άρθρο 2 του ν. 2472/1997, ορίζει ότι «δεδομένα προσωπικού χαρακτήρα» είναι «κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων». «Υποκείμενο των δεδομένων» είναι «το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, 
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	1. Το άρθρο 2 του ν. 2472/1997, ορίζει ότι «δεδομένα προσωπικού χαρακτήρα» είναι «κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων». «Υποκείμενο των δεδομένων» είναι «το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, 


	Στο ίδιο άρθρο επίσης ορίζεται ως επεξεργασία δεδομένων προσωπικού χαρακτήρα «κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η 
	διατήρηση ή αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή». Επίσης, ως υπεύθυνος επεξεργασίας ορίζεται οποιοσδήποτε καθορίζει το σκοπό και τον τρόπο επεξεργασίας των δεδομένων προσωπικού χαρακτήρα, όπως φυσικό ή νομικό πρόσωπο, δημόσια αρχή ή υπηρεσία ή οποιοσδήποτε άλλος οργανισμός, ενώ ως εκτελών την επεξεργασία ορίζεται οποιοσδήποτε επεξεργάζεται δεδομένα προσωπικ
	Στις εν λόγω περιπτώσεις, τόσο η Εθνική Τράπεζα της Ελλάδας (για την πρώτη περίπτωση) όσο και Τράπεζα Πειραιώς A.E. (για τη δεύτερη περίπτωση) αποτελούν τον υπεύθυνο επεξεργασίας, αφού παρέχουν στους πελάτες τους ένα τραπεζικό προϊόν (χρεωστική κάρτα για ανέπαφες συναλλαγές), μέσω του οποίου επεξεργάζονται προσωπικά δεδομένα αυτών - στο πλαίσιο πραγματοποίησης χρεώσεων του τραπεζικού λογαριασμού του κάθε πελάτη βάσει των συναλλαγών που πραγματοποιεί με χρήση της κάρτας - και για το οποίο προϊόν η κάθε Τράπε
	2. Σύμφωνα με το αρ. 4 παρ. 1 στοιχ. α) του ν. 2472/1997, τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει να συλλέγονται με τρόπο θεμιτό και νόμιμο, για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών (αρχή του σκοπού). Επιπλέον, σύμφωνα με το αρ. 4 παρ. 1 στοιχ. β) του ν. 2472/1997, τα δεδομένα προσωπικού χαρακτήρα πρέπει να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπώ
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	Κατ’ εξαίρεση επιτρέπεται η επεξεργασία προσωπικών δεδομένων, και χωρίς τη συγκατάθεση του υποκειμένου τους, εφόσον συντρέχει κάποια από τις περιπτώσεις 
	που προβλέπονται, κατά τρόπο περιοριστικό, στην παρ. 2 του άρθρου αυτού. Ειδικότερα, η επεξεργασία επιτρέπεται και χωρίς τη συγκατάθεση όταν: «α) είναι αναγκαία για την εκτέλεση σύμβασης, στην οποία το συμβαλλόμενο μέρος είναι υποκείμενο των δεδομένων (…)».  
	3. Το άρθρο 10, παρ. 3 του ν. 2472/1997 ορίζει ότι ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας7.  
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	7 Εξάλλου, και στο άρθρο 32 του Κανονισμού (ΕΕ) 2016/679 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα, ο οποίος θα τεθεί σε εφαρμογή στα Κράτη Μέλη στις 25 Μαΐου 2018, αναφέρεται ότι ο υπεύθυνος επεξεργασίας και ο εκτελών την επεξεργασία, λαμβάνοντας υπόψη τις τελευταίες εξελίξεις, το κόστος εφαρμογής και τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους σκοπούς της επεξεργασίας, καθώς και τους κινδύνους διαφορετικής πιθανότητας επέλευσης και σοβαρότητας για τ
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	Λαμβάνοντας υπόψη τους κινδύνους που συνεπάγεται η επεξεργασία δεδομένων χρεωστικών καρτών, ιδίως σε περίπτωση τυχαίας ή παράνομης πρόσβασης ή διάδοσης, προκύπτει ότι, για την περίπτωση αυτή, ο υπεύθυνος επεξεργασίας θα πρέπει να λάβει μέτρα που να εξασφαλίζουν υψηλό επίπεδο ασφαλείας. 
	4. Σύμφωνα με το αρ. 11 παρ. 1 του ν. 2472/1997 ο υπεύθυνος επεξεργασίας οφείλει να ενημερώνει με τρόπο πρόσφορο και σαφή τα υποκείμενα των δεδομένων κατ’ ελάχιστο για την ταυτότητά του, το σκοπό της επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων, καθώς και για την ύπαρξη του δικαιώματος πρόσβασης (όπως αυτό προβλέπεται στο άρθρο 12 του ν. 2472/1997). 
	4. Σύμφωνα με το αρ. 11 παρ. 1 του ν. 2472/1997 ο υπεύθυνος επεξεργασίας οφείλει να ενημερώνει με τρόπο πρόσφορο και σαφή τα υποκείμενα των δεδομένων κατ’ ελάχιστο για την ταυτότητά του, το σκοπό της επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων, καθώς και για την ύπαρξη του δικαιώματος πρόσβασης (όπως αυτό προβλέπεται στο άρθρο 12 του ν. 2472/1997). 
	4. Σύμφωνα με το αρ. 11 παρ. 1 του ν. 2472/1997 ο υπεύθυνος επεξεργασίας οφείλει να ενημερώνει με τρόπο πρόσφορο και σαφή τα υποκείμενα των δεδομένων κατ’ ελάχιστο για την ταυτότητά του, το σκοπό της επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων, καθώς και για την ύπαρξη του δικαιώματος πρόσβασης (όπως αυτό προβλέπεται στο άρθρο 12 του ν. 2472/1997). 

	5. Στη συγκεκριμένη περίπτωση, τόσο η Εθνική Τράπεζα όσο και η Τράπεζα Πειραιώς αντικατέστησαν τις χρεωστικές κάρτες των καταγγελλόντων πελατών τους με νέες, 
	5. Στη συγκεκριμένη περίπτωση, τόσο η Εθνική Τράπεζα όσο και η Τράπεζα Πειραιώς αντικατέστησαν τις χρεωστικές κάρτες των καταγγελλόντων πελατών τους με νέες, 


	οι οποίες διαφέρουν από τις προηγούμενες στο ότι διαθέτουν τεχνολογία για ανέπαφες συναλλαγές (όπως αυτή έχει περιγραφεί ανωτέρω). Η αντικατάσταση των καρτών, και στις δύο περιπτώσεις, ήταν υποχρεωτική – δηλαδή δεν δόθηκε η δυνατότητα στους καταγγέλλοντες πελάτες τους να αποκτήσουν νέα κάρτα όμοιας τεχνολογίας με αυτή της παλαιάς τους κάρτας (ήτοι χωρίς δυνατότητα ανέπαφων συναλλαγών). Και στις δύο περιπτώσεις φαίνεται ότι με τη λήψη της νέας κάρτας υπήρξε σαφής ενημέρωση από την κάθε Τράπεζα προς τον πελάτ
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	οι οποίες διαφέρουν από τις προηγούμενες στο ότι διαθέτουν τεχνολογία για ανέπαφες συναλλαγές (όπως αυτή έχει περιγραφεί ανωτέρω). Η αντικατάσταση των καρτών, και στις δύο περιπτώσεις, ήταν υποχρεωτική – δηλαδή δεν δόθηκε η δυνατότητα στους καταγγέλλοντες πελάτες τους να αποκτήσουν νέα κάρτα όμοιας τεχνολογίας με αυτή της παλαιάς τους κάρτας (ήτοι χωρίς δυνατότητα ανέπαφων συναλλαγών). Και στις δύο περιπτώσεις φαίνεται ότι με τη λήψη της νέας κάρτας υπήρξε σαφής ενημέρωση από την κάθε Τράπεζα προς τον πελάτ

	6. Ως προς την ασφάλεια της επεξεργασίας, η χρήση της νέας κάρτας εγείρει κατ’ αρχάς τους εξής κινδύνους, οι οποίοι κίνδυνοι δεν υπήρχαν με την παλαιότερη τεχνολογία χρεωστικών καρτών: 
	6. Ως προς την ασφάλεια της επεξεργασίας, η χρήση της νέας κάρτας εγείρει κατ’ αρχάς τους εξής κινδύνους, οι οποίοι κίνδυνοι δεν υπήρχαν με την παλαιότερη τεχνολογία χρεωστικών καρτών: 


	α) Εάν η κάρτα έρθει στα χέρια κακόβουλου τρίτου (π.χ. απώλεια από τον κάτοχό της), τότε αυτός θα μπορεί, χωρίς τη γνώση του PIN αυτής, να πραγματοποιεί σειρά αγορών, αξίας μέχρι 25 Ευρώ εκάστη. 
	β) Δεδομένου ότι μία τέτοια κάρτα μπορεί να εκπέμψει, μέσω ραδιοκυμάτων υψηλής συχνότητας8, προσωπικά δεδομένα όπως τον αριθμό αυτής και την ημερομηνία λήξης της, υπάρχει η δυνατότητα σε κάποιον που διαθέτει συσκευή ανάγνωσης αυτών των σημάτων και βρεθεί στην εμβέλειά τους, να τα καταγράψει. 
	8 Πληροφορίες για την τεχνολογία 
	8 Πληροφορίες για την τεχνολογία 
	8 Πληροφορίες για την τεχνολογία 
	NFC
	, αλλά και γενικότερα για την τεχνολογία 
	RFID
	, 
	υπάρχουν στο 
	σύνδεσμο 
	http://nfc-forum.org/
	http://nfc-forum.org/

	. 


	 Για την αξιολόγηση των εν λόγω κινδύνων, σε σχέση με τα σχετικά μέτρα ασφάλειας που έχουν ληφθεί, σημειώνονται τα εξής: 
	α) Και οι δύο Τράπεζες αναφέρουν ότι τυχόν δόλιες συναλλαγές μπορούν να αμφισβητηθούν από τον κάτοχο της κάρτας με την ίδια διαδικασία που ακολουθείται και στις συναλλαγές με πιστωτικές ή χρεωστικές κάρτες με χρήση PIN, καθώς επίσης και ότι ο κάτοχος της κάρτας έχει σε κάθε περίπτωση την 
	ευθύνη ασφαλούς φύλαξής της. Περαιτέρω, και οι δύο Τράπεζες παρακολουθούν σε εικοσιτετράωρη βάση όλες τις κινήσεις των καρτών στο πλαίσιο πρόληψης και αποφυγής απάτης.  
	Θα πρέπει επίσης να ληφθεί υπόψη, κατά την αξιολόγηση του εν λόγω κινδύνου, ότι τυχόν κλοπή ή υπεξαίρεση της κάρτας, ανεξάρτητα του αν η κάρτα φέρει τεχνολογία ανέπαφων συναλλαγών ή όχι, δύναται σε κάθε περίπτωση να επιφέρει εξαιρετικά δυσμενείς συνέπειες για τον κάτοχο αυτής: για παράδειγμα, θα μπορεί οποιοσδήποτε κακόβουλος, ο οποίος έχει την κάρτα στην κατοχή του, να πραγματοποιήσει αγορές προϊόντων ή υπηρεσιών μέσω Διαδικτύου οικονομικής αξίας όχι περιορισμένης στα 25 Ευρώ αλλά μέχρι το ανώτερο επιτρεπτ
	Συνεπώς, αναφορικά με τον εν λόγω κίνδυνο, πρέπει να γίνει δεκτό ότι δεν πρόκειται κατ’ αρχάς για κίνδυνο μεγαλύτερης έντασης από το γενικότερο κίνδυνο απώλειας ή κλοπής οποιασδήποτε άλλης κάρτας. Πρέπει ωστόσο να συνυπολογιστεί ότι η κακόβουλη χρήση της ως ανέπαφη κάρτα, για αγορές αξίας μέχρι 25 Ευρώ, είναι πιο εύκολο να πραγματοποιηθεί σε σχέση με την κακόβουλη χρήση της για αγορές μέσω Διαδικτύου.  
	β) Οι Τράπεζες δεν αναφέρουν, για τον εν λόγω κίνδυνο, συγκεκριμένα μέτρα που έχουν λάβει για την αντιμετώπισή του. Η Εθνική Τράπεζα αναφέρει ότι τα μόνα δεδομένα που μεταδίδονται με ραδιοκύματα, σε μη κρυπτογραφημένη μορφή, είναι ο αριθμός της κάρτας και η ημερομηνία λήξης αυτής (δηλαδή όχι το ονοματεπώνυμο του κατόχου, ούτε ο τριψήφιος αριθμός ασφαλείας CCV/CVV), ενώ η Τράπεζα Πειραιώς δεν παρέχει αναλυτικές πληροφορίες. Ωστόσο, λαμβάνοντας υπόψη και τη σχετική απάντηση της Visa Hellas, γίνεται χρήση της 
	Ο ανωτέρω κίνδυνος δεν μπορεί να θεωρηθεί ως εξαιρετικά χαμηλής πιθανότητας επέλευσης: και τούτο διότι, παρά το γεγονός ότι για να καταγράψει κανείς τα ραδιοκύματα που εκπέμπει η κάρτα θα πρέπει να βρεθεί σε πολύ κοντινή απόσταση (της τάξης των 5 έως 8 cm), εν τούτοις η καταγραφή αυτή μπορεί να γίνει με κατάλληλο εξοπλισμό που δεν είναι δαπανηρός ή με επίσης χαμηλού κόστους 
	λογισμικό που μπορεί να εγκατασταθεί σε «έξυπνες» κινητές συσκευές9 – εξάλλου, με αντίστοιχο λογισμικό κατέστη εφικτός ο έλεγχος των μεταδιδόμενων δεδομένων από ελεγκτές της Αρχής. Η μη κρυπτογράφηση των μεταδιδόμενων δεδομένων επιτρέπει δυνητικά την πραγματοποίηση μίας τέτοιας καταγραφής. Ο εν λόγω κίνδυνος μπορεί να επιφέρει, σε περίπτωση υλοποίησης της σχετικής απειλής, την εξής συνέπεια: Έχοντας κάποιος κακόβουλος γνώση του αριθμού της κάρτας και της ημερομηνίας λήξης αυτής, μπορεί να επιχειρήσει να πρα
	9 Βλ. ενδεικτικά περιγραφή μίας τέτοιας επίθεσης στο 
	9 Βλ. ενδεικτικά περιγραφή μίας τέτοιας επίθεσης στο 
	9 Βλ. ενδεικτικά περιγραφή μίας τέτοιας επίθεσης στο 
	http://securityaffairs.co/wordpress/37667/hacking/nfc-attack-credit-card.html
	http://securityaffairs.co/wordpress/37667/hacking/nfc-attack-credit-card.html

	, καθώς επίσης και ενδεικτική αναφορά σε 
	Android
	 
	λογισμικό που μπορεί να διαβάσει 
	τέτοια δεδομένα στο 
	http://www.androidauthority.com/android-app-steal-credit-card-info-nfc-96823/
	http://www.androidauthority.com/android-app-steal-credit-card-info-nfc-96823/

	 (τελευταία πρόσβαση: 23/4/2018). 

	10 Ενδεικτική τέτοια περίπτωση – βλ. 
	10 Ενδεικτική τέτοια περίπτωση – βλ. 
	http
	http
	s
	://www.independent.co.uk/news
	-
	14
	-
	1/contactless
	-
	payment
	-
	card
	-
	theft
	-
	how
	-
	is
	-
	the
	-
	data
	-
	stolen
	-
	and
	-
	what
	-
	can
	-
	i
	-
	do
	-
	to
	-
	p
	rotect
	-
	myself
	-
	10409319.html

	 καθώς και 
	https://www.theguardian.com/money/2015/jul/23/contactless-card-is-too-easy-says-which
	https://www.theguardian.com/money/2015/jul/23/contactless-card-is-too-easy-says-which

	 (τελευταία πρόσβαση: 23/4/2018). 


	Σημειώνεται ότι στη σχετική μελέτη αντικτύπου στην ιδιωτικότητα που εκπόνησε η Mastercard για την τεχνολογία ανέπαφων συναλλαγών και την οποία υπέβαλε στην Αρχή, ο ως άνω κίνδυνος πράγματι αναγνωρίζεται ως υπαρκτός. Ως μέτρα αντιμετώπισης του εν λόγω κινδύνου, αναφέρονται: i) δεν αποστέλλεται το ονοματεπώνυμο του κατόχου της κάρτας ούτε ο τριψήφιος κωδικός ασφαλείας CCV/CVV, ii) για την ανέπαφη ανάγνωση των δεδομένων, η συσκευή-αναγνώστης πρέπει να βρεθεί σε πολύ κοντινή απόσταση με την κάρτα, iii) παρέχετα
	έχουν επιλέξει τα υπό στοιχ. iii) και iv) μέτρα για την αντιμετώπιση του εν λόγω κινδύνου. 
	Η μελέτη εκτίμησης επιπτώσεων που εκπόνησε η Visa ως προς την προστασία των προσωπικών δεδομένων και την οποία υπέβαλε στην Αρχή, αναφορικά με τον εν λόγω κίνδυνο χαρακτηρίζει τα δεδομένα που αποστέλλονται ανέπαφα (ήτοι τον αριθμό της κάρτας και την ημερομηνία λήξης αυτής) ως ψευδωνυμοποιημένα δεδομένα11, υπό την έννοια ότι από μόνα τους δεν επαρκούν για την ταυτοποίηση του προσώπου χωρίς τη χρήση συμπληρωματικών πληροφοριών, οι οποίες πληροφορίες βρίσκονται στα συστήματα της Τράπεζας. Η Visa επίσης αναφέρε
	11 Κάνοντας ειδική μνεία στον ορισμό της ψευδωνυμοποίησης του Κανονισμού (ΕΕ) 679/2016. 
	11 Κάνοντας ειδική μνεία στον ορισμό της ψευδωνυμοποίησης του Κανονισμού (ΕΕ) 679/2016. 
	12 Σημειώνεται εξάλλου ότι σύμφωνα με το άρ. 25 παρ. 2 του Κανονισμού (ΕΕ) 2016/679, ο οποίος τίθεται σε εφαρμογή από τις 25 Μαΐου 2018, ο υπεύθυνος επεξεργασίας εφαρμόζει κατάλληλα τεχνικά και οργανωτικά μέτρα για να διασφαλίζει ότι, εξ ορισμού, υφίστανται επεξεργασία μόνο τα δεδομένα προσωπικού χαρακτήρα που είναι απαραίτητα για τον εκάστοτε σκοπό της επεξεργασίας. Αυτή η υποχρέωση ισχύει για το εύρος των δεδομένων προσωπικού χαρακτήρα που συλλέγονται, τον βαθμό της επεξεργασίας τους, την περίοδο αποθήκευ

	Πρέπει επίσης να σημειωθεί ότι ήδη τουλάχιστον μία εκ των Τραπεζών, και συγκεκριμένα η AEGEAN BALTIC BANK Α.Τ.Ε., όπως αναφέρει στο έγγραφό της που μνημονεύεται στο ιστορικό της παρούσας, παρέχει στους πελάτες της τη δυνατότητα της εκ των υστέρων απενεργοποίησης από μία ανέπαφη κάρτα της δυνατότητας ανέπαφων συναλλαγών. 
	7. Τέλος, για την περίπτωση καρτών της Mastercard, υπάρχει η δυνατότητα αποθήκευσης στην κάρτα του πρόσφατου ιστορικού συναλλαγών, καθώς επίσης και δυνατότητα ανέπαφης ανάγνωσης αυτών. Τα συγκεκριμένα δεδομένα σαφώς δεν είναι απολύτως απαραίτητα για τη βασική λειτουργικότητα για την οποία προορίζεται μία χρεωστική κάρτα και, ως εκ τούτου, δεν θα πρέπει εξ ορισμού να τηρούνται12 – πολλώ δε μάλλω χωρίς ρητή προς τούτο ενημέρωση, όπως φαίνεται ότι 
	7. Τέλος, για την περίπτωση καρτών της Mastercard, υπάρχει η δυνατότητα αποθήκευσης στην κάρτα του πρόσφατου ιστορικού συναλλαγών, καθώς επίσης και δυνατότητα ανέπαφης ανάγνωσης αυτών. Τα συγκεκριμένα δεδομένα σαφώς δεν είναι απολύτως απαραίτητα για τη βασική λειτουργικότητα για την οποία προορίζεται μία χρεωστική κάρτα και, ως εκ τούτου, δεν θα πρέπει εξ ορισμού να τηρούνται12 – πολλώ δε μάλλω χωρίς ρητή προς τούτο ενημέρωση, όπως φαίνεται ότι 
	7. Τέλος, για την περίπτωση καρτών της Mastercard, υπάρχει η δυνατότητα αποθήκευσης στην κάρτα του πρόσφατου ιστορικού συναλλαγών, καθώς επίσης και δυνατότητα ανέπαφης ανάγνωσης αυτών. Τα συγκεκριμένα δεδομένα σαφώς δεν είναι απολύτως απαραίτητα για τη βασική λειτουργικότητα για την οποία προορίζεται μία χρεωστική κάρτα και, ως εκ τούτου, δεν θα πρέπει εξ ορισμού να τηρούνται12 – πολλώ δε μάλλω χωρίς ρητή προς τούτο ενημέρωση, όπως φαίνεται ότι 


	ισχύει στην περίπτωση της Εθνικής Τράπεζας. Σημειώνεται επίσης ότι η τήρηση αυτών των δεδομένων –η οποία δεν είναι υποχρεωτική βάσει των προδιαγραφών που έχει θέσει η Mastercard– εγείρει ζητήματα προστασίας προσωπικών δεδομένων αφού από τις κινήσεις της κάρτας μπορεί να δημιουργηθεί προφίλ του κατόχου της ως προς τις καταναλωτικές του συνήθειες.  
	ισχύει στην περίπτωση της Εθνικής Τράπεζας. Σημειώνεται επίσης ότι η τήρηση αυτών των δεδομένων –η οποία δεν είναι υποχρεωτική βάσει των προδιαγραφών που έχει θέσει η Mastercard– εγείρει ζητήματα προστασίας προσωπικών δεδομένων αφού από τις κινήσεις της κάρτας μπορεί να δημιουργηθεί προφίλ του κατόχου της ως προς τις καταναλωτικές του συνήθειες.  
	ισχύει στην περίπτωση της Εθνικής Τράπεζας. Σημειώνεται επίσης ότι η τήρηση αυτών των δεδομένων –η οποία δεν είναι υποχρεωτική βάσει των προδιαγραφών που έχει θέσει η Mastercard– εγείρει ζητήματα προστασίας προσωπικών δεδομένων αφού από τις κινήσεις της κάρτας μπορεί να δημιουργηθεί προφίλ του κατόχου της ως προς τις καταναλωτικές του συνήθειες.  


	Συνεπώς, ενόψει των κινδύνων, των πιθανοτήτων εμφάνισής τους και της σοβαρότητάς τους για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων, η συγκεκριμένη επεξεργασία (τήρηση ιστορικού συναλλαγών στην κάρτα) δεν εμπίπτει σε καμία εκ των εξαιρέσεων του άρθρου 5 παρ. 2 του ν. 2472/1997 και, συνεπώς, η μοναδική νομική βάση για την πραγματοποίηση αυτής της επεξεργασίας μέσω των εν λόγω καρτών είναι η συγκατάθεση των υποκειμένων των δεδομένων (πελατών της κάθε Τράπεζας που είναι κάτοχοι των καρτών).  
	8. Επίσης, ως προς τον κίνδυνο κακόβουλης ανέπαφης ανάγνωσης των δεδομένων «αριθμός κάρτας–ημερομηνία λήξης αυτής», όπως περιγράφεται στη Σκέψη 6 της παρούσας, οι Τράπεζες πρέπει –ως μέσο αντιμετώπισης του κινδύνου αυτού– να παρέχουν είτε τη δυνατότητα απενεργοποίησης της ανέπαφης λειτουργίας ή, εναλλακτικώς, τη χορήγηση νέας κάρτας χωρίς ανέπαφη λειτουργία, εφόσον ο πελάτης δεν επιθυμεί να έχει κάρτα με δυνατότητα ανέπαφων συναλλαγών. 
	8. Επίσης, ως προς τον κίνδυνο κακόβουλης ανέπαφης ανάγνωσης των δεδομένων «αριθμός κάρτας–ημερομηνία λήξης αυτής», όπως περιγράφεται στη Σκέψη 6 της παρούσας, οι Τράπεζες πρέπει –ως μέσο αντιμετώπισης του κινδύνου αυτού– να παρέχουν είτε τη δυνατότητα απενεργοποίησης της ανέπαφης λειτουργίας ή, εναλλακτικώς, τη χορήγηση νέας κάρτας χωρίς ανέπαφη λειτουργία, εφόσον ο πελάτης δεν επιθυμεί να έχει κάρτα με δυνατότητα ανέπαφων συναλλαγών. 
	8. Επίσης, ως προς τον κίνδυνο κακόβουλης ανέπαφης ανάγνωσης των δεδομένων «αριθμός κάρτας–ημερομηνία λήξης αυτής», όπως περιγράφεται στη Σκέψη 6 της παρούσας, οι Τράπεζες πρέπει –ως μέσο αντιμετώπισης του κινδύνου αυτού– να παρέχουν είτε τη δυνατότητα απενεργοποίησης της ανέπαφης λειτουργίας ή, εναλλακτικώς, τη χορήγηση νέας κάρτας χωρίς ανέπαφη λειτουργία, εφόσον ο πελάτης δεν επιθυμεί να έχει κάρτα με δυνατότητα ανέπαφων συναλλαγών. 

	9. Ενόψει των ανωτέρω, και λαμβάνοντας υπόψη και τις διεθνείς προδιαγραφές που ακολουθούνται αναφορικά με τις ανέπαφες χρεωστικές ή/και πιστωτικές κάρτες, οι εκδότες των πιστωτικών καρτών οφείλουν να λάβουν τα κατάλληλα μέτρα προκειμένου να εξασφαλίζουν τα εξής: 
	9. Ενόψει των ανωτέρω, και λαμβάνοντας υπόψη και τις διεθνείς προδιαγραφές που ακολουθούνται αναφορικά με τις ανέπαφες χρεωστικές ή/και πιστωτικές κάρτες, οι εκδότες των πιστωτικών καρτών οφείλουν να λάβουν τα κατάλληλα μέτρα προκειμένου να εξασφαλίζουν τα εξής: 


	 α) Εφόσον ο πελάτης δηλώσει ότι δεν επιθυμεί να έχει κάρτα με δυνατότητα πραγματοποίησης ανέπαφων συναλλαγών, να παρέχεται η δυνατότητα απενεργοποίησης της ανέπαφης λειτουργίας της κάρτας είτε η χορήγηση νέας, μη ανέπαφης κάρτας.  
	 β) Εφόσον σε κάρτα που έχει χορηγηθεί σε πελάτη είναι ενεργοποιημένη η δυνατότητα τήρησης ιστορικού συναλλαγών στο chip αυτής χωρίς να έχει δώσει την ειδική προς τούτο συγκατάθεσή του, θα πρέπει ο πελάτης να ενημερωθεί σχετικώς με κάθε πρόσφορο τρόπο (π.χ. μέσω μηνύματος ηλεκτρονικού ταχυδρομείου, μέσω μηνύματος κατά τη σύνδεσή του σε προσωποποιημένες ηλεκτρονικές υπηρεσίες του υπεύθυνου επεξεργασίας, μέσω ταχυδρομικής επιστολής, κτλ.) ως προς την επεξεργασία αυτή, παρέχοντάς του τη δυνατότητα διακοπής της
	πρέπει να είναι εξ αρχής απενεργοποιημένο, και να ενεργοποιείται μόνο αν υπάρχει ειδική προς τούτο συγκατάθεση του πελάτη, εφόσον έχει προηγουμένως σχετικώς ενημερωθεί για την επεξεργασία αυτή.  
	 
	ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ 
	 
	Η Αρχή Προστασίας Δεδομένων απευθύνει, σύμφωνα με το άρ. 19 παρ. γ΄ του ν. 2472/1997, σύσταση στην Εθνική Τράπεζα της Ελλάδος ΑΕ, καθώς επίσης και στην Τράπεζα Πειραιώς ΑΕ, να προβούν, ως υπεύθυνοι επεξεργασίας κατά την έννοια του άρ. 2 στοιχ. ζ’ του ν. 2472/1997, στις κατάλληλες ενέργειες σύμφωνα με τα όσα περιγράφονται στη Σκέψη 9 της παρούσας. 
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