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Α Π Ο Φ Α Σ Η    ΑΡ.        47 / 2004 

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 22-7-2004 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Σ. Σαρηβαλάση, Ν. και Ν. Φραγκάκη, μέλη, και τα αναπληρωματικά μέλη Π. Φουντεδάκη και Α. Παπανεοφύτου σε αναπλήρωση των τακτικών μέλων Α. Παπαχρίστου και Ν. Παπαγεωργίου, αντιστοίχως, οι οποίοι αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Τα τακτικά μέλη Σ. Λύτρας και Α. Πομπόρτσης καθώς και τα αναπληρωματικά αυτών, Α. Καίσης και Γ. Πάντζιου αντιστοίχως, αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος. Παρούσες χωρίς δικαίωμα ψήφου ήσαν η Ζ. Καρδασιάδου, νομική ελέγκτρια, ως εισηγήτρια και η Α. Κανακάκη ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 


Το Γενικό Νοσοκομείο *** του ***  απέστειλε το υπ. αριθμ. πρωτ. *** έγγραφο  με το οποίο ζητά την άδεια της Αρχής να επιτρέψει την πρόσβαση σε ορισμένους φακέλους ασθενών του Νοσοκομείου που τηρούνται στο οικείο αρχείο προκειμένου να ολοκληρωθεί η ερευνητική εργασία που λαμβάνει χώρα στη *** Καρδιολογική Κλινική από  το Διευθυντή της κλινικής, ***, και τους βοηθούς του, εργαζομένους στην αυτή κλινική. Όπως προκύπτει από τα επισυναπτόμενα έγγραφα η ερευνητική εργασία είναι αναδρομική μελέτη, δηλαδή αφορά σε στοιχεία που συλλέχθηκαν σε παρελθόντα χρόνο κατά τη διάρκεια της νοσηλείας των ασθενών, έχει συγκεκριμένο θέμα, δηλαδή τη συσχέτιση φλεγμονωδών δεικτών με τη στεφανιαία νόσο και σκοπό την ακριβέστερη εκτίμηση του κινδύνου εμφάνισης στεφανιαίας νόσου και την πρωϊμότερη αντιμετώπιση των παραγόντων κινδύνου. Για το σκοπό αυτό θεωρείται αναγκαία η ανάλυση ορισμένων ιατρικών στοιχείων των νοσηλευθέντων ασθενών που αναφέρονται περιοριστικά. Επίσης, η επιστημονική εργασία είναι χρονικά περιορισμένη. Από τα ίδια έγγραφα προκύπτει ότι οι αιτούντες την πρόσβαση αναλαμβάνουν την ευθύνη της ανωνυμοποίησης των στοιχείων των ασθενών. Η εν λόγω έρευνα εγκρίθηκε ήδη από το Επιστημονικό Συμβούλιο και στη συνέχεια από το Συμβούλιο Διοίκησης του Νοσοκομείου με την προϋπόθεση ότι η Αρχή θα δώσει άδεια σύμφωνα με το αρ. 7 του Ν. 2472/97.

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Το άρθρο 7 του Ν. 2472/97 ορίζει τα εξής: 

«1. Απαγορεύεται η συλλογή και επεξεργασία ευαίσθητων δεδομένων. 

2.Κατ’ εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν μία ή περισσότερες από τις ακόλουθες προϋποθέσεις: 

α) Το υποκείμενο έδωσε τη γραπτή συγκατάθεσή του…

(…) 

στ) Η επεξεργασία πραγματοποιείται για ερευνητικούς και επιστημονικούς αποκλειστικά σκοπούς και υπό τον όρο ότι τηρείται η ανωνυμία και λαμβάνονται όλα τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των προσώπων στα οποία αναφέρονται». 


 Το άρθρο 2 στοιχ. β του Ν. 2472/97 ορίζει ότι στα ευαίσθητα δεδομένα συγκαταλέγονται και αυτά που αφορούν στην υγεία του ατόμου. Σύμφωνα με το άρθρο 2 στοιχ. δ ως «επεξεργασία δεδομένων προσωπικού χαρακτήρα» ορίζεται μεταξύ άλλων η συλλογή, η αποθήκευση, η εξαγωγή, η χρήση, η διάδοση ή κάθε άλλης μορφής διάθεση των δεδομένων.   


 Το άρθρο 4 παρ. 1 στοιχ. α και β του Ν. 2472/97 ορίζει μεταξύ άλλων ότι ο σκοπός της επεξεργασίας πρέπει να είναι καθορισμένος, σαφής και νόμιμος, τα δε δεδομένα να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα απαιτούνται ενόψει του σκοπού της επεξεργασίας.


Το άρθρο 10 του Ν. 2472/97 ορίζει τα εξής:

«1. Η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνον κατ’ εντολήν του.

(…)

2. Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφάλειας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας. …»

2. Από τις προαναφερθείσες διατάξεις προκύπτει ότι η επεξεργασία ευαίσθητων προσωπικών δεδομένων επιτρέπεται υπό τις προϋποθέσεις του αρ. 7 παρ. 2 α ή στ του Ν. 2472/97 και υπό τον όρο ότι ο σκοπός της επεξεργασίας είναι νόμιμος, σαφής και καθορισμένος, τα δεδομένα δεν υπερβαίνουν το σκοπό της επεξεργασίας και λαμβάνονται τα οργανωτικά μέτρα για την ασφάλεια των δεδομένων σύμφωνα με το άρθρο 10 του Ν. 2472/97. 

Η επιστημονική έρευνα, γενικώς, είναι νόμιμος σκοπός όπως προκύπτει από το άρθρο 16 παρ. 1 του Συντάγματος και το άρθρο 7 παρ. 2 στ του Ν. 2472/97. Μία από τις κατηγορίες των προσώπων, στις οποίες αναγνωρίζεται το δικαίωμα διεξαγωγής ερευνητικού έργου αποτελεί το προσωπικό των νοσοκομείων του Ε.Σ.Υ. που παρέχει υπηρεσίες υγείας, δηλαδή γιατροί, νοσηλευτές και άλλοι επιστήμονες παροχής υπηρεσιών υγείας, όπως προκύπτει από το ισχύον θεσμικό πλαίσιο (πρβλ. για παράδειγμα άρθρο 7 παρ.7 α σε συνδυασμό με το άρθρο 5 παρ. 11 σημ. Β, άρθρο 10 του Ν. 2889/2001 για τη βελτίωση και εκσυγχρονισμό του Εθνικού Συστήματος Υγείας και άλλες διατάξεις, άρθρο 38 του Ν. 2519/1997 για την ανάπτυξη και εκσυγχρονισμό του Εθνικού Συστήματος Υγείας, οργάνωση των υγειονομικών υπηρεσιών, ρυθμίσεις για το φάρμακο και άλλες διατάξεις).  

Η επεξεργασία ευαίσθητων προσωπικών δεδομένων επιτρέπεται, εφόσον ο σκοπός της είναι νόμιμος,  με την έγγραφη συγκατάθεση του υποκειμένου των δεδομένων. Η έγγραφη και ρητή συγκατάθεση των υποκειμένων των δεδομένων είναι το μέσο για τη βέλτιστη διασφάλιση του δικαιώματός τους στην προστασία των προσωπικών δεδομένων και θα πρέπει να αναζητείται και στις περιπτώσεις επεξεργασίας για ερευνητικούς ή επιστημονικούς σκοπούς. Ωστόσο, το άρθρο 7 παρ. 2 στ του Ν. 2472/97 προβλέπει τη δυνατότητα της επεξεργασίας ευαίσθητων δεδομένων χωρίς συγκατάθεση του υποκειμένου υπό ορισμένες προϋποθέσεις, δηλαδή της τήρησης της ανωνυμίας και της λήψης των απαραίτητων μέτρων για την προστασία των δικαιωμάτων των υποκειμένων των δεδομένων. 

Η Αρχή κρίνει ότι η διάταξη αυτή περιλαμβάνει τουλάχιστον την περίπτωση όπου η επεξεργασία, όπως πρόσβαση ή χρήση για άλλον σκοπό από αυτόν για τον οποίο συλλέχθηκαν τα δεδομένα, π.χ. την παροχή υπηρεσιών υγείας, και η ανωνυμοποίηση των δεδομένων διενεργείται από τον ίδιο τον υπεύθυνο της επεξεργασίας των δεδομένων, έτσι ώστε τα δεδομένα να μην εκφεύγουν από τη σφαίρα επιρροής του υπεύθυνου επεξεργασίας, δηλαδή να ανακοινώνονται ή διατίθενται σε τρίτον χωρίς προηγουμένως να έχουν ανωνυμοποιηθεί. Επιπλέον, το αντικείμενο της έρευνας πρέπει να είναι σαφώς καθορισμένο ώστε να είναι δυνατή και η κρίση εάν τα δεδομένα που υφίστανται επεξεργασία είναι απαραίτητα για τον επιδιωκόμενο σκοπό. Τέλος, κατά το διάστημα της επεξεργασίας των ευαίσθητων προσωπικών δεδομένων και πριν την ανωνυμοποίηση αυτών, ο υπεύθυνος επεξεργασίας πρέπει σύμφωνα με το άρθρο 7 παρ. 2 στ του Ν. 2472/97 να λάβει τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των υποκειμένων των δεδομένων. Τέτοια μέτρα αφορούν μεταξύ άλλων στη διασφάλιση της εμπιστευτικότητας και ακεραιότητας των δεδομένων. Η εμπιστευτικότητα περιλαμβάνει τον έλεγχο της πρόσβασης στα δεδομένα ώστε μόνο εξουσιοδοτημένα άτομα από το σύνολο των εργαζομένων στον υπεύθυνο επεξεργασίας να έχουν πρόσβαση στα συγκεκριμένα δεδομένα. Η ακεραιότητα αφορά στην προστασία των προσωπικών δεδομένων  από τυχαία ή αθέμιτη καταστροφή, απώλεια ή αλλοίωση. 

3. Στη συγκεκριμένη περίπτωση πρόκειται για επεξεργασία ευαίσθητων δεδομένων, δηλαδή δεδομένων που αφορούν στην υγεία ατόμων που νοσηλεύθηκαν στο Νοσοκομείο *** και τα στοιχεία των οποίων τηρούνται σε σχετικούς φακέλους στο Αρχείο του Νοσοκομείου. Για την επεξεργασία αυτή δεν υπάρχει συγκατάθεση των ασθενών, για το λόγο αυτό εξετάζεται εάν πληρούνται οι προϋποθέσεις του αρ. 7 παρ. 2 στ του Ν. 2472/97. Στο σημείο αυτό η Αρχή συνεκτιμά ότι σε αναδρομικού χαρακτήρα μελέτες είναι ιδιαιτέρως δυσχερής η εκ των υστέρων αναζήτηση της συγκατάθεσης των υποκειμένων των δεδομένων.

Ο σκοπός της επεξεργασίας είναι νόμιμος αφού πρόκειται για επιστημονική έρευνα που πραγματοποιείται από εργαζόμενο σε Νοσοκομείο του ΕΣΥ, στον οποίον αναγνωρίζεται με βάση την κείμενη νομοθεσία η δυνατότητα διεξαγωγής ερευνητικού έργου και η συγκεκριμένη ερευνητική εργασία έχει εγκριθεί από το Επιστημονικό Συμβούλιο και το Συμβούλιο Διοίκησης του Νοσοκομείου. 

Η επεξεργασία συνίσταται σε χρήση από τον αιτούντα, Διευθυντή της *** Καρδιολογικής Κλινικής του Νοσοκομείου, δεδομένων ασθενών που νοσηλεύθηκαν σε διάφορες κλινικές του Νοσοκομείου, συνεπώς η επεξεργασία διενεργείται από τον ίδιο τον υπεύθυνο επεξεργασίας. Η επιστημονική εργασία έχει συγκεκριμένο θέμα και οι φάκελοι των ασθενών που θα αξιολογηθούν επιλέγονται με προκαθορισμένο κριτήριο και, επίσης, η έρευνα οριοθετείται χρονικά. Συνεπώς η επεξεργασία πληροί την προϋπόθεση του σαφούς και προκαθορισμένου σκοπού, τα δε στοιχεία στα οποία ζητείται η πρόσβαση είναι πρόσφορα και όχι περισσότερα σε σχέση με τον επιδιωκόμενο σκοπό. Επιπλέον, ο αιτών την πρόσβαση σύμφωνα με το επισυναπτόμενο έγγραφό του στο υπ. αριθμ. πρωτ. *** έγγραφο του Νοσοκομείου προς την Αρχή αναλαμβάνει την ευθύνη ανωνυμοποίησης των στοιχείων των ασθενών. Η ανωνυμοποίηση, συνεπώς, όπως διατυπώνεται στο ανωτέρω έγγραφο αναφέρεται σε κάθε μεταγενέστερη χρήση των δεδομένων αυτών. Συνεπώς, τα δεδομένα δεν πρόκειται να εγκαταλείψουν το χώρο του Νοσοκομείου πριν ανωνυμοποιηθούν. 

Επιπλέον, η Αρχή κρίνει ότι για να διασφαλισθούν πλήρως τα δικαιώματα των ασθενών, η πρόσβαση/χρήση στους φακέλους των συγκεκριμένων ασθενών θα πρέπει να γίνει στο χώρο του Αρχείου του Νοσοκομείου, εκεί δηλαδή που τηρούνται οι φάκελοι. Με τον τρόπο αυτό διασφαλίζεται ότι τα στοιχεία που περιέχονται στους φακέλους δεν κινδυνεύουν από τυχόν αλλοίωση, απώλεια ή καταστροφή που θα μπορούσε να συμβεί κατά τη μεταφορά των φακέλων εκτός του χώρου του Αρχείου. Στο σημείο αυτό η Αρχή συνεκτιμά ότι στη συγκεκριμένη περίπτωση είναι δυνατή η μελέτη των φακέλων στο χώρο του Αρχείου ώστε να μην εμποδίζεται η ολοκλήρωση της ερευνητικής εργασίας. 

Στο χώρο αυτό ο αιτών την πρόσβαση ή οι βοηθοί του δύνανται να μελετήσουν τους φακέλους και να εξάγουν μόνο τα δεδομένα, τα οποία είναι απαραίτητα ενόψει του θέματος της ερευνητικής εργασίας τους. 

Τέλος, από τα προσκομισθέντα έγγραφα δεν προκύπτει η ανάγκη να καταγραφούν από τον αιτούντα την πρόσβαση τα στοιχεία που ταυτοποιούν τους ασθενείς και να συνδεθούν αυτά με τα ιατρικά δεδομένα. Συνεπώς, η ανωνυμοποίηση των στοιχείων των ασθενών οφείλει να γίνει ήδη κατά τη διάρκεια της πρόσβασης στα στοιχεία των ασθενών.

Για τους λόγους αυτούς

Η Αρχή χορηγεί την αιτούμενη άδεια προς το Νοσοκομείο ***, υπεύθυνο επεξεργασίας του σχετικού αρχείου, υπό τους εξής όρους: α) Η πρόσβαση στα στοιχεία των φακέλων των ασθενών θα γίνει στο χώρο του Αρχείου του Νοσοκομείου, β) ο αιτών την πρόσβαση ή οι βοηθοί του θα εξάγουν από τους φακέλους των ασθενών μόνο όσα στοιχεία είναι κατά την επιστημονική κρίση του αιτούντος απαραίτητα για την ολοκλήρωση του συγκεκριμένου ερευνητικού έργου, γ) η ανωνυμοποίηση των δεδομένων των ασθενών θα γίνει ήδη κατά τη διάρκεια της πρόσβασης στα δεδομένα υπό την έννοια ότι δεν επιτρέπεται να καταγραφούν και να συνδεθούν τα στοιχεία που ταυτοποιούν τους ασθενείς με τα ιατρικά δεδομένα.

         

Ο Πρόεδρος              


Η Γραμματέας 

Δημήτριος Γουργουράκης       

 Αγγελική Κανακάκη   
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