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Α Π Ο Φ Α Σ Η    ΑΡ.  47/2009

                                                           (Τμήμα)

H Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε σε σύνθεση Τμήματος την 9.3.2009, ημέρα Δευτέρα και ώρα 10.00, μετά από πρόσκληση του Προέδρου της, προκειμένου να εξετάσει την υπόθεση, που αναφέρεται στο ιστορικό της παρούσας. Στη συνεδρίαση αυτή παρέστησαν οι Χρ. Παληοκώστας, Αναπληρωτής Πρόεδρος, σε αντικατάσταση του Προέδρου της Αρχής Χρ. Γεραρή και τα αναπληρωματικά μέλη της Αρχής Γρ. Πάντζιου, Π. Τσαντίλας και Γ. Λαζαράκος, σε αντικατάσταση των τακτικών μελών Α. Πομπόρτση, Α. Πράσσου και Α. Μεταξά, οι οποίοι αν και εκλήθησαν νομίμως δεν παρέστησαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Στη συνεδρίαση αυτή παρέστη, επίσης, με εντολή του Προέδρου και χωρίς δικαίωμα ψήφου, η Κ. Καρβέλη νομικός ελέγκτρια, ως εισηγήτρια. Επίσης παρέστη η Γ. Παλαιολόγου, υπάλληλος του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας, μετά από εντολή του Προέδρου.

Η  Αρχή έλαβε υπόψη τα παρακάτω: 

Ο Α με την από 14.5.2008 και με αριθμ. πρωτ. Γ/ΕΙΣ/2304 αναφορά του προς την Αρχή, καταγγέλλει ότι η υπηρεσία συντάξεων του ΙΚΑ, παρά την υπ’ αριθμ. πρωτ. 2735/16.4.2007 σύσταση της Αρχής, συνεχίζει να αποστέλλει τα ενημερωτικά σημειώματα των συντάξεων των ασφαλισμένων του σε φακέλους αποστολής στους οποίους υπάρχει ένα διαφανές «παράθυρο», από όπου γίνονται ορατά προσωπικά δεδομένα αναγραφόμενα στο ενημερωτικό σημείωμα και, ειδικότερα  το είδος των αποδοχών των συνταξιούχων, το ποσό της ληφθείσας συντάξεως καθώς και οι ασφαλιστικές τους κρατήσεις, με αποτέλεσμα να έχουν δυνατότητα πρόσβασης στα στοιχεία αυτά παρανόμως και τρίτοι (ταχυδρομικοί υπάλληλοι, γείτονες, κ.λ.π.)

Ειδικότερα, ο καταγγέλλων είχε αρχικά προσφύγει στην Αρχή με την υπ’ αριθμ. πρωτ. 2155/21.3.2007 αναφορά του, διαμαρτυρόμενος για τον τρόπο αποστολής των ανωτέρω αναφερόμενων ενημερωτικών σημειωμάτων των συντάξεων των ασφαλισμένων του ΙΚΑ, και η Αρχή με την υπ’ αριθμ. πρωτ. 2735/16.4.2007 απάντησή της απηύθυνε σύσταση προς το ΙΚΑ να φροντίσει εντός εύλογου χρόνου να αλλάξει τον τρόπο αποστολής των ενημερωτικών σημειωμάτων των συντάξεων ώστε να μην εμφανίζονται στο φάκελο αποστολής προσωπικά δεδομένα των ασφαλισμένων. Επειδή όμως, όπως ο προσφεύγων καταγγέλλει, το Ι.Κ.Α. παρά την σύσταση της Αρχής συνεχίζει να αποστέλλει με τον ίδιο τρόπο μέχρι και σήμερα τα ενημερωτικά σημειώματα των συντάξεων των ασφαλισμένων του, η Αρχή επιλαμβάνεται εκ νέου της υποθέσεως.

 
Με βάση τα προαναφερόμενα, η Αρχή κάλεσε με το υπ’ αριθμ. πρωτ. Γ/ΕΞ/2418/4.3.2009 έγγραφό της το Ι.Κ.Α. όπως νομίμως εκπροσωπείται,  να παραστεί στη συνεδρίαση του Τμήματος της Αρχής, την Δευτέρα 9/03/2009 και ώρα 10.00 π.μ., για τη συζήτηση της προαναφερόμενης καταγγελίας. 

Στη συνεδρίαση της 9/03/2009 προσήλθαν η Β, Διευθύντρια Πληροφορικής του Ι.Κ.Α. και η Γ, υπάλληλος της Διεύθυνσης Εκμετάλλευσης της Γενικής Διεύθυνσης Πληροφορικής του Ι.Κ.Α.

Οι εκπρόσωποι του Ι.Κ.Α ανέφεραν ότι μέχρι τώρα η διαδικασία γινόταν ως εξής: από δημόσιο τακτικό διαγωνισμό έβγαινε ένας ανάδοχος, ο οποίος έπαιρνε τις βεβαιώσεις που εκτύπωνε το παλιό ΚΗΥΚΥ (Κέντρο Ηλεκτρονικών Υπολογιστών Κοινωνικών Υπηρεσιών, τις έκοβε, τις εμφακέλωνε, τις έκλεινε  και είχε την υποχρέωση να τις παραδώσει στα ΕΛΤΑ προκειμένου να ταχυδρομηθούν στους δικαιούχους. Αυτή ήταν η πάγια διαδικασία και ο φάκελος ήταν συγκεκριμένος και με συγκεκριμένες διαστάσεις. Από φέτος όμως η διαδικασία άλλαξε. Πιο συγκεκριμένα, όπως διαβεβαίωσαν οι εκπρόσωποι του Ι.Κ.Α., άλλαξαν το φάκελο και τη βεβαίωση εσωτερικά, οπότε πλέον η βεβαίωση διπλώνεται και δεν υπάρχει περίπτωση ακόμη και με λάθος στην κοπή, να επαναληφθεί το όσιο ζήτημα εμφάνισης στο παράθυρο του φακέλου των προσωπικών δεδομένων των ασφαλισμένων. Μάλιστα επέδειξαν στο συμβούλιο και πρότυπο των νέων φακέλων.  

Η Αρχή μετά από εξέταση της παραπάνω προσφυγής, των λοιπών στοιχείων του φακέλου, την ακρόαση των εκπροσώπων του Ι.Κ.Α. και αφού άκουσε την πρόταση του εισηγητή, μετά από διεξοδική συζήτηση 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Επειδή σύμφωνα με το άρθρο 2 περ. δ του Ν. 2472/1997 επεξεργασία δεδομένων προσωπικού χαρακτήρα μεταξύ άλλων νοείται και η διάδοση ή κάθε άλλης μορφής διάθεση των δεδομένων προσωπικού χαρακτήρα.

Επειδή τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας θα πρέπει να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται ενόψει των σκοπών της επεξεργασίας.  

Επειδή ακόμη σύμφωνα με τις διατάξεις του άρθρου 10 παρ. 1 και 3 του ως άνω νόμου, η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη και ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων από απαγορευμένη διάδοση ή πρόσβαση. Επίσης, εάν τα δεδομένα ανακοινώνονται σε τρίτους, ο υπεύθυνος επεξεργασίας θα πρέπει να ενημερώσει τα υποκείμενα για την ανακοίνωση αυτή (άρθρο 11 παρ. 3 του Ν. 2472/1997).

Επειδή τέλος ανάμεσα στις άλλες αρμοδιότητές της, η Αρχή απευθύνει συστάσεις στους υπευθύνους επεξεργασίας (άρθρο 19 παρ. 1 εδ. β του Ν. 2472/1997) και σε περίπτωση επιβολής κυρώσεων η Αρχή μπορεί να επιβάλει ως κύρωση προειδοποίηση (άρθρο 21 παρ. 1 εδ. α του ιδίου νόμου).

2. Επειδή, στην προκειμένη περίπτωση, από τα στοιχεία του φακέλου προέκυψαν τα εξής:

Η υπηρεσία συντάξεων του ΙΚΑ αποστέλλει στους ασφαλισμένους του ταμείου τα ενημερωτικά σημειώματα των ετήσιων συντάξεων τους, τα οποία ως υπεύθυνος επεξεργασίας τηρεί στο αρχείο του, σε φακέλους αποστολής που δεν πληρούν τις προϋποθέσεις της νόμιμης και απόρρητης επεξεργασίας που ορίζει ο Ν. 2472/1997. 

Πιο συγκεκριμένα, στους φακέλους αποστολής των ενημερωτικών σημειωμάτων των συντάξεων των ασφαλισμένων υπάρχει ένα διαφανές «παράθυρο», από όπου γίνονται ορατά προσωπικά δεδομένα αναγραφόμενα στο ενημερωτικό σημείωμα και, ειδικότερα  το είδος των αποδοχών των συνταξιούχων, το ποσό της ληφθείσας συντάξεως καθώς και οι ασφαλιστικές τους κρατήσεις, με αποτέλεσμα να έχουν δυνατότητα πρόσβασης στα στοιχεία αυτά παρανόμως και τρίτοι (ταχυδρομικοί υπάλληλοι, γείτονες, κ.λ.π.). 

Επειδή τα ανωτέρω αναφερόμενα προσωπικά στοιχεία των ασφαλισμένων συνταξιούχων του ΙΚΑ που εμφανίζονται στους φακέλους αποστολής των ενημερωτικών σημειωμάτων δεν είναι συναφή, πρόσφορα και ανάλογα του σκοπού που εξυπηρετεί η συγκεκριμένη επεξεργασία. Ειδικότερα, το ΙΚΑ ως υπεύθυνος επεξεργασίας των προσωπικών στοιχείων των ασφαλισμένων του θα έπρεπε, σύμφωνα με το άρθρο 4 παρ. 1 εδ. β του Ν. 2472/1997, να αποστέλλει προς τους ασφαλισμένους του τα ενημερωτικά σημειώματα των συντάξεων τους σε φακέλους στους οποίους θα αναγράφονται μόνον τα στοιχεία που είναι απαραίτητα για την αποστολή του φακέλου στον παραλήπτη δηλαδή ονοματεπώνυμο, διεύθυνση και ταχυδρομικός κώδικας.

Επειδή με το συγκεκριμένο τρόπο αποστολής παραβιάζονται οι διατάξεις του άρθρου 10 παρ. 1 και 3 του Ν. 2472/1997 περί υποχρεώσεως του υπευθύνου επεξεργασίας να τηρεί το απόρρητο της επεξεργασίας και γνωστοποιούνται με τον τρόπο αυτό προσωπικά δεδομένα των ασφαλισμένων σε τρίτα πρόσωπα, κατά παράβαση του άρθρου 11 παρ. 3 του ιδίου νόμου. 

Επειδή παρά την γραπτή σύσταση της Αρχής προς τον υπεύθυνο επεξεργασίας να παύσει να υφίσταται η παρατυπία αυτή, το ΙΚΑ συνέχιζε μέχρι πρόσφατα την αποστολή με τον ίδιο τρόπο.

Επειδή οι εκπρόσωποι του Ι.Κ.Α. διαβεβαίωσαν την Αρχή ότι πλέον στους φακέλους αποστολής των ενημερωτικών σημειωμάτων των συντάξεων των ασφαλισμένων του Ταμείου αναγράφονται μόνον το όνομα και επώνυμο του ασφαλισμένου συνταξιούχου και ότι οι νέοι φάκελοι είναι στο στάδιο της αποστολής στους ασφαλισμένους. 

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

ΑΠΕΥΘΥΝΕΙ προειδοποίηση στο ΙΚΑ όπως εντός τριμήνου από της λήψεως της απόφασης στους φακέλους αποστολής των ενημερωτικών σημειωμάτων των συντάξεων των ασφαλισμένων του Ταμείου αναγράφονται αποκλειστικά και μόνον τα στοιχεία που είναι απαραίτητα για την αποστολή του φακέλου στον παραλήπτη δηλαδή ονοματεπώνυμο, διεύθυνση και ταχυδρομικός κώδικας των ασφαλισμένων.


Ο  Πρόεδρος 

 

           
            Η Γραμματέας 

        Χ. Παληοκώστας                                                           Γ. Παλαιολόγου
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