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Α Π Ο Φ Α Σ Η    ΑΡ.   46 / 2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 21-12-2006 στο κατάστημά της, αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, Ν. Φραγκάκη, Σ. Σαρηβαλάση, Φ. Δωρή, Α. Παπανεοφύτου, Α. Πομπόρτση και Λ. Κοτσαλή, τακτικά μέλη της Αρχής. Παρούσες χωρίς δικαίωμα ψήφου ήσαν η Φ. Καρβέλα, υπάλληλος του τμήματος Ελεγκτών, ως εισηγήτρια, και η Γ. Παλαιολόγου, υπάλληλος του τμήματος Διοικητικού-Οικονομικού, ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Κατόπιν εγγράφων που παραδόθηκαν στην Αρχή (από την οργάνωση “ΣΕΑ Πρωτοβουλία Πολιτών”) και περιείχαν προσωπικά δεδομένα πελατών – φυσικών προσώπων της εταιρείας με την επωνυμία ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ, τα οποία βρέθηκαν εκτεθειμένα σε δημόσιους χώρους – κάδους απορριμμάτων εκτός των γραφείων της, η Αρχή εξέτασε αυτεπάγγελτα το θέμα της ενδεχόμενης παραβίασης των κανόνων επεξεργασίας προσωπικών δεδομένων από την εν λόγω εταιρεία. Ειδικότερα, τα προσωπικά δεδομένα που παραδόθηκαν στην Αρχή και αφορούσαν την έδρα της εταιρείας στο κέντρο της Αθήνας, περιλαμβάνονται σε έντεκα (11) έγγραφα και συνίστανται ενδεικτικά σε ονοματεπώνυμα, διευθύνσεις, αριθμούς τηλεφώνου και Αστυνομικού Δελτίου Ταυτότητος πελατών, αιτήσεις συμμετοχής σε ασφαλιστήρια συμβόλαια, όπου αναφέρονται στοιχεία σχετικά με την κατάσταση της υγείας των αιτούντων, κατάλογος προσώπων συμβεβλημένων με την ασφαλιστική εταιρεία  ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ, όπου αναφέρονται συγκεκριμένες παθήσεις από τις οποίες πάσχουν, κ.α.  

Η παραπάνω εταιρεία μετά από τη λήψη αντιγράφων της καταγγελίας που την αφορούσε, κλήθηκε προς ακρόαση κατά την αρχική συζήτηση του θέματος στο Συμβούλιο της Αρχής στις 12-10-2006. Το Συμβούλιο ανέβαλε τη λήψη απόφασης κατά την παραπάνω συνεδρίαση, με σκοπό να ληφθεί υπόψη υπόμνημα της εταιρείας σχετικά με την υπό κρίση υπόθεση.

Εν συνεχεία, το θέμα επανήλθε προς συζήτηση ενώπιον του Συμβουλίου της Αρχής, το οποίο μετά από την εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα  με το άρ. 2 περ. ζ' του Ν. 2472/1997, ως “υπεύθυνος επεξεργασίας” νοείται οποιοσδήποτε καθορίζει τον σκοπό και τον τρόπο επεξεργασίας των δεδομένων προσωπικού χαρακτήρα, όπως  φυσικό ή νομικό πρόσωπο, δημόσια αρχή ή υπηρεσία ή οποιοσδήποτε άλλος οργανισμός. Επίσης, σύμφωνα με το άρ. 2 περ. η' του Ν. 2472/1997, ως “εκτελών την επεξεργασία” νοείται οποιοσδήποτε επεξεργάζεται δεδομένα προσωπικού χαρακτήρα για λογαριασμό υπευθύνου επεξεργασίας, όπως φυσικό ή νομικό πρόσωπο, δημόσια αρχή ή υπηρεσία ή οποιοσδήποτε άλλος οργανισμός. 

Σύμφωνα με το άρ. 10 παρ. 1 του Ν. 2472/1997, η επεξεργασία διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπευθύνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνον κατ' εντολή του. Επιπλέον, σύμφωνα με το άρ. 10 παρ. 3 του Ν. 2472/1997, ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Τα παραπάνω ισχύουν καθ' όλη τη διάρκεια της επεξεργασίας και μέχρι το τέλος της, το οποίο ολοκληρώνεται με την καταστροφή των προσωπικών δεδομένων, σύμφωνα με το άρ. 4 παρ. 1 δ) του Ν. 2472/1997.  

Κατά συνέπεια, το άρ. 10 του Ν. 2472/1997 αναφέρεται και στην ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ώστε αυτά να μην αποτελέσουν αντικείμενο αθέμιτης επεξεργασίας, όπως διάδοσης τους σε τρίτους. Ως εκ τούτου, μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ο υπεύθυνος επεξεργασίας η ο εκτελών την επεξεργασία οφείλει να καταστρέψει τα δεδομένα με ασφαλή τρόπο. Σε αντίθετη περίπτωση,  παραβιάζεται το άρ. 10 του Ν. 2472/1997 και η ευθύνη βαρύνει σε κάθε περίπτωση τον υπεύθυνο επεξεργασίας.

Η εταιρεία ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ έχει συνάψει, σύμφωνα με το υπόμνημα και τις προφορικές δηλώσεις των εκπροσώπων της κατά την από 12-10-2006 συνεδρίαση της Αρχής, συμβάσεις αντιπροσώπευσης με τη μητρική της εταιρεία ΕΜΠΟΡΙΚΗ ΤΡΑΠΕΖΑ ΤΗΣ ΕΛΛΑΔΟΣ Α.Ε.. Με βάση τις συμβάσεις αυτές, συμφωνήθηκε ότι η τελευταία θα προωθεί προς τους δικούς της πελάτες τα ασφαλιστήρια συμβόλαια που προσφέρει η εταιρεία  ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ, τα οποία στη συνέχεια θα καταρτίζονται μεταξύ των πελατών της Τράπεζας και της ασφαλιστικής εταιρείας. Κατά συνέπεια, η εταιρεία ΕΜΠΟΡΙΚΗ ΤΡΑΠΕΖΑ ΤΗΣ ΕΛΛΑΔΟΣ Α.Ε. επεξεργάζεται για λογαριασμό της εταιρείας ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ προσωπικά δεδομένα προσώπων τα οποία είναι πελάτες της τελευταίας. Ως εκ τούτου, στην περίπτωση που εξετάζεται, η εταιρεία ΕΜΠΟΡΙΚΗ ΤΡΑΠΕΖΑ ΤΗΣ ΕΛΛΑΔΟΣ Α.Ε. ενεργεί ως “εκτελών την επεξεργασία” και η εταιρεία  ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ αποτελεί τον υπεύθυνο επεξεργασίας, ο οποίος βαρύνεται, με βάση τον Ν. 2472/1997 με τις υποχρεώσεις που ορίζονται στο άρ. 10 του Ν. 2472/1997. 

Η εταιρεία ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ στην περίπτωση που εξετάζεται, αν και διαθέτει συγκεκριμένη ειδική και έγγραφη διαδικασία καταστροφής των δεδομένων, σύμφωνα με το υπόμνημα και τις προφορικές δηλώσεις των εκπροσώπων της κατά την από 12-10-2006 συνεδρίαση της Αρχής, παραβίασε το άρ. 10 του Ν. 2472/1997, καθώς έγγραφα με προσωπικά δεδομένα πελατών της – φυσικών προσώπων βρέθηκαν εκτεθειμένα σε δημόσιους χώρους – κάδους απορριμμάτων εκτός των γραφείων όπου βρίσκεται η έδρα της, χωρίς πρότερη ασφαλή καταστροφή τους μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας.

Για τον καθορισμό της βαρύτητας της παραβίασης λαμβάνεται υπόψη το γεγονός ότι τα μισά περίπου από τα προσκομισθέντα έγγραφα περιέχουν ευαίσθητα προσωπικά δεδομένα υγείας πελατών της ασφαλιστικής εταιρείας, στα δε υπόλοιπα έγγραφα περιλαμβάνονται και προσωπικά δεδομένα σημαντικής βαρύτητας (αριθμοί ΑΔΤ, ΑΦΜ).

Τα παραπάνω καταδεικνύουν σημαντικές ελλείψεις της εταιρείας ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ στη διαδικασία καταστροφής των δεδομένων και, ως εκ τούτου, το συγκεκριμένο συμβάν δεν μπορεί να χαρακτηριστεί ως μεμονωμένο. Ενόψει των ανωτέρω πρέπει να επιβληθούν στην ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ οι προβλεπόμενες από τον Νόμο 2472/1997 διοικητικές κυρώσεις και ειδικότερα πρόστιμο, το ύψος του οποίου ανέρχεται στο ποσό των πέντε χιλιάδων (5.000) Ευρώ. Το ποσό αυτό καθορίζεται βάσει των όσων εκτέθηκαν ανωτέρω, λαμβάνεται δε επιπροσθέτως υπόψη η οικονομική επιφάνεια της εταιρείας. 

Για τους ΛΟΓΟΥς αυΤΟΥς

Επιβάλλει στην εταιρεία ΕΜΠΟΡΙΚΗ ΖΩΗΣ ΑΝΩΝΥΜΗ ΑΣΦΑΛΙΣΤΙΚΗ ΕΤΑΙΡΕΙΑ ΖΩΗΣ πρόστιμο ύψους πέντε χιλιάδων (5.000) Ευρώ για την παραβίαση του άρ. 10 του Ν. 2472/1997.

Ο Πρόεδρος  

             
     
Η Γραμματέας 

Δημήτριος Γουργουράκης  
     
        
    Γεωργία Παλαιολόγου   
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