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Α Π Ο Φ Α Σ Η    41 / 2009


Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 26-02-09 στο κατάστημά της, αποτελούμενη από τον Χ. Γεραρή, Πρόεδρο, και τους Λ. Κοτσαλή,  Α. Παπανεοφύτου, Α. Πράσσο, Α.Ι. Μεταξά, Α. Ρουπακιώτη, τακτικά μέλη και το αναπληρωματικό μέλος Γρ. Πάντζιου σε αναπλήρωση του τακτικού μέλους Α. Πομπόρτση, το οποίο αν και κλήθηκε νομίμως, δεν παρέστη λόγω κωλύματος. Στη συνεδρίαση, κατά τη συζήτηση του θέματος παρέστησαν ο εισηγητής Ι. Λυκοτραφίτης, υπάλληλος του τμήματος Ελεγκτών, και η Μ. Γιαννάκη, ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού τμήματος, μετά από εντολή του Προέδρου.


Η Αρχή έλαβε υπόψη τα παρακάτω:


Το Σωματείο “Αλληλεγγύη” Εργαζομένων στο Ξενοδοχείο Ιντερκοντινένταλ κατήγγειλε στην Αρχή με το υπ’ αρ. πρωτ. της Αρχής Γ/ΕΙΣ/2046/19-03-2007 έγγραφο την εγκατάσταση και λειτουργία κλειστού κυκλώματος τηλεόρασης στο ξενοδοχείο σε χώρους εργασίας. 


Από τα στοιχεία που τηρεί η Αρχή προέκυψε ότι η παραπάνω εταιρεία δεν είχε γνωστοποιήσει, σύμφωνα με το άρθρο 6 του ν.2472/1997, την εν λόγω επεξεργασία την ημερομηνία που υποβλήθηκε η καταγγελία.


Η Αρχή απέστειλε το υπ’ αρ. πρωτ. Γ/ΕΞ/2217/23-03-2007 έγγραφο στον υπεύθυνο επεξεργασίας, την “Αθήναιον Ξενοδοχειακές & Τουριστικές Επιχειρήσεις Α.Ε.”, με το οποίο του ζήτησε να γνωστοποιήσει την τήρηση και λειτουργία του συγκεκριμένου αρχείου και να προσκομίσει διευκρινιστικά και συμπληρωματικά στοιχεία προκείμενου να εξετάσει την παραπάνω καταγγελία.


Ο υπεύθυνος επεξεργασίας απάντησε με την υπ’ αρ. πρωτ. ΓΝ/ΕΙΣ/469/26-04-2007 γνωστοποίηση λειτουργίας κλειστού κυκλώματος τηλεόρασης, καθώς και με το υπ’ αρ. πρωτ. Γ/ΕΙΣ/2931/24-4-2007 υπόμνημα. Με το υπόμνημα ο υπεύθυνος επεξεργασίας προβάλλει ορισμένες αιτιάσεις του όσον αφορά στην λειτουργία των καμερών σε πιθανώς αμφισβητήσιμα σημεία, όπως στην πισίνα, στους διαδρόμους του ξενοδοχείου, στην προεδρική σουίτα, και στο γυμναστήριο, και ζητά να ληφθούν υπόψη από την Αρχή. 


Στη συνέχεια, και για την πιο αποτελεσματική επεξεργασία της καταγγελίας, επαναλήφθηκε το αίτημα στον υπεύθυνο επεξεργασίας για να παράσχει στην Αρχή δείγμα από τις εικόνες που συλλέγουν οι κάμερες, όπως και έγινε με το υπ’ αρ. πρωτ. ΓΝ/ΕΙΣ/469/08-06-2007 συμπληρωματικό της γνωστοποίησης έγγραφο.


Η υπόθεση συζητήθηκε στο Τμήμα της Αρχής στη συνεδρίαση της 14-06-2007 και αποφασίστηκε να παραπεμφθεί το θέμα στην Ολομέλεια της Αρχής για τη συνεδρίαση της 28-06-2007, και να γίνει κλήση εκπροσώπων του υπεύθυνου επεξεργασίας για ακρόαση.


Η Ολομέλεια της Αρχής συζήτησε την υπόθεση στη συνεδρίαση της 28-06-2007. Κατά τη συνεδρίαση παρέστησαν ως εκπρόσωποι του ξενοδοχείου οι Έφη Μητσοπούλου, νομικός σύμβουλος του ξενοδοχείου και Α, Προϊστάμενος του τμήματος Ασφαλείας του ξενοδοχείου, οι οποίοι εξέθεσαν τις απόψεις του υπεύθυνου επεξεργασίας σχετικά με την υπόθεση.


Η Αρχή με την 59/2007 απόφασή της απηύθυνε αυστηρή προειδοποίηση προς την εταιρεία «Αθήναιον Ξενοδοχειακές και Τουριστικές Επιχειρήσεις Α.Ε.», ώστε να συμμορφωθεί με τις παρακάτω συστάσεις σχετικά με το κλειστό κύκλωμα που λειτουργεί στο ξενοδοχείο ATHENAEUM INTERCONTINENTAL ATHENS:


α) Κάμερες εξωτερικά του ξενοδοχείου: Να επανατοποθετηθούν και να τροποποιηθεί η εστίασή τους, έτσι ώστε να μην έχουν τη δυνατότητα να λαμβάνουν εικόνα από πρόσωπα και οχήματα τα οποία βρίσκονται στις γύρω οδούς και στα πεζοδρόμια. 


β) Κάμερες στο εσωτερικό του ξενοδοχείου: Να αφαιρεθούν οι κάμερες από τους διαδρόμους των ορόφων και των υπογείων, και από τις εισόδους όλων των ορόφων πλην του ισογείου, καθώς και από τα διάφορα κλιμακοστάσια του ξενοδοχείου.


γ) Κάμερες στην πισίνα και στο γυμναστήριο: Να αφαιρεθούν οι κάμερες από τον χώρο του γυμναστηρίου. Για την κάμερα στον χώρο της πισίνας, είτε να αφαιρεθεί είτε να αλλαχθεί η θέση και η εστίασή της ώστε να μην λαμβάνει εικόνα από τους λουόμενους επισκέπτες και τους εργαζόμενους του ξενοδοχείου.


δ) Κάμερες για την προστασία της προεδρικής σουίτας: Να αφαιρεθούν οι κάμερες από τους διαδρόμους του 9ου ορόφου που βρίσκεται η σουίτα. 


ε) Τα δεδομένα του κλειστού κυκλώματος πρέπει να τηρούνται μέχρι τρεις (3) ημέρες.


στ) Να τοποθετηθούν ενημερωτικές πινακίδες σε εμφανή σημεία σε όλους τους χώρους που λειτουργούν κάμερες. 


ζ) Θα πρέπει να δημιουργηθούν και να υποβληθούν στην Αρχή γραπτές διαδικασίες σχετικά με την ασφάλεια των προσωπικών δεδομένων που συλλέγονται μέσω του κλειστού κυκλώματος τηλεόρασης ή κώδικας δεοντολογίας για την προστασία των δεδομένων που να δεσμεύει τα πρόσωπα που ασχολούνται με την επεξεργασία αυτή.


η) Η χρήση του κλειστού κυκλώματος τηλεόρασης θα πρέπει να γίνεται αποκλειστικά από άτομα που απασχολούνται στο τμήμα ασφαλείας του ξενοδοχείου που διαθέτουν αντίστοιχα επαγγελματικά προσόντα. Οι οθόνες παρακολούθησης θα πρέπει να βρίσκονται όλες στον ίδιο χώρο (control room).



Ο υπεύθυνος επεξεργασίας με το υπ' αρ. πρωτ. της Αρχής Γ/ΕΙΣ/8115/26-11-07 έγγραφό του γνωστοποίησε στην Αρχή τη συμμόρφωση με μερικές από τις συστάσεις της παραπάνω Απόφασης, και άσκησε αίτηση θεραπείας κατά της απόφασης της Αρχής,  αιτούμενος μεταρρύθμιση, με βάση τις αρχές της αναγκαιότητας και αναλογικότητας, των εξής συστάσεων:


α) της σύστασης αναφορικά με τις κάμερες από τους ορόφους του ξενοδοχείου, ώστε να επιτραπεί η τοποθέτηση μιας σταθερή κάμερες ανά όροφο, ακριβώς απέναντι από την έξοδο των ανελκυστήρων για να ελέγχεται η είσοδος/έξοδος σε κάθε όροφο λόγω των αυξανόμενων περιστατικών κλοπών.


β) της σύστασης για την αφαίρεση της κάμερας από το γυμναστήριο. Αιτήθηκε να παραμείνει η κάμερα εκεί, επειδή διαφορετικά θα υπάρξει οικονομική επιβάρυνση της εταιρείας, και επειδή ο χώρος αυτός δεν είναι ιδιωτικός χώρος, ενώ η αφαίρεση της κάμερας δεν εξυπηρετεί τον σκοπό για τον οποίο την συστήνει η Αρχή (προσβολή ιδιωτικότητας πελατών).


γ) της σύστασης για τήρηση δεδομένων του κλειστού κυκλώματος για τρεις ημέρες. Θεωρεί ότι η σύσταση αυτή παραβιάζει την αρχή της ισότητας διότι, αναφέρει, ότι η Αρχή επέτρεψε σε άλλες ομοειδείς με τον υπεύθυνο επεξεργασίας επιχειρήσεις χρόνο τήρησης δεδομένων μεγαλύτερο των τριών ημερών.


Ο υπεύθυνος επεξεργασίας με το υπ' αρ. πρωτ. ΓΝ/ΕΙΣ/55/25-01-08 έγγραφό του υπέβαλε στην Αρχή τον κώδικα δεοντολογίας του ξενοδοχείου για τη λειτουργία του κλειστού κυκλώματος τηλεόρασης, σύμφωνα με την ανωτέρω υπ' αριθμ. ζ) σύσταση της Αρχής. 


Η Αρχή, μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης, 




ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ


1. Το άρθρο 24 παρ. 1 του Ν. 2690/1999 (ΚΔΔιαδ) ορίζει ότι «Αν από τις σχετικές διατάξεις δεν προβλέπεται η δυνατότητα άσκησης της, κατά το επόμενο άρθρο, ειδικής διοικητικής, ή ενδικοφανούς προσφυγής, ο ενδιαφερόμενος, για την αποκατάσταση υλικής ή ηθικής βλάβης των εννόμων συμφερόντων του που προκαλείται από ατομική διοικητική πράξη μπορεί, για οποιονδήποτε λόγο, με αίτησή του, να ζητήσει, είτε από τη διοικητική αρχή η οποία εξέδωσε την πράξη, την ανάκληση ή τροποποίησή της (αίτηση θεραπείας), είτε, από την αρχή η οποία προΐσταται εκείνης που εξέδωσε την πράξη, την ακύρωσή της (ιεραρχική προσφυγή)». Κατά την αληθή έννοια της διάταξης, η αίτηση θεραπείας αποσκοπεί στην ανάκληση ή τροποποίηση της προσβαλλόμενης ατομικής διοικητικής πράξης για νομικά ή πραγματικά ελαττώματα αυτής που ανάγονται στο καθεστώς υπό το οποίο εκδόθηκε.


2. Σύμφωνα με το άρθρο 4 του Ν. 2472/97:
«Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: α) να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών, β) να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών επεξεργασίας.»


3. Κατά το άρθρο 6 παρ. 1 του ίδιου νόμου «ο υπεύθυνος επεξεργασίας υποχρεούται να γνωστοποιήσει εγγράφως στην Αρχή, τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας». Κατά το άρθρο 11 παρ. 1 του ίδιου νόμου «ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή τα υποκείμενα για την ταυτότητα του, τον σκοπό της επεξεργασίας, τους αποδέκτες και την ύπαρξη του δικαιώματος πρόσβασης». 


4. Κατά το άρθρο 1 παρ. 2 της οδηγίας 1122/26-9-2000 για τα κλειστά κυκλώματα:

A) Κριτήριο για τη νομιμότητα της επεξεργασίας είναι : α) η αρχή της αναγκαιότητας, σύμφωνα με την οποία η επεξεργασία επιτρέπεται εφόσον ο σκοπός της δεν μπορεί να επιτευχθεί με εξ ίσου αποτελεσματικά αλλά λιγότερο επαχθή για το άτομο μέσα και β) η αρχή της αναλογικότητας, σύμφωνα με την οποία το έννομο συμφέρον του υπεύθυνου επεξεργασίας πρέπει να υπερέχει καταφανώς, σε κάθε συγκεκριμένη περίπτωση, των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν βλάπτονται οι προσωπικές τους ελευθερίες. 

B) Τα δεδομένα που συλλέγονται με κλειστό κύκλωμα τηλεόρασης πρέπει να είναι συναφή και πρόσφορα και πάντως όχι περισσότερα από όσα κάθε φορά απαιτείται, για να επιτευχθεί ο σκοπός της επεξεργασίας και θα πρέπει τα σημεία στα οποία εγκαθίστανται οι σταθερές βιντεοκάμερες και ο τρόπος λήψης να καθορίζονται, έτσι ώστε να μην συλλέγονται περισσότερα δεδομένα από όσα είναι απολύτως απαραίτητα για τον σκοπό που επιδιώκεται. Έτσι, για παράδειγμα, αν το κλειστό κύκλωμα τηλεόρασης ενός καταστήματος ή μίας τράπεζας αποβλέπει στην πρόληψη της κλοπής αγαθών ή την αποτροπή ληστείας, τα δεδομένα που συλλέγονται δεν θα πρέπει να είναι τέτοια, ώστε να μπορούν να χρησιμεύουν για τον έλεγχο της συμπεριφοράς ή της απόδοσης των εργαζομένων.


5. Ενόψει των ανωτέρω η Αρχή κρίνει ότι πρέπει να δεχθεί εν μέρει την αίτηση θεραπείας της “Αθήναιον Ξενοδοχειακές & Τουριστικές Επιχειρήσεις Α.Ε.”, να μεταρρυθμίσει την 59/2007 απόφασή της και να επιτρέψει την τήρηση των δεδομένων του κλειστού κυκλώματος για χρονικό διάστημα μέχρι δεκαπέντε (15) ημέρες, όπως έχει γίνει δεκτό σε ανάλογες περιπτώσεις ξενοδοχείων. Αναφορικά με τη σύσταση για την απεγκατάσταση καμερών από τις εξόδους των ανελκυστήρων του ξενοδοχείου, η Αρχή κρίνει, κατά πλειοψηφία, ότι δεν προσκομίστηκαν ουσιώδη νέα στοιχεία που να αποδεικνύουν την πρακτική χρησιμότητα των καμερών στην εξιχνίαση των περιστατικών κλοπών και να δικαιολογούν μεταβολή της προηγούμενης αποφάσεώς της. Εξάλλου, υπάρχει πιο πρόσφορος τρόπος για την επίτευξη του ίδιου σκοπού, π.χ. υποχρεωτική χρήση της κάρτας-κλειδιού του δωματίου για την πρόσβαση στους ορόφους μέσω του ανελκυστήρα. Τέλος, καθόσον αφορά με τη σύσταση για την αφαίρεση της κάμερας από το γυμναστήριο, η αιτούσα δεν επικαλείται ουσιώδεις νέους ισχυρισμούς ούτε προσκομίζει νέα στοιχεία που να δικαιολογούν μεταβολή της προηγούμενης απόφασης  και συνεπώς η εν λόγω σύσταση παραμένει.

Για τους λόγους αυτούς 


Η Αρχή δέχεται εν μέρει την αίτηση θεραπείας της Αθήναιον Ξενοδοχειακές & Τουριστικές Επιχειρήσεις Α.Ε., και κατά μεταρρύθμιση της 59/2007 απόφασής της, επιτρέπει την τήρηση των δεδομένων του κλειστού κυκλώματος τηλεόρασης μέχρι δεκαπέντε (15) ημέρες.


Απορρίπτει την αίτηση θεραπείας καθόσον αφορά τις συστάσεις για την απεγκατάσταση των καμερών που λαμβάνουν εικόνα από την έξοδο των ανελκυστήρων σε κάθε όροφο και για την αφαίρεση της κάμερας από το γυμναστήριο.


Επιβάλλεται στον υπεύθυνο επεξεργασίας η υποχρέωση να ενημερώσει εγγράφως την Αρχή ότι έχει εκπληρώσει τις συστάσεις με τις οποίες δεν έχει ήδη συμμορφωθεί, εντός εξήντα (60) ημερολογιακών ημερών από την ημερομηνία επίδοσης της παρούσης.

Ο Πρόεδρος




Η Γραμματέας
   

Χρίστος Γεραρής



Μελπομένη Γιαννάκη
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