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Α Π Ο Φ Α Σ Η    ΑΡ.   41/2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 01η/02/2007, ημέρα Πέμπτη και ώρα 10.00, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Δ. Γουργουράκης, Πρόεδρος, Σ. Σαρηβαλάσης, Ν. Φραγκάκης, Α. Παπανεοφύτου, Φ. Δωρής και Λ. Κοτσαλής, τακτικά μέλη της Αρχής. Επίσης, παρέστη το αναπληρωματικό μέλος της Αρχής Γ. Πάντζιου σε αντικατάσταση του τακτικού μέλους Α. Πομπόρτση, ο οποίος, αν και εκλήθη νομίμως εγγράφως, δεν παρέστη λόγω κωλύματος. Στη συνεδρίαση παρέστη, επίσης, με εντολή του Προέδρου, χωρίς δικαίωμα ψήφου, ο Δημήτριος Ζωγραφόπουλος, νομικός ελεγκτής, ως εισηγητής. Τέλος, παρέστη με εντολή του Προέδρου, και η Αγγελική Κανακάκη, υπάλληλος του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω:

Υποβλήθηκε στην Αρχή προσφυγή – καταγγελία (με αρ. πρωτ. ****, από 23/03/2005, όπως αυτή συμπληρώθηκε μεταγενέστερα), του Α, με την οποία καταγγέλλεται αθέμιτη επεξεργασία δεδομένων προσωπικού χαρακτήρα, που αφορούν, αφενός, τον ίδιο, και, αφετέρου, τρίτα πρόσωπα. Τα καταγγελλόμενα γεγονότα έλαβαν χώρα – κατά τους ισχυρισμούς του προσφεύγοντος – τόσο κατά τη διενέργεια του διαγωνισμού Malboro Red -Code – ο οποίος διενεργήθηκε μέσω του Διαδικτύου (Internet) στο όνομα και για λογαριασμό της εταιρείας ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπευθύνου επεξεργασίας, από την εταιρεία CONTACT ONE – Διαχείριση σχέσεων πελατών – Διαφημιστικές υπηρεσίες ΑΕ, ως εκτελούσα την επεξεργασία – αλλά και μεταγενέστερα. Ειδικότερα, ο προσφεύγων υπέβαλε στην Αρχή (με το με αρ. πρωτ. ***, από 13/09/2005, έγγραφό του) κατάλογο με δεδομένα προσωπικού χαρακτήρα πέντε (5) φυσικών προσώπων, στα οποία – κατά τους ισχυρισμούς του – μπόρεσε να έχει πρόσβαση στο διαδικτυακό τόπο, όπου διενεργούταν ο επίμαχος διαγωνισμός για λογαριασμό της εταιρείας ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, με επιμέλεια της εταιρείας CONTACT ONE. Ο προσφεύγων καταγγέλλει, συνεπώς, ενώπιον της Αρχής ότι η εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνος επεξεργασίας, έχει παραβιάσει τις επιταγές του άρ. 10 του Ν. 2472/1997 σχετικά με το απόρρητο και την ασφάλεια της επεξεργασίας. Επιπλέον, καταγγέλλει ότι η εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνος επεξεργασίας, έχει παραβιάσει τις επιταγές του άρ. 13 του Ν. 2472/1997, σχετικά με την άσκηση του δικαιώματός του για την προβολή αντιρρήσεων ως προς την επεξεργασία δεδομένων προσωπικού χαρακτήρα, που τον αφορούν ως υποκείμενο. Εξάλλου, επισημαίνεται ότι ο ήδη προσφεύγων ενώπιον της Αρχής διεκδίκησε δικαστικά την επιδίκαση σε βάρος των καταγγελλομένων εταιρειών της προβλεπόμενης από το άρ. 23 του Ν. 2472/1997 αποζημίωσης για ηθική βλάβη του, ισχυριζόμενος ιδίως την αθέμιτη επεξεργασία δεδομένων του προσωπικού χαρακτήρα, επικαλούμενος σχετικά και το γεγονός ότι είχε αποκτήσει πρόσβαση στα προαναφερόμενα δεδομένα προσωπικού χαρακτήρα πέντε άλλων υποκειμένων. Ωστόσο, το Μονομελές Πρωτοδικείο Πειραιά, με την απόφασή του υπ’ αρ. **** (την οποία κοινοποίησε στην Αρχή ο προσφεύγων, δια του πληρεξουσίου δικηγόρου του, με το με αρ. πρωτ. ****, από 08/12/2006 έγγραφό του), απέρριψε την αγωγή του στο σύνολό της, καθώς έκρινε ιδίως ότι δεν αποδείχθηκε ενώπιόν του παραβίαση των δεδομένων προσωπικού χαρακτήρα, που αφορούν τον ίδιο, μέσω της ιστοσελίδας www.redwinners.gr, που διατηρούσαν οι εναγόμενες – και καταγγελλόμενες ενώπιον της Αρχής – εταιρείες στο πλαίσιο της διενέργειας του διαγωνισμού ****.

Κατόπιν τούτων, η Αρχή κάλεσε την εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ (αρχικά, με το με αρ. πρωτ. ***, από 31/05/2005, έγγραφό της και, κατόπιν, με το με αρ. πρωτ. ***, από 28/06/2006, έγγραφό της) να παράσχει διευκρινήσεις ως προς το περιεχόμενο της ως άνω προσφυγής – καταγγελίας. Ομοίως, κάλεσε την εταιρεία CONTACT ONE (με το με αρ. πρωτ. ***, από 28/06/2006, έγγραφό της) να παράσχει επίσης διευκρινήσεις ως προς το περιεχόμενο της προσφυγής – καταγγελίας αυτής. Ειδικότερα, ζητήθηκε από τις δύο αυτές εταιρείες να υποβάλουν στην Αρχή, στο πλαίσιο της εξέτασης της βασιμότητας της εν λόγω προσφυγής – καταγγελίας συγκεκριμένα στοιχεία, και ιδίως: α) αντίγραφο της σύμβασης της 01ης/02/2005 μεταξύ των εταιρειών ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ και CONTACT ONE – καθώς και κάθε άλλου σχετικού συμβατικού κειμένου, που ενδεχομένως υπάρχει – για τη διενέργεια του κρίσιμου διαγωνισμού, β) αντίγραφα των καταχωρημένων στον Τύπο διαφημίσεων του διαγωνισμού αυτού, συμπεριλαμβανομένων των όρων για τη συλλογή και επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και για τη σύσταση και λειτουργία του σχετικού αρχείου, και γ) αντίγραφα των μαγνητοφωνημένων συνομιλιών, που η εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ διατείνεται ότι έλαβαν χώρα με παίκτες του διαγωνισμού και κατά τη διάρκεια των οποίων οι παίκτες ενημερώθηκαν για τη σύσταση αρχείου με δεδομένα προσωπικού χαρακτήρα, που αφορούν καθένα τους, και τους σκοπούς της σχετικής επεξεργασίας. Η εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ υπέβαλε σχετικά το με αρ. πρωτ. ***, από 28/06/2005, υπόμνημά της και, κατόπιν, το με αρ. πρωτ. ***, από 18/07/2006, υπόμνημά της. Η δε εταιρεία CONTACT ONE το με αρ. πρωτ. ***, από 17/07/2006, υπόμνημά της. Σύμφωνα με τους ισχυρισμούς των δύο εταιρειών, έχουν τηρηθεί όλες οι επιταγές του νόμου για τη συλλογή και επεξεργασία των δεδομένων προσωπικού χαρακτήρα των συμμετεχόντων στον εν λόγω διαγωνισμό, καθώς και για τη σύσταση και λειτουργία του σχετικού αρχείου, όπως, επίσης, και όλα τα επιβαλλόμενα από τις περιστάσεις οργανωτικά και τεχνικά μέτρα ασφαλείας και δεν μπορεί, συνεπώς, να έχει υπάρξει παραβίαση του άρ. 10 του Ν. 2472/1997. Προβάλλεται, επίσης, ιδίως ο ισχυρισμός ότι ο προσφεύγων απέκτησε πρόσβαση στα προαναφερόμενα δεδομένα προσωπικού χαρακτήρα των πέντε άλλων υποκειμένων, διότι αυτά εδόθησαν στη δημοσιότητα, ως στοιχεία νικητών του διαγωνισμού.

Κατόπιν τούτων, κλήθηκαν σε ακρόαση, κατά τη συζήτηση της ως άνω προσφυγής – καταγγελίας στο Συμβούλιο της Αρχής, στη συνεδρίαση της 14ης/12/2006, οι εταιρείες ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνος επεξεργασίας, και CONTACT ONE, ως εκτελούσα την επεξεργασία, καθώς και ο προσφεύγων Α. Στην εν λόγω συνεδρίαση προσήλθαν ο προσφεύγων Α, ο πληρεξούσιος δικηγόρος του Κων/νος Πήττας, οι πληρεξούσιοι δικηγόροι της εταιρείας ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ Καλλιόπη Πετζετάκη και Μαρία Αρχοντάκη και ο εκπρόσωπος της εταιρείας CONTACT ONE Β. Κατά τη συνεδρίαση αυτή, οι πληρεξούσιοι δικηγόροι της εταιρείας ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ υπέβαλαν αίτημα αναβολής της συζήτησης, προκειμένου να προετοιμάσουν μία πληρέστερη υπεράσπιση των θέσεων της εν λόγω εταιρείας. Το Συμβούλιο της Αρχής έκανε δεκτό το σχετικό αίτημα και ανέβαλε τη συζήτηση για τη συνεδρίαση της 11ης/01/2007, χωρίς νέα κλήση. Κατά τη συνεδρίαση της 11ης/01/2007, αφού ο νομικός ελεγκτής της Αρχής Δ. Ζωγραφόπουλος, ως εισηγητής, ανέγνωσε τα πρακτικά της συζήτησης του θέματος κατά την 14η/12/2006, προσήλθαν εκ νέου ο προσφεύγων Α, ο πληρεξούσιος δικηγόρος του Κων/νος Πήττας, οι πληρεξούσιοι δικηγόροι της εταιρείας ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ Καλλιόπη Πετζετάκη και Μαρία Αρχοντάκη και ο εκπρόσωπος της εταιρείας CONTACT ONE  Β. Κατά τη συνεδρίαση αυτή, οι κληθέντες ανέπτυξαν τους ισχυρισμούς τους ενώπιον του Συμβουλίου της Αρχής και απάντησαν σε σχετικές ερωτήσεις, που τους τέθηκαν. Τόσο η καταγγελλόμενη εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνος επεξεργασίας, όσο και ο προσφεύγων ζήτησαν να τους επιτραπεί να υποβάλουν στην Αρχή εκ νέου υπομνήματα με τους σχετικούς ισχυρισμούς τους. Τα υπομνήματα αυτά υποβλήθηκαν στην Αρχή (με αρ. πρωτ. ***, από 15/01/2007, και ***, από 15/01/2007, αντίστοιχα).

Μετά από εξέταση των προαναφερόμενων στοιχείων, την ανάγνωση των πρακτικών των συνεδριάσεων της 14ης/12/2006 και της 11ης/01/2007, αφού άκουσε την πρόταση του εισηγητή και κατόπιν διεξοδικής συζήτησης,

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

1 Η Αρχή, λαμβάνοντας υπόψη ιδίως τις διατάξεις της Οδηγίας 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Οκτωβρίου 1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, τις οποίες ενσωμάτωσε στην ελληνική έννομη τάξη ο Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και τις διατάξεις του νόμου αυτού.

2 Επειδή, το άρ. 10 του Ν. 2472/1997 ορίζει ιδίως τα εξής: «1) Η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνον κατ’ εντολή του. 2) Για τη διεξαγωγή της επεξεργασίας ο υπεύθυνος επεξεργασίας οφείλει να επιλέγει πρόσωπα με αντίστοιχα επαγγελματικά προσόντα που παρέχουν επαρκείς εγγυήσεις από πλευράς τεχνικών γνώσεων και προσωπικής ακεραιότητας για την τήρηση του απορρήτου. 3) Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας. (…)».

3 Επειδή, στην κρινόμενη υπόθεση, από τα στοιχεία του φακέλου προκύπτει καταρχάς ότι η εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνος επεξεργασίας, στο πλαίσιο άσκησης των δραστηριοτήτων της για την προώθηση των προϊόντων της, διοργάνωσε το διαγωνισμό Malboro Red-Code, ο οποίος έλαβε χώρα από 07/03/2005 έως 17/04/05, και ανέθεσε στην εταιρεία CONTACT ONE ως εκτελούσα την επεξεργασία, το σχεδιασμό, την οργάνωση και την εν γένει εκτέλεση του εν λόγω διαγωνισμού. Οι δύο καταγγελλόμενες εταιρείες ισχυρίζονται ότι έχουν τηρηθεί όλες οι επιταγές του νόμου για τη συλλογή και επεξεργασία των δεδομένων προσωπικού χαρακτήρα των συμμετεχόντων στον εν λόγω διαγωνισμό, καθώς και για τη σύσταση και λειτουργία του σχετικού αρχείου, όπως, επίσης, και όλα τα επιβαλλόμενα από τις περιστάσεις οργανωτικά και τεχνικά μέτρα ασφαλείας και δεν συντρέχει, συνεπώς, περίπτωση παραβίασης των διατάξεων του άρ. 10 του Ν. 2472/1997. Όπως, ιδίως, ισχυρίζεται η εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, κατά τη συμμετοχή τους στο διαγωνισμό, «αφού οι ενδιαφερόμενοι απαντούσαν σωστά σε ερώτηση σχετικά με το διαγωνισμό, τους γνωστοποιούνταν τηλεφωνικά ο μοναδικός εννεαψήφιος προσωπικός τους κωδικός. Ο κωδικός αυτός ήταν απαραίτητος για την εν γένει συμμετοχή τους στο διαγωνισμό (…). Σε κάθε προσωπικό 9ψήφιο κωδικό αντιστοιχούσε μία και μόνο εγγραφή κάθε συμμετέχοντος. Σύμφωνα με τους όρους του διαγωνισμού, κάθε φορά που κάποιος, που είχε εγγραφεί στο διαγωνισμό, έστελνε τον κωδικό που ήταν αναγεγραμμένος στη συσκευασία των προϊόντων, που συμμετείχαν στο διαγωνισμό, είτε μέσω μηνύματος κινητής τηλεφωνίας είτε μέσω διαδικτύου είτε μέσω τηλεφωνικής γραμμής Marlboro και μ’ αυτό τον τρόπο προσμετρώνταν οι πόντοι που αντιστοιχούσαν στον κωδικό συσκευασίας στο λογαριασμό του. Επιπλέον, όποτε αυτός επισκεπτόταν την ιστοσελίδα του διαγωνισμού μπορούσε ανά πάσα στιγμή να ενημερωθεί για το σύνολο των συμμετοχών του, που του έδιναν το δικαίωμα να παίρνει μέρος στις ημερήσιες και εβδομαδιαίες κληρώσεις καθώς και στη μεγάλη κλήρωση με τόσες συμμετοχές όσο και το σύνολο των πόντων, που είχε συλλέξει μέχρι τότε. Στα προσωπικά δεδομένα των συμμετεχόντων στο διαγωνισμό είχαν πρόσβαση μόνο η [ως άνω εταιρεία] και οι συνεργαζόμενες μ’ αυτήν στα πλαίσια του διαγωνισμού, και ως εκ τούτου η CONTACT ONE, η οποία διενεργούσε για λογαριασμό της [ως άνω εταιρείας] το διαγωνισμό και για τις ανάγκες αυτού διαχειριζόταν την αντίστοιχη βάση δεδομένων των συμμετεχόντων αφού υπήρχε και σχετική ενημέρωση και αντίστοιχη συναίνεση όλων των συμμετεχόντων, (…). Σε περίπτωση χρήσης της ιστοσελίδας Malboro Red Code, ο χρήστης εκαλείτο να συμπληρώσει όχι μόνο τον προσωπικό του κωδικό, αλλά και την ακριβή ημερομηνία γεννήσεως του (…). Η ύπαρξη προσωπικού κωδικού και η ανάγκη επιπλέον πληκτρολόγησης της προσωπικής ημερομηνίας γεννήσεως επέτρεπε την πρόσβαση στα στοιχεία, που αντιστοιχούσαν στον προσωπικό αυτό κωδικό σε συνδυασμό με τη συγκεκριμένη ημερομηνία γεννήσεως, και μόνο σε αυτά. Η διπλή προϋπόθεση της πληκτρολόγησης όχι μόνο του προσωπικού κωδικού, αλλά και της ημερομηνίας γεννήσεως αποτελούσε διπλό φιλτράρισμα και μέτρο ασφαλείας επαρκές για την εξασφάλιση του απορρήτου των προσωπικών δεδομένων κάθε συμμετέχοντος και το μη προσβάσιμο τρίτων σε αυτά. (…)». Τόσο η εν λόγω εταιρεία όσο και η εταιρεία CONTACT ONE ισχυρίζονται ότι «η ασφάλεια του ως άνω συστήματος είναι αντίστοιχη εκείνης που παρέχεται στην περίπτωση της πρόσβασης σε τραπεζικό λογαριασμό καταθέσεων του κατόχου αυτού μέσω της πληκτρολόγησης του προσωπικού του κωδικού αριθμού pin». Επιπλέον, επικαλούνται το γεγονός ότι ο προσφεύγων έχει μεν προσκομίσει δεδομένα προσωπικού χαρακτήρα πέντε άλλων συμμετεχόντων στον εν λόγω διαγωνισμό, αλλά έχει παραλείψει να προβεί στην εκτύπωση των κρίσιμων ιστοσελίδων, όπου – κατά τους ισχυρισμούς του – υπήρχαν καταγεγραμμένα τα δεδομένα αυτά. Διατείνονται, συνεπώς, ότι τα δεδομένα αυτά περιήλθαν σε γνώση του προσφεύγοντος για το λόγο ότι αφορούν νικητές του εν λόγω διαγωνισμού και δημοσιοποιήθηκαν ως τέτοια.

4 Επειδή, ωστόσο, οι ως άνω ισχυρισμοί των δύο καταγγελλόμενων εταιρειών δεν αποδεικνύονται πλήρως. Ειδικότερα, είναι καταρχάς εξαιρετικά αμφίβολο από τεχνική άποψη το ότι η ασφάλεια του ως άνω συστήματος είναι αντίστοιχη εκείνης, που παρέχεται στην περίπτωση των μηχανημάτων ΑΤΜ για τη διενέργεια τραπεζικών συναλλαγών εκτός καταστήματος, όπως διατείνονται οι δύο εταιρείες. Επιπλέον, κατά το χρόνο, που η Αρχή επιλήφθηκε του ζητήματος της εξέτασης της ουσιαστικής βασιμότητας της κρινόμενης προσφυγής – καταγγελίας, η κρίσιμη ιστοσελίδα www.redwinners.gr δεν ήταν πλέον ανηρτημένη στο Διαδίκτυο, τουλάχιστον υπό τη μορφή, που είχε κατά τη διενέργεια του εν λόγω διαγωνισμού. Ωστόσο, από την έρευνα, που διεξήγαγε στο Διαδίκτυο ο εντεταλμένος ελεγκτής της Αρχής σχετικά με την ως άνω ιστοσελίδα, προέκυψε πλήθος αναφορών σε διάφορα forums αναφορικά με ρήγμα ασφαλείας του συστήματος διαχείρισής της, το οποίο επέτρεπε σε κάθε ενδιαφερόμενο τη μαζική αποστολή ηλεκτρονικών μηνυμάτων SMS. Οι αναφορές αυτές συνιστούν σοβαρές ενδείξεις – και όχι πλήρη απόδειξη – παραβίασης της υποχρέωσης ασφάλειας, που φέρει ο υπεύθυνος επεξεργασίας, σύμφωνα με τα οριζόμενα στο άρ. 10 του Ν. 2472/1997. Τέτοιου είδους απόδειξη θα μπορούσε να θεμελιωθεί, εφόσον ο προσφεύγων είχε όντως προσκομίσει εκτυπώσεις των κρίσιμων ιστοσελίδων, όπου – κατά τους ισχυρισμούς του – υπήρχαν καταγεγραμμένα τα δεδομένα προσωπικού χαρακτήρα πέντε άλλων συμμετεχόντων στον εν λόγω διαγωνισμό. Ωστόσο, και οι σχετικοί ισχυρισμοί των δύο καταγγελλόμενων εταιρειών ότι τα δεδομένα αυτά περιήλθαν σε γνώση του προσφεύγοντος για το λόγο ότι αφορούν νικητές του εν λόγω διαγωνισμού και δημοσιοποιήθηκαν ως τέτοια δεν ευσταθούν. Και τούτο, διότι ο προσφεύγων προσκόμισε τα ακόλουθα δεδομένα προσωπικού χαρακτήρα πέντε συγκεκριμένων φυσικών προσώπων: ονοματεπώνυμο, ημερομηνία γέννησης, πλήρη διεύθυνση κατοικίας και αριθμούς (κινητών και σταθερών) τηλεφώνων. Τα δεδομένα αυτά είναι σαφώς περισσότερα από εκείνα, που δημοσιοποιούνται στην περίπτωση νικητών του εν λόγω διαγωνισμού, βάσει του κανονισμού διεξαγωγής του. Με βάση τα προαναφερόμενα, συντρέχουν λόγοι να απευθύνει η Αρχή αυστηρή σύσταση στις δύο καταγγελλόμενες εταιρείες όπως στο μέλλον, κατά τη διενέργεια παρόμοιων διαγωνισμών λάβουν όλα τα κατάλληλα οργανωτικά και τεχνικά μέτρα, προκειμένου να διαφυλαχθούν πλήρως οι επιταγές του άρ. 10 του Ν. 2472/1997.

5 Επειδή, ακολούθως, ως προς την καταγγελλόμενη παραβίαση του δικαιώματος αντίρρησης του προσφεύγοντος, η εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνος επεξεργασίας, ισχυρίζεται ιδίως τα εξής: «καθ’ όλη τη διάρκεια του διαγωνισμού, κάθε παίκτης διατηρούσε το δικαίωμα να αιτηθεί τη διαγραφή των στοιχείων του (opt out) με απλή τηλεφωνική επικοινωνία στη γραμμή (επικοινωνίας) Marlboro (…). Εν τούτοις, και παρά τη δήθεν κλονισμένη εμπιστοσύνη του προς την εταιρεία μας, ο καταγγέλλων ουδέποτε θεώρησε σκόπιμο να μας ζητήσει τη διαγραφή των στοιχείων του, παρά μόνο στο πλαίσιο δικαστικής προστασίας (…). Η εταιρεία μας, χωρίς την προηγούμενη διατύπωση αντίστοιχου αιτήματος, δεν είχε τη δυνατότητα – κατά παράβαση των όρων του διαγωνισμού – να προχωρήσει στη διαγραφή των στοιχείων του καταγγέλλοντος. Αφ’ ης στιγμής η αίτηση ασφαλιστικών μέτρων του καταγγέλλοντος περιήλθε σε γνώση της εταιρείας μας, ενεργήσαμε αμέσως προκειμένου αυτά να διαγραφούν εντελώς, και αυτά πράγματι διεγράφησαν, όπως αποδεικνύεται και από τη σχετική αλληλογραφία με την εκτελούσα την επεξεργασία. (…)». Ωστόσο, από τα στοιχεία του φακέλου της κρινόμενης υπόθεσης – και ιδίως από την ως άνω επικαλούμενη σχετική αλληλογραφία με την εκτελούσα την επεξεργασία εταιρεία – προκύπτει, καταρχάς, ιδίως ότι ήδη με την από 13/06/2005 επιστολή του (Memo) προς την εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ ο Β, εκπρόσωπος της εταιρείας CONTACT ONE, σχετικά με το ζήτημα των καταγγελλομένων από τον προσφεύγοντα («Red Code 2  personal data issue – the Α case»), ανέφερε ότι «τα στοιχεία του συγκεκριμένου καταναλωτή από τη στιγμή, που έφτασε το σχόλιό του σε εμάς, σταμάτησαν να εμφανίζονται (τα κατεβάσαμε από το σχετικό section my page)». Γεγονός, που καταδεικνύει ότι η εταιρεία CONTACT ONE, ως εκτελούσα την επεξεργασία, διαβεβαίωνε την εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνο επεξεργασίας, ότι προέβη στη διαγραφή των κρίσιμων δεδομένων προσωπικού χαρακτήρα του προσφεύγοντος, σύμφωνα με το ήδη ασκηθέν από τον ίδιο δικαίωμα αντίρρησής του. Και ακολούθως, ότι με την από 27/01/2006 επιστολή της εταιρείας ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ προς την εταιρεία CONTACT ONE, η πρώτη ρητά αναφέρει ότι «στη συνάντηση, που είχαμε τον περασμένο Ιούνιο για το ανωτέρω θέμα, αλλά και στην από 13/06/2005 επιστολή σας προς την εταιρεία μας, μας διαβεβαιώσατε ότι το απόρρητο των προσωπικών δεδομένων όλων των συμμετεχόντων, μεταξύ των οποίων και του  Α, είναι τεχνικά εξασφαλισμένο και ότι τα στοιχεία του συγκεκριμένου καταναλωτή, από τη στιγμή, που έφτασε το σχόλιό του σε εσάς, σταμάτησαν να εμφανίζονται (τα κατεβάσαμε από το σχετικό section my page). Δεδομένου του ανωτέρω, νεότερου με την από 20/12/2005 αίτηση ασφαλιστικών μέτρων αιτήματος του Α, και σε συνέχεια της τηλεφωνικής μας επικοινωνίας, παρακαλούμε όπως, χωρίς καμία καθυστέρηση, ενεργήσετε αναλόγως και προβείτε άμεσα στη διαγραφή από την ιστοσελίδα www.redwinners.gr, αλλά και από οπουδήποτε αλλού τυχόν τηρούνται (σε οποιαδήποτε μορφή, έντυπη ή ηλεκτρονική) τα προσωπικά του δεδομένα». Γεγονός, που καταδεικνύει ότι – παρά του περί αντιθέτου ισχυρισμούς της – η εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνος επεξεργασίας, σαφώς γνώριζε πολύ πριν από την κατάθεση στης σχετικής αίτησης ασφαλιστικών μέτρων του προσφεύγοντος ότι αυτός έχει ασκήσει το δικαίωμα προβολής αντιρρήσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα, που τον αφορούν, ζητώντας τη διαγραφή τους, και ότι το δικαίωμά αυτό δεν ικανοποιήθηκε, κατά παράβαση των διατάξεων του άρ. 13 του Ν. 2472/1997.

6 Επειδή, συνεπώς, αυτή η διαπιστωθείσα παράβαση των διατάξεων του άρ. 13 του Ν. 2472/1997 δικαιολογεί την επιβολή στην εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνο επεξεργασία, προστίμου, σύμφωνα με τα οριζόμενα στο άρ. 21 του νόμου αυτού. Για την επιβολή της παραπάνω διοικητικής κύρωσης συνεκτιμώνται ιδίως η σοβαρότητα της διαπιστωθείσας παράβασης, η οικονομική κατάσταση του υπευθύνου της επεξεργασίας και ο βαθμός υπαιτιότητάς του. Δικαιολογείται, συνεπώς, η επιβολή προστίμου πέντε χιλιάδων (5.000) Ευρώ.

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή, 

1) Απευθύνει αυστηρή σύσταση στις εταιρείες ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνο επεξεργασίας, και CONTACT ONE, ως εκτελούσα την επεξεργασία, όπως στο μέλλον, κατά τη διενέργεια παρόμοιων με τον ως άνω διαγωνισμό λάβουν όλα τα κατάλληλα οργανωτικά και τεχνικά μέτρα, προκειμένου να διαφυλαχθούν πλήρως οι επιταγές του άρ. 10 του Ν. 2472/1997.

2) Επιβάλλει στην εταιρεία ΠΑΠΑΣΤΡΑΤΟΣ ΑΒΕΣ, ως υπεύθυνο επεξεργασίας, πρόστιμο πέντε χιλιάδων (5.000) Ευρώ για τη διαπιστωθείσα παραβίαση των διατάξεων του άρ. 13 του Ν. 2472/1997, σχετικά με την άσκηση του δικαιώματος του προσφεύγοντος Α για την προβολή αντιρρήσεων ως προς την επεξεργασία δεδομένων προσωπικού χαρακτήρα, που τον αφορούν ως υποκείμενο.

Ο Πρόεδρος

Δημήτριος Γουργουράκης


Η Γραμματέας

Αγγελική Κανακάκη
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