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Α Π Ο Φ Α Σ Η    ΑΡ.          37/2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 13-7-2006 στην έδρα της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Φ. Δωρή, Λ. Κοτσαλή, Σ. Σαρηβαλάση και Α. Παπανεοφύτου τακτικά μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου, και Χ. Πολίτη σε αναπλήρωση των τακτικών μελών Α. Πομπόρτση, και Ν. Φραγκάκη αντιστοίχως, τα οποία αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση, που αναφέρεται στο ιστορικό της παρούσας. Παρόντες χωρίς δικαίωμα ψήφου ήταν ο Π. Νάστου, πληροφορικός ελεγκτής, ως εισηγητής και η Γ. Παλαιολόγου ως γραμματέας. Στη συνεδρίαση είχε κληθεί νομίμως ο Δήμαρχος Χ, περιοχής ... ο οποίος δεν παρέστη και απλώς απέστειλε υπόμνημα με αρ. πρωτ. .../13-7-2006. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

1) Τη με αρ. πρωτ. .../2-12-2004 καταγγελία του Φ, η οποία στρέφεται κατά της Δημοτικής Αρχής του Δήμου περιοχής ...και, ειδικότερα, κατά του Δημάρχου Χ, του Προέδρου του Δημοτικού Συμβουλίου Ψ, της προϊσταμένης του τμήματος Διοικητικών και Οικονομικών υπηρεσιών Υ και του ειδικού συνεργάτη του Δημάρχου Ω. Σύμφωνα με την καταγγελία αυτή σε ημέρα και ώρα, που ο καταγγέλλων απουσίαζε από το χώρο της εργασίας του στο Δήμο περιοχής ..., διενεργήθηκε έλεγχος στον υπολογιστή του από τον Ω μετά από εντολή της Δημοτικής Αρχής και τα δεδομένα που συλλέχθηκαν από την διερεύνηση του Ιστορικού των συνδέσεων στο Internet δημοσιοποιήθηκαν τόσο στο χώρο εργασίας όσο και εκτός αυτού.

2) Το με αρ. πρωτ. .../17-3-2006 έγγραφο της Αρχής με το οποίο διαβιβάστηκε η πιο πάνω καταγγελία στον Δήμαρχο περιοχής... και ζητήθηκε από τον Δήμαρχο να καταθέσει τις απόψεις του σχετικά με τα καταγγελλόμενα. 

3) Το με αρ. πρωτ. .../18-5-2006 έγγραφο της Αρχής με το οποίο ζητήθηκε για δεύτερη φορά από τον Δήμαρχο να καταθέσει τις απόψεις του σχετικά με τα καταγγελλόμενα, δεδομένου ότι δεν είχε απαντήσει στο πρώτο της έγγραφο.

4) Το με αρ. πρωτ. .../13-7-2006 υπόμνημα του Δημάρχου Χ, περιοχής ..., με το οποίο διαβίβασε αναφορά του Ω με την οποία παρουσιάζονται τα γεγονότα, τα οποία έλαβαν χώρα την περίοδο, κατά την οποία έγιναν έλεγχοι στoυς υπολογιστές του Δήμου.

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης,

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

Η Αρχή, λαμβάνοντας υπόψη ιδίως:

1) Τις διατάξεις του Συντάγματος, και ιδίως εκείνες των άρθρων 9Α, 28, 2 παρ. 1, 5 παρ. 1, και 25.

2) Τις διατάξεις της Οδηγίας 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Οκτωβρίου 1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, τις οποίες ενσωμάτωσε στην ελληνική έννομη τάξη ο Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και τις διατάξεις του νόμου αυτού.

3) Τις διατάξεις της Σύστασης 8/2001 (της 13ης/09/2001) της ομάδας εργασίας του άρθρου 29 της Οδηγίας 95/46/EΚ, για την Επεξεργασία των δεδομένων προσωπικού χαρακτήρα στο εργασιακό πλαίσιο, η οποία επιμένει ιδιαιτέρως, αφενός, στο ότι κατά την επεξεργασία δεδομένων προσωπικού χαρακτήρα, που αναφέρονται στους εργαζομένους, οι εργοδότες θα πρέπει πάντα να έχουν κατά νου τις θεμελιώδεις αρχές προστασίας των δεδομένων, και, ιδίως, εκείνης του Σκοπού επεξεργασίας, που υπαγορεύει ότι τα δεδομένα πρέπει να συλλέγονται για καθορισμένους, σαφείς και νόμιμους σκοπούς και η μεταγενέστερη επεξεργασία τους πρέπει να συμβιβάζεται µε στους σκοπούς αυτούς. Αφετέρου, δε, στην αλληλεπίδραση μεταξύ του εργατικού δικαίου και του δικαίου περί προστασίας δεδομένων, με την έννοια ότι «το δίκαιο περί προστασίας δεδομένων δεν λειτουργεί απομονωμένα από το εργατικό δίκαιο και την εργατική πρακτική, τα οποία, µε τη σειρά τους, δεν λειτουργούν απομονωμένα από το δίκαιο περί προστασίας δεδομένων. Η αλληλεπίδραση αυτή είναι αναγκαία και πολύτιμη και πρέπει να συμβάλει στην ανάπτυξη λύσεων οι οποίες θα εξασφαλίζουν την κατάλληλη προστασία των συμφερόντων των εργαζομένων».

4) Τις διατάξεις της Οδηγίας 115/2001 (της 20ης/09/2001) της Αρχής για την Επεξεργασία δεδομένων των εργαζομένων.

Σύμφωνα με τις διατάξεις του άρ. 4 παρ. 1 του Ν. 2472/1997, «τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. β) Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. (…)». Καθιερώνεται, επομένως, ως θεμελιώδης προϋπόθεση νομιμότητας για κάθε συλλογή και επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και για τη σύσταση και λειτουργία κάθε αρχείου, η αρχή του σκοπού της επεξεργασίας και η αρχή της αναλογικότητας των δεδομένων σε σχέση πάντα με το σκοπό επεξεργασίας. Συνεπώς, κάθε επεξεργασία προσωπικών δεδομένων, που γίνεται πέραν του επιδιωκόμενου σκοπού ή η οποία δεν είναι πρόσφορη και αναγκαία για την επίτευξή του, δεν είναι νόμιμη.

Σύμφωνα με την παρ. 1 του άρ. 5 του Ν. 2472/97 η επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται καταρχήν μόνον όταν το υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του. Ωστόσο, κατ’ εξαίρεση επιτρέπεται η επεξεργασία και χωρίς τη συγκατάθεση του υποκειμένου, εφόσον συντρέχει μια από τις προβλεπόμενες στην παρ. 2 του ιδίου άρθρου περιπτώσεις.

Επίσης, σύμφωνα με την παρ. 1 του άρ. 11 του Ν. 2472/97, ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή το υποκείμενο τουλάχιστον για τον σκοπό της επεξεργασίας και τους αποδέκτες των δεδομένων του και σύμφωνα με την παράγραφο 2 του ιδίου άρθρου να ζητεί την συγκατάθεση του υποκειμένου εγγράφως. Καθιερώνεται, λοιπόν, ρητά σε βάρος του υπευθύνου επεξεργασίας υποχρέωση ενημέρωσης του υποκειμένου, που περιλαμβάνει οπωσδήποτε τα ανωτέρω στοιχεία. Επιπλέον, η παρ. 3 του ίδιου άρθρου ρητά ορίζει ότι «εάν τα δεδομένα ανακοινώνονται σε τρίτους, το υποκείμενο ενημερώνεται για την ανακοίνωση πριν από αυτούς».

Ο Φ υπάλληλος του Δήμου περιοχής ... κατήγγειλε την Δημοτική Αρχή του Δήμου ότι διενήργησε έλεγχο στο προσωπικό υπολογιστή του την περίοδο, κατά την οποία αυτός έλειπε με άδεια. Επίσης, κατήγγειλε ότι τα ευρήματα του ελέγχου (sex sites) – τα οποία, σύμφωνα με τους ισχυρισμούς του, κατασκευάσθηκαν από την ομάδα, που διενήργησε τον έλεγχο, και δημοσιοποιήθηκαν τόσο στους συναδέλφους του, όσο και εκτός του χώρου της εργασίας. Τέλος, κατήγγειλε ότι στον υπολογιστή του έχει εγκατασταθεί λογισμικό, με το οποίο δίνεται η δυνατότητα απομακρυσμένου ελέγχου του υπολογιστή του από συνεργάτη του Δημάρχου από απόσταση.

Η Αρχή με έγγραφα της, που αναφέρονται στο ιστορικό διαβίβασε την καταγγελία στον Δήμαρχο περιοχής ... ζητώντας του να καταθέσει τις απόψεις του, να γνωστοποιήσει στην Αρχή την πολιτική ασφαλείας, με την οποία ρυθμίζεται η χρήση των υπολογιστών και του δικτύου του Δήμου από τους υπαλλήλους, καθώς και η πρόσβαση στο διαδίκτυο, και να αναφέρει αν τα μέτρα της πολιτικής ασφαλείας έχουν περιληφθεί στον κανονισμό εργασίας ή σε οποιοδήποτε άλλο κείμενο, που διέπει τις σχέσεις του προσωπικού.

Σύμφωνα με το υπόμνημα που τελικώς υπέβαλε ο Δήμος την διαχείριση των υπολογιστικών συστημάτων και του δικτύου του Δήμου περιοχής ... την περίοδο που αναφέρεται στην καταγγελία ότι έγινε ο έλεγχος είχε αναλάβει η εταιρία Δ. Λόγω του ότι παρατηρήθηκαν προβλήματα στην πρόσβαση στο διαδίκτυο, στη λειτουργία του ηλεκτρονικού ταχυδρομείου και απώλειες εγγράφων από τους υπολογιστές του Δήμου, ο Δήμαρχος και ο Πρόεδρος του Δημοτικού Συμβουλίου κάλεσαν τον Ω να ελέγξει την κατάσταση. Ο τελευταίος πρότεινε να κληθεί η εταιρία Δ που έχει αναλάβει την διαχείριση των συστημάτων του Δήμου για να ελέγξει τους υπολογιστές (ιστορικό, και προσωρινά αρχεία διαδικτύου) του Δήμου κατά την ώρα λειτουργίας του Δήμου. Αφού έγινε αλλαγή των κωδικών πρόσβασης, ο Ω ξεκίνησε τον έλεγχο των υπολογιστών του Δήμου με εντολή του Δημάρχου και του Πρόεδρου του Δημοτικού συμβουλίου. Κατά τον έλεγχο βρέθηκαν στον υπολογιστή του καταγγέλλοντος, ο οποίος απουσίαζε την ημέρα εκείνη με άδεια σύμφωνα με την καταγγελία, και συγκεκριμένα στο φάκελο προσωρινών αρχείων διαδικτύου σελίδες πορνογραφικού περιεχομένου με αντίστοιχα cookies στο φάκελο cookies. Με εντολή του Προέδρου του Δημοτικού Συμβουλίου τυπώθηκαν κάποιες από τις σελίδες αυτές και την επομένη δόθηκαν στον Δήμαρχο. Το κατά πόσο οι σελίδες αυτές προκαλούσαν δυσλειτουργία των συστημάτων του Δήμου συζητήθηκε από τον Δήμαρχο και τον Ω την επομένη.

Από τα παραπάνω προέκυψε ότι η Δημοτική Αρχή περιοχής ... παραβίασε τις διατάξεις του άρ. 5 του Ν.2472/1997, αφού η έρευνα στα αρχεία, που τηρούνται στον ηλεκτρονικό υπολογιστή του καταγγέλλοντος – ακόμα δε και στα προσωπικά αρχεία, που τηρεί εκεί ο καταγγέλλων – έγινε χωρίς τη συναίνεσή του και χωρίς τη συνδρομή κάποιας εκ των προϋποθέσεων της παρ. 2 του ιδίου άρθρου. Παραβιάστηκαν, συνεπώς, και οι διατάξεις της Οδηγίας υπ’ αρ. 115/2001 της Αρχής για την Επεξεργασία δεδομένων των εργαζομένων, που αφορούν τους όρους και τις προϋποθέσεις νόμιμης επεξεργασίας των προσωπικών δεδομένων των εργαζομένων μεταξύ των οποίων και εκείνη που αφορά την ενημέρωση του για κάθε περίπτωση συλλογής και επεξεργασίας τους. Επιπλέον, η Δημοτική Αρχή περιοχής ... παραβίασε τις διατάξεις του άρ. 11 του Ν.2472/1997, δεδομένου ότι ο καταγγέλλων δεν ενημερώθηκε για την επεξεργασία, που θα λάμβανε χώρα κατά τον έλεγχο των υπολογιστών από τους αρμόδιους, ούτε για την ανακοίνωση των προσωπικών του δεδομένων σε τρίτους. Όπως έχει ήδη κρίνει η Αρχή με την Απόφασή της 3/2007, η υποχρέωση ενημέρωσης του υποκειμένου, που βαρύνει τον υπεύθυνο επεξεργασίας, είναι θεμελιώδης και συνιστά, καταρχήν, αναφαίρετο δικαίωμα του υποκειμένου, διότι από την εκπλήρωσή της εξαρτάται και η δυνατότητα άσκησης των δικαιωμάτων πρόσβασης και αντίρρησης του υποκειμένου. Συνεπώς, αφενός, η απαλλαγή του υπευθύνου επεξεργασίας από την υποχρέωση ενημέρωσης του υποκειμένου δεν επιτρέπεται πέρα από τις περιπτώσεις εκείνες, όπου οι κρίσιμες νομικές διατάξεις προβλέπουν ρητά την δυνατότητα αυτή, για ορισμένους λόγους και με συγκεκριμένους όρους και προϋποθέσεις. Και, αφετέρου, κάθε συλλογή και επεξεργασία δεδομένων προσωπικού χαρακτήρα, που διενεργείται, χωρίς να έχει προηγηθεί η προαναφερόμενη υποχρέωση ενημέρωσης του υποκειμένου, είναι καταρχήν παράνομη. Η δε Οδηγία υπ’ αρ. 115/2001 της Αρχής για την Επεξεργασία δεδομένων των εργαζομένων, περιέχει ειδικές διατάξεις για την ενημέρωση των εργαζομένων σε κάθε περίπτωση συλλογής και επεξεργασίας δεδομένων τους προσωπικού χαρακτήρα, οι οποίες και παραβιάστηκαν εν προκειμένω, αφού, επιπλέον, δεν συνέτρεχε κανένας λόγος ανωτέρας βίας, ο οποίος θα καθιστούσε αναγκαίο και πρόσφορο τον άμεσο έλεγχο του ηλεκτρονικού υπολογιστή του καταγγέλλοντος εν τη απουσία του και χωρίς την προηγούμενη ενημέρωσή του. Επειδή, εξάλλου, στην κρινόμενη υπόθεση έχουν παραβιασθεί, κατά τα ανωτέρω, οι επιταγές ιδίως των άρ. 5 και 11 του Ν. 2472/1997, συνάγεται ότι έχουν παραβιασθεί και οι θεμελιώδεις επιταγές, που οι διατάξεις του άρ. 4 του νόμου αυτού θέτουν για τη νομιμότητα κάθε συλλογής και επεξεργασίας δεδομένων προσωπικού χαρακτήρα, καθώς και για τη σύσταση και λειτουργία του σχετικού αρχείου. Και τούτο, διότι κατά τις διατάξεις αυτές τα δεδομένα προσωπικού χαρακτήρα, για να τύχουν νόμιμης επεξεργασίας, πρέπει και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των προβαλλόμενων σκοπών επεξεργασίας, πράγμα το οποίο δεν συνέβη εν προκειμένω.

Για τις παραβιάσεις αυτές πρέπει να επιβληθεί στον Δήμο περιοχής ... το πρόστιμο που αναγράφεται στο διατακτικό και το οποίο είναι ανάλογο με τη βαρύτητα των παραβάσεων και την οικονομική κατάστασή του Δήμου.

Για τους λόγους αυτούς

Επιβάλλει στον Δήμο περιοχής ... πρόστιμο ύψους πέντε χιλιάδων (5.000) ευρώ και ζητεί την εντός εξαμήνου κατάθεση της πολιτικής ασφαλείας και του κανονισμού λειτουργίας του Δήμου.

Ο Πρόεδρος

Δημήτριος Γουργουράκης


Η Γραμματέας

Γεωργία Παλαιολόγου
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