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ΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
Αθήνα, 04-05-07

Αριθ. Πρωτ.: 3193

Α Π Ο Φ Α Σ Η    ΑΡ.  33 / 2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 29-03-07 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Ν. Φραγκάκη, Λ. Κοτσαλή, Σ. Σαρηβαλάση και Α. Παπανεοφύτου, τακτικά μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου και Π. Φουντεδάκη, σε αντικατάσταση των τακτικών Α. Πομπόρτση και Φ. Δωρή αντίστοιχα, οι οποίοι αν και εκλήθησαν νομίμως–εγγράφως, δεν παρέστησαν λόγω κωλύματος. Στη συνεδρίαση, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του θέματος παρέστησαν οι εισηγητές Ι. Λυκοτραφίτης, Γ. Παναγοπούλου, και Γ. Ρουσόπουλος, υπάλληλοι του τμήματος ελεγκτών, οι οποίοι μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη των αποφάσεων αποχώρησαν και η Α. Κανακάκη ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπ' όψη τα παρακάτω,  τα πρακτικά της συνεδρίασης της 15-03-2007,  καθώς και τα όσα κατέθεσαν στη συνεδρίαση της 29-03-2007 οι εκπρόσωποι του Υπουργείου Δικαιοσύνης κ. Α, Νομικός Σύμβουλος του Κράτους και κ. Β, Γενική Διευθύντρια Σωφρονιστικής Πολιτικής.

Η Αρχή ενημερώθηκε από δημοσιογράφο εφημερίδας για το γεγονός ότι στο χώρο όπου στεγαζόταν μέχρι το 1997 το Ίδρυμα Αγωγής Ανηλίκων Θηλέων Παπάγου(πρώην Αναμορφωτήριο) υπάρχουν αφύλακτα αρχεία όπου περιέχονται προσωπικά δεδομένα  (απλά και ευαίσθητα). Στη συνέχεια διέταξε την διενέργεια Διοικητικού Ελέγχου προκειμένου να εξακριβωθεί εάν όντως υπάρχουν τέτοια αρχεία προσωπικών δεδομένων και να εξεταστούν οι συνθήκες υπό τις οποίες τηρούνται. Κλιμάκιο ελεγκτών της Αρχής πραγματοποίησε στις 8 Μαρτίου 2007 Διοικητικό Έλεγχο  στις εγκαταστάσεις του Ιδρύματος Αγωγής Ανηλίκων Θηλέων Παπάγου (πρώην Αναμορφωτήριο).  Η πρόσβαση των ελεγκτών στο κτίριο του ιδρύματος ήταν εντελώς ελεύθερη καθώς δεν υπήρχε κανενός είδους φύλαξη ή μέτρα ασφάλειας. Η κεντρική πύλη, οι είσοδοι των κτιρίων, οι εσωτερικές πόρτες ήταν όλες ανοικτές. 

Κατά τον έλεγχο διαπιστώθηκε ότι ένα  μέρος των αρχείων που τηρούσε το ίδρυμα παρέμενε μέσα στα κτίρια του ιδρύματος, ακόμη και δέκα χρόνια μετά την παύση της λειτουργίας του.

Τα έγγραφα στα οποία περιέχονται προσωπικά δεδομένα βρέθηκαν εκτεθειμένα στους χώρους του ιδρύματος. Περιείχαν στοιχεία εισόδου-εξόδου επισκεπτών του ιδρύματος, στοιχεία σχετικά με τη μετάβαση τροφίμων σε νοσοκομεία (περιλαμβάνονται ευαίσθητα δεδομένα υγείας τροφίμων), ατομικούς φακέλους ανήλικων τροφίμων, στους οποίους περιγράφεται με λεπτομέρειες η κατάσταση της σωματικής και ψυχικής τους υγείας, το ποινικό τους ιστορικό και άλλα στοιχεία της προσωπικής και κοινωνικής τους συμπεριφοράς, προσωπικά δεδομένα εργαζομένων. 

Επίσης βρέθηκαν έγγραφα με κινήσεις λογαριασμών τροφίμων, υπηρεσιακά έγγραφα, όπως βιβλία εσόδων-εξόδων, αποθήκης, αλληλογραφία με άλλες υπηρεσίες και φορείς, κανονισμοί λειτουργίας του ιδρύματος, πρόγραμμα σίτισης τροφίμων, βιβλία εισόδου-εξόδου εργαζομένων, μητρώα εισαχθεισών-απολυθεισών και εν διαφυγή ανήλικων τροφίμων, άλμπουμ με φωτογραφίες ανήλικων τροφίμων, εργαζομένων και επισκεπτών, απουσιολόγια παρακολούθησης μαθημάτων των τροφίμων, τίτλοι Ενδεικτικών τροφίμων.

Παρατηρήθηκε επίσης ότι οι χώροι του Ιδρύματος  χρησιμοποιούνταν από διάφορους πολίτες (άστεγους, ναρκομανείς, κτλ). 

Στη συνέχεια συντάχθηκε Πόρισμα Ελέγχου το οποίο παρουσιάστηκε στην Ολομέλεια της Αρχής στη συνεδρίαση της 15/03/2007. 

Η Αρχή ανέβαλε τη λήψη απόφασης κατά την παραπάνω συνεδρίαση με σκοπό να κληθεί ο Υπουργός Δικαιοσύνης, ως υπεύθυνος επεξεργασίας, σε ακρόαση ενώπιον της Ολομέλειας στη συνεδρίαση της 29-03-2007. Η κλήση έγινε με το υπ' αρ. πρωτ. της Αρχής (από 15-03-2007) έγγραφο. Επίσης, με το υπ' αρ. πρωτ. της Αρχής (από 15-03-2007) διαβιβαστικό κοινοποιήθηκε το πόρισμα στο Υπουργείο.

Ο Υπουργός, με το υπ' αρ. πρωτ. της Αρχής (από 28-03-2007) έγγραφο, όρισε τους εκπροσώπους του Υπουργείου που παραστάθηκαν στη συνεδρίαση της Αρχής στην οποία είχε κληθεί και παρέθεσε τις απόψεις του σε σχέση με το θέμα. Συνοπτικά ανέφερε ότι:

Για τη φύλαξη των υλικών του Ιδρύματος Παπάγου είχαν διατεθεί με απόσπαση δύο φύλακες από το 1997 μέχρι το 1999, οπότε και ανακλήθηκε η απόσπαση ενός εκ των δύο φυλάκων. Από το 2000 δεν υπήρχε πια φύλακας και η φύλαξη του χώρου και του υλικού που είχε αποθηκευτεί στο κτίριο της Διοίκησης του καταργηθέντος Ιδρύματος, διασφαλίστηκε με κλείδωμα των θυρών και τοποθέτηση κλειδαριών ασφαλείας.

Το 2004 συγκροτήθηκε Τριμελής Επιτροπή από υπαλλήλους της Κ.Α.Υ.Φ (Κεντρική Αποθήκη Υλικού Φυλακών) για τον έλεγχο, καταγραφή, διάθεση και εκποίηση ή καταστροφή του υλικού που βρισκόταν στο κτίριο του πρώην Ιδρύματος. Σύμφωνα με το πρακτικό παραλαβής υλικού όλο το αρχείο του Δημοτικού σχολείου καθώς επίσης και οι φάκελοι των παιδιών και των υπαλλήλων βρίσκονται στις αποθήκες της Κ.Α.Υ.Φ.

Επίσης, αναφέρεται ότι το Υπουργείο ευθύς ως έλαβε γνώση του δημοσιογραφικού δημοσιεύματος έλαβε αμέσως τα αναγκαία μέτρα για τη διασφάλιση του τμήματος του αρχείου που είχε παραμείνει στο χώρο του Ιδρύματος, με τη μεταφορά του και την παράδοσή του στην Κ.Α.Υ.Φ.

Διέταξε τέλος τη διερεύνηση των λόγων για τους οποίους τμήμα του αρχείου δεν μεταφέρθηκε το έτος 2004 στις αποθήκες της Κ.Α.Υ.Φ μέσω κατεπείγουσας Ένορκης Διοικητικής Εξέτασης (ΕΔΕ) για τυχόν παραλείψεις και καταλογισμό πειθαρχικών ευθυνών σε υπαλλήλους αρμοδιότητας Υπουργείου Δικαιοσύνης.

Ύστερα από συνεκτίμηση όλων των παραπάνω δεδομένων, η Αρχή

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το αρ. 10 του Ν. 2472/1997, ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας.

Τα παραπάνω ισχύουν καθ' όλη τη διάρκεια της επεξεργασίας και μέχρι το τέλος της, το οποίο ολοκληρώνεται με την καταστροφή των προσωπικών δεδομένων, σύμφωνα με το αρ. 4 παρ. 1 δ) του Ν. 2472/1997.

Σύμφωνα με το άρθρο 2,  εδάφιο β, Ν. 2472/1997  τα δεδομένα που αφορούν στην υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή,  στα σχετικά με ποινικές διώξεις ή καταδίκες, αποτελούν ευαίσθητα δεδομένα.

Ερμηνεύοντας τις διατάξεις αυτές του Ν. 2472/1997, υπό το πρίσμα των γενικών διατάξεων των διεθνών συνθηκών για την  ειδική μεταχείριση των ανηλίκων  (Συνθήκη Ηνωμένων Εθνών για τα δικαιώματα του παιδιού (Άρθρο 24),  Συνθήκη 192 του Συμβουλίου της Ευρώπης (Άρθρο  6), και Ευρωπαϊκός χάρτης για τα θεμελιώδη δικαιώματα (Άρθρο 24, N. 2)), τα ευαίσθητα δεδομένα τα οποία αναφέρονται σε ανήλικους είναι από τη φύση τους ιδιαίτερα ευαίσθητα και απαιτούν αυξημένο επίπεδο ασφάλειας. 

Ας σημειωθεί ότι για τον χαρακτηρισμό των προσωπικών δεδομένων σε ευαίσθητα και μη πρέπει να ληφθεί υπ' όψη ότι τα προσωπικά δεδομένα που αναφέρονται σε τροφίμους του ιδρύματος, έστω και αν είναι απλά, από τη στιγμή που βρίσκονται στο συγκεκριμένο χώρο αποτελούν ευαίσθητα προσωπικά δεδομένα. Κάθε στοιχείο που συνδέεται με την παραμονή μιας ανηλίκου στο ίδρυμα αποτελεί ευαίσθητο προσωπικό δεδομένο, αφού εμμέσως αποκαλύπτει δεδομένα υγείας και ποινικού ιστορικού.

Στην περίπτωση του ελεγχόμενου φορέα, Ίδρυμα Αγωγής Ανηλίκων Θηλέων Παπάγου (πρώην Αναμορφωτήριο), διαπιστώθηκε κατά τον Έλεγχο ότι το Υπουργείο δεν είχε λάβει  τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων.

Τα αρχεία δεν αποτελούν αντικείμενο επεξεργασίας από το Ίδρυμα Αγωγής Ανηλίκων Θηλέων, αφού αυτό έχει παύσει τη λειτουργία του εδώ και 10 χρόνια. Τα αρχεία θα έπρεπε να είχαν καταστραφεί με ασφαλή τρόπο ή να είχαν αποθηκευτεί σε ασφαλή χώρο, ώστε να μην αποτελέσουν αντικείμενο αθέμιτης επεξεργασίας, όπως διάδοσής τους σε τρίτους. Η διαπίστωση ότι τους χώρους του Ιδρύματος χρησιμοποιούσαν τρίτοι αποτελεί μια επιπλέον απόδειξη για την ύπαρξη δυνατότητας πρόσβασης στα εν λόγω δεδομένα,

Για τους λOγους αυτΟΥς

Η Αρχή επιβάλλει πρόστιμο ύψους πέντε χιλιάδων (5.000) Ευρώ στο Υπουργείο Δικαιοσύνης, ως υπεύθυνο επεξεργασίας, για την παραβίαση του άρ. 10 του Ν. 2472/19997  όσον αφορά το απόρρητο και την ασφάλεια της επεξεργασίας αρχείου με προσωπικά δεδομένα.

        Ο Πρόεδρος  

             

Η Γραμματέας 

     Δημήτριος Γουργουράκης                                     Αγγελική Κανακάκη  
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