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Α Π Ο Φ Α Σ Η   31/2010

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνήλθε  μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 27/5/2010 στο κατάστημά της, αποτελούμενη από τους  Χ. Γεραρή, Πρόεδρο, Λ. Κοτσαλή, Α. Παπανεοφύτου, Α. Πράσσο, Α. Μεταξά και Α. Ρουπακιώτη, τακτικά μέλη, και το αναπληρωματικό μέλος Γ. Πάντζιου σε αντικατάσταση του τακτικού μέλους Α. Πομπόρτση, ο οποίος αν και εκλήθη νομίμως εγγράφως, δεν παρέστη λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Στη συνεδρίαση παρέστησαν  χωρίς δικαίωμα ψήφου  οι Α. Μπούρκα και Κ. Μουλίνος, πληροφορικοί ελεγκτές, και η Ε. Χατζηλιάση, νομικός ελεγκτής, ως εισηγητές και η Γ. Παλαιολόγου, υπάλληλος του τμήματος διοικητικών και οικονομικών υποθέσεων ως γραμματέας, μετά από εντολή του Προέδρου. 


Η Αρχή έλαβε υπόψη της τα παρακάτω:

Η εταιρεία 3Δ Γενικών Αεροπορικών Μεταφορών Α.Ε. (εφεξής «υπεύθυνος επεξεργασίας») που δραστηριοποιείται στον τομέα των αεροπορικών εφαρμογών και ασφάλειας αεροδρομίων ζήτησε, με την υπ. αρ. πρωτ. ΓΝ/ΕΙΣ/335/12-3-2010 γνωστοποίησή της, την άδεια της Αρχής για την εγκατάσταση πιλοτικού βιομετρικού συστήματος ελέγχου πρόσβασης σε κρίσιμες εγκαταστάσεις του Διεθνούς Αερολιμένα «Μακεδονία» στη Θεσσαλονίκη. Η παραπάνω εγκατάσταση πρόκειται να πραγματοποιηθεί στο πλαίσιο του ερευνητικού έργου TURBINE («Trusted Revocable Biometric Identities» - «Έμπιστες Ανακλητές Βιομετρικές Ταυτότητες») που υλοποιείται από τον υπεύθυνο επεξεργασίας σε συνεργασία με άλλους ευρωπαίους εταίρους και χρηματοδοτείται από την Ευρωπαϊκή Επιτροπή.  

Σύμφωνα με τα ανωτέρω υποβληθέντα στοιχεία, το έργο TURBINE στοχεύει στην ανάπτυξη μίας φιλικής προς την ιδιωτικότητα μεθόδου βιομετρίας με δακτυλικά αποτυπώματα. Ειδικότερα, η μέθοδος βασίζεται στην αντικατάσταση, με εφαρμογή ειδικών συναρτήσεων κατακερματισμού (hash) που στηρίζονται στη λειτουργία κρυπτογραφικών αλγορίθμων, του βιομετρικού αποτυπώματος από μοναδικό και μη αναστρέψιμο κρυπτογραφημένο παράγωγό του, αναφερόμενο ως «βιομετρική ταυτότητα». Με την εφαρμογή διαφορετικών κρυπτογραφικών αλγορίθμων είναι δυνατή η παραγωγή αντίστοιχου αριθμού βιομετρικών ταυτοτήτων για το ίδιο δακτυλικό αποτύπωμα. Η κάθε πάντως βιομετρική ταυτότητα συνδέεται αποκλειστικά με το άτομο από το δακτυλικό αποτύπωμα του οποίου προήλθε μετά από την εφαρμογή ενός συγκεκριμένου αλγορίθμου. Με την χρήση της παραπάνω μεθόδου κατά τη λειτουργία ενός βιομετρικού συστήματος (π.χ. για τον έλεγχο πρόσβασης ατόμων σε εγκαταστάσεις) επιτυγχάνεται η αναγνώριση των ατόμων αποκλειστικά μέσω των βιομετρικών τους ταυτοτήτων, χωρίς να απαιτείται η διατήρηση των πραγματικών βιομετρικών αποτυπωμάτων τους. 

Η λειτουργία του παραπάνω βιομετρικού συστήματος στο αεροδρόμιο «Μακεδονία» θα γίνει με σκοπό την πιλοτική δοκιμή του σε πραγματικές συνθήκες (εκτός εργαστηρίου), ώστε να διερευνηθούν τυχόν σφάλματα ή προβλήματα κατά την χρήση του. Ειδικότερα, το σύστημα θα λειτουργήσει για διάστημα  ενός (1) μηνός στις εξής εγκαταστάσεις του αεροδρομίου «Μακεδονία»: α) κεντρικό γραφείο του υπεύθυνου επεξεργασίας εντός του κτιρίου του αεροδρομίου, β) ειδικός οικίσκος που διατηρείται από τον υπεύθυνο επεξεργασίας εντός του χώρου στάθμευσης αεροσκαφών της πολιτικής αεροπορίας, γ) κτίριο CARGO της αεροπορικής εταιρείας OLYMPIC AIR εντός του αεροδρομίου, και δ) κτίριο του Οργανισμού Ελληνικών Γεωργικών Ασφαλίσεων (ΕΛΓΑ) εντός του αεροδρομίου στο οποίο είναι εγκατεστημένη ειδική αεροπορική εφαρμογή παρακολούθησης και ελέγχου χαλαζικής προστασίας. Όλες οι παραπάνω εγκαταστάσεις θεωρούνται κρίσιμες και η πρόσβαση σε αυτές επιτρέπεται αποκλειστικά σε εξουσιοδοτημένο προσωπικό. Η δοκιμή θα γίνει με πραγματικά προσωπικά δεδομένα ατόμων που εργάζονται στις παραπάνω εγκαταστάσεις και συγκεκριμένα υπαλλήλων του υπεύθυνου επεξεργασίας, καθώς και υπαλλήλων της εταιρείας OLYMPIC AIR και του ΕΛΓΑ για το κτίριο CARGO και το κτίριο της εφαρμογής χαλαζικής προστασίας αντίστοιχα. Τα παραπάνω άτομα συμμετέχουν σε εθελοντική βάση, μετά από κατάλληλη ενημέρωση και αφού έχουν εκ των προτέρων δώσει τη ρητή και ειδική συγκατάθεσή τους (αντίγραφο του εντύπου ενημέρωσης και λήψης συγκατάθεσης των εθελοντών έχει υποβληθεί από τον υπεύθυνο επεξεργασίας μαζί με την γνωστοποίηση). Το βιομετρικό σύστημα θα λειτουργήσει αποκλειστικά σε δοκιμαστική βάση και δεν θα αντικαταστήσει τα υπάρχοντα συστήματα ελέγχου πρόσβασης που ήδη χρησιμοποιούνται στο αεροδρόμιο. 

Η δοκιμαστική λειτουργία θα έχει ως εξής: κατά τη φάση της εγγραφής στο βιομετρικό σύστημα, θα λαμβάνονται ένα ή περισσότερα δακτυλικά αποτυπώματα των εθελοντών, από τα οποία θα παράγονται οι βιομετρικές ταυτότητές τους (μία ή περισσότερες για κάθε δακτυλικό αποτύπωμα). Οι πολλαπλές βιομετρικές ταυτότητες απαιτούνται όταν υπάρχουν διαβαθμισμένα δικαιώματα πρόσβασης για το ίδιο άτομο σε διαφορετικές εγκαταστάσεις του αεροδρομίου. Οι βιομετρικές ταυτότητες θα αποθηκεύονται στη συνέχεια σε έξυπνες κάρτες ή σε κεντρική βάση δεδομένων στο σύστημα, μαζί με κάποια ακόμα στοιχεία των εθελοντών που απαιτούνται για την ταυτοποίησή τους, ήτοι ονοματεπώνυμο, θέση εργασίας και αρμοδιότητες, φωτογραφία. Τα στοιχεία αυτά τηρούνται ήδη από τον υπεύθυνο επεξεργασίας για την έκδοση των διακριτικών αναγνώρισης που φέρουν όσα άτομα έχουν πρόσβαση στις συγκεκριμένες εγκαταστάσεις. Βάσει των βιομετρικών ταυτοτήτων και των λοιπών δεδομένων θα ελέγχεται στη συνέχεια η είσοδος των εθελοντών στους χώρους λειτουργίας του πιλοτικού συστήματος (με χρήση των έξυπνων καρτών ή της κεντρικής βάσης δεδομένων). Μέρος της παραπάνω επεξεργασίας θα γίνεται από εκτελούντες την επεξεργασία (εταίροι στο έργο TURBINE) και συγκεκριμένα τις εταιρείες Sagem-Orga (Γερμανία) που ασχολείται με την παραγωγή και προσωποποίηση των έξυπνων καρτών και Cryptolog (Γαλλία) που αναπτύσσει τους εφαρμοζόμενους κρυπτογραφικούς αλγορίθμους. Ο υπεύθυνος επεξεργασίας έχει υποβάλει στην Αρχή μαζί με τη γνωστοποίηση τις συμβάσεις που έχει συνάψει με τις παραπάνω εταιρείες, στις οποίες εμπεριέχεται όρος σχετικά με την ασφάλεια και την προστασία των προσωπικών δεδομένων. Τα δεδομένα του βιομετρικού συστήματος θα τηρούνται μέχρι την περάτωση του έργου και την τελική έγκρισή του από την Ευρωπαϊκή Επιτροπή (Ιούνιος 2011).

Εκτός από τα παραπάνω δεδομένα, ο υπεύθυνος επεξεργασίας ζήτησε με την γνωστοποίησή του και την τήρηση των πρωτογενών βιομετρικών δεδομένων (δακτυλικά αποτυπώματα) που λαμβάνονται κατά τις δοκιμές για διάστημα τριών (3) μηνών. Η αποθήκευση των δεδομένων αυτών θα γίνεται σε ειδική βάση που δεν θα συνδέεται με το βιομετρικό σύστημα. Η εν λόγω επεξεργασία είναι προαιρετική, δεν θεωρείται δηλαδή απαραίτητη για την πραγματοποίηση του πιλοτικού στο αεροδρόμιο «Μακεδονία».  Αντίθετα, η βάση δεδομένων θα χρησιμοποιηθεί για τον ποιοτικό έλεγχο και στατιστική επεξεργασία των συνολικών αποτελεσμάτων του έργου TURBINE, σε συνδυασμό με αντίστοιχα δεδομένα που τηρούνται από τους λοιπούς εταίρους, με το γενικότερο στόχο της βελτίωσης των χρησιμοποιούμενων κρυπτογραφικών αλγορίθμων. Η εργασία αυτή θα πραγματοποιηθεί από εκτελούντα την επεξεργασία και συγκεκριμένα το Πανεπιστήμιο GUC (Νορβηγία) που είναι εταίρος στο έργο TURBINE.  Ο υπεύθυνος επεξεργασίας έχει υποβάλει στην Αρχή μαζί με τη γνωστοποίηση τη σύμβαση που έχει συνάψει με τον παραπάνω εταίρο, στην οποία εμπεριέχεται όρος σχετικά με την ασφάλεια και την προστασία των προσωπικών δεδομένων. 

Η Αρχή, μετά από εξέταση των προαναφερομένων στοιχείων, αφού άκουσε τους εισηγητές και κατόπιν διεξοδικής συζήτησης,

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Το άρθρο 2  του  ν. 2472/1997, ορίζει ότι «δεδομένα προσωπικού χαρακτήρα» είναι «κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων». «Υποκείμενο των δεδομένων» είναι  «το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική». Όπως έχει επισημάνει και η ομάδα εργασίας του αρ. 29 της Ε.Ε.
, τα βιομετρικά δεδομένα αποτελούν δεδομένα προσωπικού χαρακτήρα καθώς μπορούν να θεωρηθούν τόσο ως περιεχόμενο πληροφοριών που χαρακτηρίζει συγκεκριμένες βιολογικές ιδιότητες, φυσιολογικά χαρακτηριστικά ή/και προσωπικά γνωρίσματα που είναι μοναδικά για ένα άτομο (π.χ. «ο Α έχει τα Χ δακτυλικά αποτυπώματα»), όσο και ως στοιχείο αντιστοίχισης μιας πληροφορίας με το άτομο αυτό (π.χ. «το αντικείμενο Ψ φέρει τα Χ δακτυλικά αποτυπώματα που ανήκουν στον Α, συνεπώς ο Α έχει αγγίξει το αντικείμενο Ψ»). Κατά τον τρόπο αυτό τα βιομετρικά δεδομένα, λόγω του αποκλειστικού δεσμού τους με ένα συγκεκριμένο άτομο, μπορούν να λειτουργήσουν ως στοιχεία αναγνώρισης του εν λόγω ατόμου. 

2. Στην περίπτωση του έργου TURBINE, το προτεινόμενο βιομετρικό σύστημα χρησιμοποιεί μία μέθοδο «ψευδονυμοποίησης» («pseydonymization») των βιομετρικών δεδομένων (δακτυλικά αποτυπώματα), αντικαθιστώντας τα τελευταία με κρυπτογραφημένα μη- αναστρέψιμα παράγωγά τους (τις βιομετρικές ταυτότητες) που προκύπτουν μέσα από τεχνικές μονόδρομης κρυπτογράφησης με εφαρμογή συναρτήσεων κατακερματισμού. Λαμβάνοντας υπόψη ότι, λόγω του τεχνικού τρόπου παραγωγής των βιομετρικών ταυτοτήτων, δεν είναι δυνατή η εξαγωγή των πρωτογενών βιομετρικών δεδομένων από αυτές, μια βιομετρική ταυτότητα δεν μπορεί να θεωρηθεί ως περιεχόμενο πληροφοριών που χαρακτηρίζει ένα άτομο κατά την έννοια που αναφέρθηκε πιο πάνω. Ως εκ τούτου,  η χρησιμοποίησή της αντί του πραγματικού βιομετρικού αποτυπώματος ενισχύει την προστασία του τελευταίου, καθώς είναι τεχνικά αδύνατο να γίνει αποκάλυψη των πληροφοριών που αυτό περιέχει από την βιομετρική ταυτότητα. Παρά ταύτα, εφόσον ο αποκλειστικός δεσμός της βιομετρικής ταυτότητας με ένα συγκεκριμένο άτομο παραμένει (καθώς μόνο το δακτυλικό αποτύπωμα του ίδιου ατόμου θα μπορούσε να οδηγήσει κάθε φορά, με τη χρήση του ίδιου κρυπτογραφικού αλγορίθμου, στην παραγωγή της ίδιας βιομετρικής ταυτότητας), η βιομετρική ταυτότητα μπορεί να λειτουργήσει ως στοιχείο αναγνώρισης του ατόμου, κατά τον ίδιο τρόπο που λειτουργεί το πρωτογενές βιομετρικό δεδομένο. Με άλλα λόγια, ενώ η βιομετρική ταυτότητα δεν θα μπορούσε αυτοτελώς να αποκαλύψει πληροφορίες που αναφέρονται σε ένα άτομο, μπορεί τελικά να οδηγήσει στην αναγνώριση του ατόμου αυτού στο πλαίσιο λειτουργίας ενός βιομετρικού συστήματος (π.χ. κατά τον έλεγχο πρόσβασης σε εγκαταστάσεις) και σε συνδυασμό με άλλα προσωπικά δεδομένα που τηρούνται στο σύστημα για το συγκεκριμένο άτομο (π.χ. ονοματεπώνυμο). Υπό την έννοια αυτή, η βιομετρική ταυτότητα, όπως παράγεται και χρησιμοποιείται από το έργο TURBINE, αποτελεί επίσης δεδομένο προσωπικού χαρακτήρα. 

3. Σύμφωνα με το αρ. 4 παρ. 1 στοιχ. α) του ν. 2472/1997, τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει να συλλέγονται με τρόπο θεμιτό και νόμιμο, για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. Στο πλαίσιο του έργου TURBINE υφίστανται δύο περιπτώσεις επεξεργασίας προσωπικών δεδομένων: α) η επεξεργασία μέσω του πιλοτικού βιομετρικού συστήματος (που στηρίζεται στη χρήση των βιομετρικών ταυτοτήτων ως στοιχείο αναγνώρισης), β) η επεξεργασία των πρωτογενών βιομετρικών δεδομένων σε ανεξάρτητη βάση δεδομένων.  Και στις δύο περιπτώσεις, ο σκοπός της επεξεργασίας  είναι η επιστημονική έρευνα με ειδικότερο αντικείμενο την κρυπτογράφηση των βιομετρικών δεδομένων που εμπίπτει στον ευρύτερο ερευνητικό τομέα της ανάπτυξης τεχνολογιών ενίσχυσης της ιδιωτικότητας (Privacy Enhancing Technologies – PET)  και προστασίας των προσωπικών δεδομένων.  Η επεξεργασία  εν όψει του παραπάνω σκοπού πραγματοποιείται βάσει της παρ. 1 του αρ. 5 του ν. 2472/1997 με τη συγκατάθεση των υποκειμένων των δεδομένων. 

 4. Σύμφωνα με το αρ. 4 παρ. 1 στοιχ. β) του ν. 2472/1997 τα δεδομένα προσωπικού χαρακτήρα πρέπει να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται  εν όψει των σκοπών της επεξεργασίας. Η διάταξη αυτή θέτει ως κριτήριο για τη νομιμότητα κάθε επεξεργασίας την αρχή της αναλογικότητας, κατά την οποία πρέπει κάθε φορά να εξετάζεται αν η επεξεργασία των συγκεκριμένων προσωπικών δεδομένων είναι απολύτως αναγκαία για τον επιδιωκόμενο σκοπό, ο οποίος δεν μπορεί να επιτευχθεί με λιγότερο επαχθή για το πρόσωπο μέσα.  Για τις δύο περιπτώσεις επεξεργασίας που πραγματοποιούνται στο πλαίσιο του έργου TURBINE ισχύουν τα παρακάτω:

i.) Στην περίπτωση του πιλοτικού βιομετρικού συστήματος, η παραπάνω αρχή ικανοποιείται, λαμβάνοντας υπόψη τον ερευνητικό χαρακτήρα του σκοπού, καθώς και το γεγονός ότι η τήρηση των δεδομένων περιορίζεται στις βιομετρικές ταυτότητες (αντί των πρωτογενών βιομετρικών δεδομένων), οι οποίες αυτοτελώς δεν μπορούν να αποκαλύψουν πληροφορίες για το υποκείμενο των δεδομένων και χρησιμοποιούνται αποκλειστικά για την αναγνώρισή του σε συνδυασμό με άλλα συναφή προσωπικά δεδομένα (ονοματεπώνυμο, στοιχεία εργασίας, φωτογραφία) που είναι ήδη γνωστά στον υπεύθυνο επεξεργασίας. Σημειώνεται ότι ακόμα και σε συνθήκες πραγματικής λειτουργίας (δηλαδή όταν ο σκοπός δεν είναι πια ερευνητικός), η παραπάνω επεξεργασία θα μπορούσε να θεωρηθεί νόμιμη βάσει των αρ. 4  παρ. 1 στοιχ. β) και  αρ. 5 παρ. 2 στοιχ ε) του ν. 2472/1997 εφόσον θα αφορούσε την πρόσβαση εργαζομένων σε εγκαταστάσεις για τις οποίες επιβάλλονται ιδιαίτερες απαιτήσεις ασφαλείας (βλ. Οδηγία 115/2001 της Αρχής για την προστασία των προσωπικών δεδομένων στο πεδίο των εργασιακών σχέσεων, και Αποφάσεις  9/2003, 52/2008, 56/2009).  Αναφορικά με την αποθήκευση των βιομετρικών ταυτοτήτων, αξίζει να τονιστεί ότι σε συνθήκες πραγματικής λειτουργίας, ο προσφορότερος τρόπος θα ήταν τοπικά σε έξυπνες κάρτες (και όχι σε κεντρική βάση δεδομένων) που παρέχουν στα υποκείμενα των δεδομένων μεγαλύτερη δυνατότητα ελέγχου των προσωπικών τους δεδομένων. Στις υπό εξέταση συνθήκες πιλοτικής δοκιμής, όμως, δεν μπορεί να θεωρηθεί η επεξεργασία των δεδομένων σε κεντρική βάση ως μη πρόσφορος τρόπος, καθώς αυτή αποτελεί απαραίτητη προϋπόθεση για την διεξαγωγή της έρευνας (σύγκριση αποτελεσματικότητας της μεθόδου με χρήση καρτών και κεντρική αποθήκευση), με την προϋπόθεση ότι ο υπεύθυνος επεξεργασίας λαμβάνει όλα τα κατάλληλα τεχνικά και οργανωτικά μέτρα για την ασφάλεια των δεδομένων, σύμφωνα  το αρ. 10 του Ν. 2472/1997. Τέλος ως προς τον χρόνο τήρησης των δεδομένων, αυτός ορίζεται στο ένα (1) έτος που είναι ο ελάχιστος δυνατός σύμφωνα με τις απαιτήσεις της Ευρωπαϊκής Επιτροπής, η οποία πρέπει να είναι σε θέση να ελέγξει τα αποτελέσματα μετά την περάτωση του έργου το αργότερο μέχρι τον Ιούνιο του έτους 2011.

ii.) Αντίθετα, στην περίπτωση της βάσης των πρωτογενών βιομετρικών δεδομένων, η επεξεργασία προσκρούει στην αρχή της αναλογικότητας καθώς: α) ζητείται η τήρηση των πρωτογενών δακτυλικών αποτυπωμάτων όλων των συμμετεχόντων εθελοντών για διάστημα τριών (3) μηνών χωρίς να αιτιολογείται ότι τούτο είναι απαραίτητο για την διενέργεια της έρευνας στο πλαίσιο του συγκεκριμένου πιλοτικού, β) η αποθήκευση γίνεται σε κεντρική βάση δεδομένων, η οποία πιθανά θα διασυνδέεται με αντίστοιχες βάσεις των εταίρων, γεγονός που ενέχει κινδύνους ως προς την ασφάλεια και την προστασία των δεδομένων. Ιδιαίτερα ως προς το τελευταίο, επισημαίνεται ότι ο ακριβής τρόπος διεξαγωγής της στατιστικής ανάλυσης των πρωτογενών βιομετρικών δεδομένων (συμπεριλαμβανομένων και των μέτρων που πρέπει να ληφθούν για την ασφάλεια τους) στο πλαίσιο του έργου δεν είναι γνωστός στον υπεύθυνο επεξεργασίας, ούτε περιγράφεται πιο συγκεκριμένα στην σύμβασή του με τον εκτελούντα την επεξεργασία.

5. Αναφορικά με τη λήψη της συγκατάθεσης των εθελοντών, που αποτελεί τη νομική βάση της επεξεργασίας κατά το αρ. 5 παρ. 1 του Ν. 2472/1997, ισχύουν τα παρακάτω: σύμφωνα με το αρ. 2 του ν. 2472/1997 ως συγκατάθεση νοείται «κάθε ελεύθερη, ρητή και ειδική δήλωση βουλήσεως που εκφράζεται με τρόπο σαφή, και εν πλήρη επίγνωση, και με την οποία, το υποκείμενο των δεδομένων, αφού προηγουμένως ενημερωθεί, δέχεται να αποτελέσουν αντικείμενο της επεξεργασίας τα δεδομένα προσωπικού χαρακτήρα που το αφορούν». Στο πλαίσιο του έργου TURBINE η συγκατάθεση είναι ελεύθερη καθώς τα υποκείμενα των δεδομένων μπορούν να συμμετέχουν εθελοντικά στις πιλοτικές δοκιμές, ενώ παράλληλα τους παρέχονται εναλλακτικοί τρόποι για τον έλεγχο πρόσβασής τους στις εγκαταστάσεις του αεροδρομίου (το πιλοτικό σύστημα δεν αντικαθιστά τις ήδη ισχύουσες διαδικασίες). Επίσης, η συγκατάθεση είναι ρητή και ειδική καθώς δηλώνεται μέσω ειδικού εντύπου. Το εν λόγω έντυπο παρέχει  επίσης και τη βασική ενημέρωση των εθελοντών σχετικά με την επεξεργασία των προσωπικών τους δεδομένων, αναφέροντας την ταυτότητα του υπεύθυνου επεξεργασίας, το σκοπό της επεξεργασίας, καθώς και τον τρόπο με τον οποίο τα υποκείμενα των δεδομένων μπορούν να ασκήσουν τα δικαιώματα πρόσβασης και αντίρρησής τους σύμφωνα με τα αρ. 12 και 13 αντίστοιχα του ν. 2472/1997. Επισημαίνεται ότι το έντυπο θα πρέπει επιπλέον να αναφέρει ρητά τις κατηγορίες προσωπικών δεδομένων που υφίστανται επεξεργασία, τις συγκεκριμένες εγκαταστάσεις λειτουργίας του πιλοτικού στο αεροδρόμιο «Μακεδονία», καθώς και τους εκτελούντες την επεξεργασία και τον ειδικό ρόλο τους. Επίσης θα πρέπει να αναφέρει ότι δεν υπάρχουν αποδέκτες των δεδομένων πλην των εξουσιοδοτημένων υπαλλήλων του υπεύθυνου επεξεργασίας και των εκτελούντων την επεξεργασίας (σύμφωνα με τις σχετικές συμβάσεις ανάθεσης έργου).  

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή Προστασίας Δεδομένων κρίνει κατά πλειοψηφία ότι η εγκατάσταση του παραπάνω βιομετρικού συστήματος αποκλειστικά για ερευνητικούς σκοπούς δεν αντίκειται στις διατάξεις του ν.2472/1997, εφόσον τηρούνται οι παρακάτω όροι: 


1. Ο υπεύθυνος επεξεργασίας οφείλει να αναθεωρήσει το υφιστάμενο έντυπο ενημέρωσης και λήψης συγκατάθεσης των εθελοντών σύμφωνα με τα αναφερόμενα στην παρούσα.


2.  Ο υπεύθυνος επεξεργασίας οφείλει να αναπτύξει πολιτική ασφάλειας για τη διαδικασία τήρησης των δεδομένων στο πλαίσιο λειτουργίας του πιλοτικού βιομετρικού συστήματος και να ενημερώσει σχετικά την Αρχή εντός τριών (3) μηνών από την έκδοση της παρούσας. 


3. Ο υπεύθυνος επεξεργασίας οφείλει να ενημερώσει την Αρχή για την καταστροφή των δεδομένων  που τηρούνται στο πλαίσιο του βιομετρικού συστήματος μετά το πέρας της περιόδου του ενός (1) έτους που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας. Η ενημέρωση πρέπει να γίνει εντός δεκαπέντε (15) ημερών από την πραγματοποίησή της, επισυνάπτοντας και το σχετικό πρωτόκολλο καταστροφής.


4. Απαγορεύεται η διατήρηση των πρωτογενών βιομετρικών δεδομένων  που θα προκύψουν από τις δοκιμές σε κεντρική βάση. 


5. Απαγορεύεται η οποιαδήποτε επέκταση λειτουργιών ή άλλη τεχνική αλλαγή ή αλλαγή διαδικασιών σχετικά με την εφαρμογή και λειτουργία του βιομετρικού συστήματος, χωρίς προηγούμενη ενημέρωση και έγκριση της Αρχής.

Ο Πρόεδρος

Χρίστος Γεραρής
Η Γραμματέας

Γεωργία Παλαιολόγου

�	Γνώμη 4/2007 σχετικά με την έννοια του όρου «δεδομένα προσωπικού χαρακτήρα», Ομάδα προστασίας δεδομένων του άρθρου 29 της Ε.Ε, βλ. � HYPERLINK "http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_el.pdf"��http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_el.pdf�
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