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Α Π Ο Φ Α Σ Η    ΑΡ.   30 / 2008

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 26-7-2007 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Σ. Σαρηβαλάση, Ν. Φραγκάκη, Λ. Κοτσαλή, Φ. Δωρή, και Α. Παπανεοφύτου τακτικά μέλη προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Δεν παρέστησαν ο Α. Πομπόρτσης τακτικό μέλος της Αρχής, καθώς και η αναπληρώτριά του Γ. Πάντζιου, οι οποίοι αν και εκλήθησαν νομίμως - εγγράφως, δεν παρέστησαν λόγω κωλύματος.

Εισηγητές της υπόθεσης ήταν το τακτικό μέλος της Αρχής Φ. Δωρής και το αναπληρωματικό Γ.Πάντζιου. Και παρόντες χωρίς δικαίωμα ψήφου ήταν ο Π. Νάστου, πληροφορικός ελεγκτής υπάλληλος του τμήματος ελεγκτών, ως βοηθός εισηγητή και η Α. Κανακάκη ως γραμματέας, υπάλληλος του Διοικητικού-Οικονομικού τμήματος. Στη συνεδρίαση είχαν επίσης κληθεί νομίμως η εταιρία με την επωνυμία «NEWSPHONE HELLAS  S.A.», η οποία εκπροσωπήθηκε από τον διευθύνοντα σύμβουλο της εταιρίας, τον νομικό σύμβουλο Αθ. Αργυρόπουλο και την συνεργάτη του κα Καρυοφύλλη.

Η Αρχή έλαβε υπόψη τα παρακάτω: 

1) Ο Χ, μέλος του ιστοτόπου γνωριμιών www.parea.gr, ανέφερε με το υπ’ αρ. πρωτ. 2820/13.6.2005 έγγραφο του, ότι στις 10/6/2005 έλαβε μήνυμα μέσω ηλεκτρονικού ταχυδρομείου από τον διαχειριστή του ιστοτόπου με τίτλο «Για να μην σας κοροϊδέψει ποτέ κανείς» με το οποίο τον ενημέρωνε για την ύπαρξη μια νέας υπηρεσίας αυτής του ανιχνευτή αλήθειας. Σύμφωνα με το μήνυμα αυτό, κάποιος καλώντας από σταθερό τηλέφωνο τον αριθμό 90 11 90 0270 και στη συνέχεια τον αριθμό του ατόμου με το οποίο επιθυμούσε να επικοινωνήσει, του δίνονταν η δυνατότητα να διαπιστώσει με την ολοκλήρωση της συνομιλίας αν ο συνομιλητής του είπε αλήθεια ή ψέματα. Μετά από έρευνα που έγινε από τον ελεγκτή της Αρχής Παναγιώτη Νάστου διαπιστώθηκε ότι η εταιρεία που παρείχε την υπηρεσία αυτή στα μέλη του www.parea.gr ήταν η Newsphone Hellas SA.

2) Διενεργήθηκε διοικητικός έλεγχος στην εταιρεία NEWSPHONE HELLAS S.A. από το μέλος της Αρχής Γραμματή Πάντζιου και τον ελεγκτή της Αρχής Παναγιώτη Νάστου στις 21-6-2005, μετά από εντολή του Προέδρου της, προκειμένου να ελεγχθεί η αναφερόμενη υπηρεσία και να διαπιστωθεί αν τηρούνται οι διατάξεις του Ν. 2472/1997.

Κατά τον έλεγχο, διαπιστώθηκε ότι η χρησιμοποιούμενη εφαρμογή είναι ο Love Detector η οποία έχει ως βάση τον πυρήνα της εφαρμογής LVA (Layer Voice Analysis) της Εταιρίας Nemesysco που εδρεύει στη Natania του Ισραήλ. Η εταιρία Nemesysco αναπτύσσει λογισμικό ανάλυσης φωνής για στελέχη επιχειρήσεων, ιδιωτικούς ερευνητές, ειδικούς στην προστασία από ασφαλιστική απάτη, τραπεζικούς και οικονομικούς οργανισμούς καθώς και για την κάλυψη των αναγκών ατόμων τα οποία επιθυμούν να διαπιστώσουν την αλήθεια σε ιδιωτικές και μη εμπορικές υποθέσεις τους.

Η αναφερόμενη στην καταγγελία υπηρεσία λειτούργησε μόνο για το χρονικό διάστημα από 15/5/2005 έως 4/7/2005. O πολίτης καλούσε αρχικά από σταθερό τηλέφωνο τον αριθμό 90 11 90 0270 για να συνδεθεί με το τηλεφωνικό κέντρο της εταιρίας Newsphone Hellas SA. Στη συνέχεια έδινε τον αριθμό του ατόμου με το οποίο επιθυμούσε να επικοινωνήσει καθώς και στοιχεία που αφορούν τη σχέση του με τον καλούμενο. Όσο διαρκούσε η επικοινωνία του καλούντος με τον καλούμενο, η συνομιλία καταγράφονταν σε wav αρχείο και τηρούνταν σε σύστημα της εταιρείας. Με την ολοκλήρωση της συνομιλίας, η εφαρμογή Love Detector επεξεργάζονταν το αρχείο αυτό αναλύοντας 129 φωνητικές παραμέτρους με τη μέθοδο Amir Liberman και ανακοίνωνε το αποτέλεσμα της ανάλυσης στον καλούντα. Με τον τερματισμό της κλήσης, δηλαδή με το κατέβασμα του ακουστικού από τον καλούντα, το wav αρχείο που είχε δημιουργηθεί διαγράφονταν από το δίσκο του συστήματος της εταιρείας. Ενημέρωση για την  καταγραφή της συνδιάλεξης καθώς και την μετέπειτα επεξεργασία της φωνής του καλούμενου δεν γίνονταν από την εφαρμογή και ήταν επιλογή του καλούντος για το αν θα ενημερώσει τον συνομιλητή του ή όχι.

3) Τα όσα κατέθεσαν οι εκπρόσωποι της Εταιρίας κατά την συνεδρίαση της 26-7-2007.

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

Σύμφωνα με το άρθρο 2 του Ν.2472/1997, το οποίο ορίζει ποια θεωρούνται «δεδομένα προσωπικού χαρακτήρα», ποιος θεωρείται «υποκείμενο των δεδομένων», τι θεωρείται «επεξεργασία δεδομένων προσωπικού χαρακτήρα» και επίσης ορίζει ποιος θεωρείται «υπεύθυνος επεξεργασίας», η συνομιλία μεταξύ του καλούντος με τον καλούμενο αποτελούν δεδομένα προσωπικού χαρακτήρα των δύο συνομιλητών. Τα δεδομένα αυτά υφίστανται επεξεργασία κατά την έννοια του Ν.2472/1997, εφόσον (i) συλλέγονται (ii) αποθηκεύονται σε αρχείο (iii) υφίστανται επεξεργασία (ανάλυση 129 φωνητικών παραμέτρων) και (iv) το «αποτέλεσμα» της επεξεργασίας αυτής, κατά το μέρος που αφορά τα δεδομένα του καλούμενου, ανακοινώνεται στον καλούντα.

Η παρ. 1 του άρθρου 4 του Ν.3471/2006 ορίζει ότι «Οποιαδήποτε χρήση των υπηρεσιών ηλεκτρονικών επικοινωνιών που παρέχονται μέσω δημοσίου δικτύου επικοινωνιών και των διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών … προστατεύεται από το απόρρητο των επικοινωνιών. Η άρση του απορρήτου είναι επιτρεπτή μόνο υπό τις προϋποθέσεις και τις διαδικασίες που προβλέπονται από το άρθρο 19 του Συντάγματος». Η παρ. 2 του ιδίου άρθρου ορίζει ότι «Απαγορεύεται η ακρόαση, υποκλοπή, αποθήκευση ή άλλο είδος παρακολούθησης ή επιτήρησης των ηλεκτρονικών επικοινωνιών … εκτός αν προβλέπεται από το νόμο». Στην υπό εξέταση περίπτωση η συλλογή και αποθήκευση των δεδομένων (συνομιλία) δεν προβλέπεται από διάταξη νόμου. 

Το άρθρο 5 παρ. 1 του Ν.2472/1997 προβλέπει πότε επιτρέπεται η επεξεργασία δεδομένων προσωπικού χαρακτήρα. Στην προκειμένη περίπτωση η επεξεργασία των δεδομένων, ήτοι η αποθήκευση, η ανάλυση της συνομιλίας και η ανακοίνωση των δεδομένων στον καλούντα, δεν γίνεται με τη συγκατάθεση του υποκειμένου. Άλλωστε η συγκατάθεση απαιτεί προηγούμενη ενημέρωση του υποκειμένου, η οποία σύμφωνα με το άρθρο 11 παρ. 1 του Ν.2472/1997, θα πρέπει να περιλαμβάνει πληροφόρηση τουλάχιστον για τον σκοπό της επεξεργασίας, τα δεδομένα που αφορά η επεξεργασία, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων προσωπικού χαρακτήρα, την ταυτότητα του υπεύθυνου επεξεργασίας, καθώς και την ύπαρξη του δικαιώματος πρόσβασης.

Η φωνή αποτελεί προσωπικό δεδομένο όταν μπορεί να συσχετιστεί με συγκεκριμένο πρόσωπο. Σύμφωνα με το πόρισμα του ελέγχου και τα όσα δήλωσαν οι υπεύθυνοι της εταιρείας, κατά την διάρκεια της καταγραφής και της μετέπειτα επεξεργασίας της φωνής του καλούμενου, τόσο ο καλούμενος του οποίου η φωνή υφίστατο επεξεργασία όσο και ο καλών δεν ήταν ορισμένα πρόσωπα για την εταιρεία. Επιπρόσθετα, δεδομένου ότι το αρχείο στο οποίο καταγράφονταν η συνομιλία διαγράφονταν αμέσως μετά τον τερματισμό της κλήσης, δεν ήταν δυνατόν από το περιεχόμενο της συνομιλίας να εντοπισθεί η ταυτότητα των ατόμων που επικοινώνησαν. Ο καλών όμως, σε αντίθεση με την εταιρεία, γνώριζε σε ποιόν ανήκε η φωνή του ατόμου με το οποίο συνομιλούσε και έτσι καθίσταντο αυτοτελώς υπεύθυνος επεξεργασίας. 

Για τους λόγους αυτούς

αποφασίζει:

1.  
τη δρομολόγηση έκδοσης οδηγίας με την οποία θα καθορίζονται οι όροι με τους οποίους οι εταιρείες θα κάνουν χρήση τεχνολογιών αυτού του τύπου.

2.
την κοινοποίηση της απόφασης στην Α.Δ.Α.Ε. προκειμένου να εξετασθεί αν υπάρχει παραβίαση του απορρήτου των επικοινωνιών.

         

Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης  

           

     Αγγελική Κανακάκη  
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