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ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
	     Αθήνα, 1.4.2008

     Αριθ. Πρωτ.: Γ/ΕΞ/1669


Α Π Ο Φ Α Σ Η    ΑΡ.  22 / 31.3.2008 

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 24.7.2007 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Α. Παπανεοφύτου, Λ. Κοτσαλή και Ν. Φραγκάκη τακτικά μέλη, και το αναπληρωματικό μέλος Α. Πράσσο σε αντικατάσταση του τακτικού μέλους Σ. Σαρηβαλάση, ο οποίος αν και εκλήθη νομίμως εγγράφως δεν παρέστη λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Τα τακτικά μέλη Φ. Δωρής και Α. Πομπόρτσης καθώς και τα αναπληρωματικά αυτών Π. Φουντεδάκη και Γ. Πάντζιου αντίστοιχα, αν και εκλήθησαν νομίμως εγγράφως δεν παρέστησαν λόγω κωλύματος. Παρόντες χωρίς δικαίωμα ψήφου ήταν η Ε. Χατζηλιάση, νομική ελέγκτρια, ο Ι. Λυκοτραφίτης, πληροφορικός ελεγκτής, ως εισηγητές και η Α. Κανακάκη ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω:

1. Τη με αριθμ. πρωτοκόλλου της Αρχής 3509/22.5.2006 καταγγελία των A, Β, Γ, Δ, Ε, Ζ, Η, Θ, Ι και Κ κατά του Λ, διαχειριστή της επί της οδού … πολυκατοικίας. Σύμφωνα με την προαναφερθείσα καταγγελία στην πολυκατοικία επί της οδού … έχουν εγκατασταθεί και λειτουργούν παράνομα δύο κλειστά κυκλώματα τηλεόρασης.

2. Το πόρισμα του ελέγχου που διενήργησαν οι ελεγκτές της Αρχής Ιωάννης Λυκοτραφίτης και Ευανθία Χατζηλιάση στις 6 Μαρτίου 2007, μετά τη με αριθμ. πρωτοκόλλου 1652/5.3.2007 εντολή του Προέδρου της και την από 6.3.2007 έγγραφη συναίνεση του Λ διενέργεια του ελέγχου και εντός της κατοικίας του (διαμέρισμα … του … ορόφου της επί της οδού … πολυκατοικίας), στα κλειστά κυκλώματα τηλεόρασης που έχουν εγκατασταθεί στην παραπάνω πολυκατοικία, προκειμένου να διαπιστωθεί εάν τηρούνται οι διατάξεις του Ν. 2472/1997 και οι όροι της Οδηγίας 1122/26-9-2000 της Αρχής για τα κλειστά κυκλώματα τηλεόρασης, όπως αυτή ισχύει σήμερα.

3. Το με αριθμ. πρωτ. 8150/28.11.2006 έγγραφο της Αρχής προς τον Λ, διαχειριστή της επί της οδού …. πολυκατοικίας.

4. Τη με αριθμ. πρωτ. 1030/27.12.2006 γνωστοποίηση που υπέβαλε στην Αρχή ο Λ. ως υπεύθυνος επεξεργασίας. 

Σύμφωνα με το πόρισμα των ελεγκτών της Αρχής στην πολυκατοικία λειτουργούν δύο διαφορετικά συστήματα κλειστού κυκλώματος τηλεόρασης, που εφεξής θα καλούνται κύκλωμα Α και κύκλωμα Β.

Το κύκλωμα Α αποτελείται από δεκατέσσερις (14) κάμερες που είναι εγκατεστημένες στο εσωτερικό του κτιρίου, δύο σε κάθε όροφο (από τον 2ο έως και τον 8ο όροφο) και ελέγχουν το πλατύσκαλο, την είσοδο του ανελκυστήρα και τον διάδρομο κάθε ορόφου. 

Το κύκλωμα Β αποτελείται από τέσσερις (4) κάμερες που είναι εγκατεστημένες στο εσωτερικό και εξωτερικό του κτιρίου και ελέγχουν η πρώτη την είσοδο της πολυκατοικίας (από την εξωτερική πλευρά), η δεύτερη την είσοδο της πολυκατοικίας (από την εσωτερική πλευρά), η τρίτη την είσοδο του ενός ανελκυστήρα του ισογείου και τα γραμματοκιβώτια και η τέταρτη τις εισόδους των δύο ανελκυστήρων του ισογείου.

Στο πόρισμα του ελέγχου περιγράφονται τρία (3) συνολικά ευρήματα για τα κλειστά κυκλώματα τηλεόρασης που λειτουργούν στην πολυκατοικία και γίνονται αντίστοιχες συστάσεις προς τον υπεύθυνο επεξεργασίας, ο οποίος έχει την υποχρέωση να συμμορφωθεί σε χρονικό διάστημα τριάντα ημερών από τη λήψη του.

Τα ευρήματα έχουν  συνοπτικά ως εξής:

Εύρημα 1ο : Οι κάμερες του κυκλώματος Α με τον τρόπο που είναι τοποθετημένες ελέγχουν εκτός από τους κοινόχρηστους χώρους (πλατύσκαλο, είσοδο ανελκυστήρα και διάδρομο) και την πρόσβαση σε κάποια από τα διαμερίσματα του κάθε ορόφου (4 - 5 διαμερίσματα ανά όροφο).

Εύρημα 2ο : Οι μονάδες ελέγχου των κλειστών κυκλωμάτων Α και Β βρίσκονται στο διαμέρισμα του διαχειριστή της πολυκατοικίας.

Εύρημα 3ο : Η υπό στοιχείο Β 2 κάμερα έχει και τη δυνατότητα καταγραφής ήχου, η οποία, εντούτοις, δεν διαπιστώθηκε από τον έλεγχο αν χρησιμοποιείται. Σε καταφατική περίπτωση συλλέγονται περισσότερα δεδομένα από όσα απαιτούνται για την ικανοποίηση του σκοπού της επεξεργασίας.

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

1. Σύμφωνα με το άρθρο 4 παρ. 1 εδ. β΄ του Ν. 2472/1997 «Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει :... β)
Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας».

2. Η Αρχή με την Οδηγία 1122/2000 για τα κλειστά κυκλώματα τηλεόρασης έχει κρίνει ότι η λήψη και επεξεργασία δεδομένων προσωπικού χαρακτήρα με κλειστό κύκλωμα τηλεόρασης που λειτουργεί μονίμως, συνεχώς ή κατά τακτά χρονικά διαστήματα δεν επιτρέπεται, διότι προσβάλλει την προσωπικότητα και την ιδιωτική ζωή του ατόμου.

Κατ' εξαίρεση η λήψη και η επεξεργασία δεδομένων προσωπικού χαρακτήρα  με κλειστό κύκλωμα τηλεόρασης είναι νόμιμη χωρίς τη συγκατάθεση του υποκειμένου, υπό τις προϋποθέσεις του Ν. 2472/1997, εφόσον ο σκοπός της  επεξεργασίας είναι η προστασία προσώπων ή αγαθών. Κριτήρια για τη νομιμότητα της επεξεργασίας είναι οι αρχές της αναλογικότητας και της αναγκαιότητας. 

Ειδικότερα, πρέπει να εξετάζεται αν το μέσο είναι το απολύτως αναγκαίο για τον επιδιωκόμενο σκοπό, ο οποίος δεν μπορεί να επιτευχθεί με λιγότερο επαχθή για το πρόσωπο μέσα που έχουν κριθεί ή αποδεικνύονται ανεπαρκή στη συγκεκριμένη περίπτωση, ενώ το συμφέρον του υπευθύνου της επεξεργασίας είναι υπέρτερο των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες τους.  

3. Η επεξεργασία δεδομένων προσωπικού χαρακτήρα μέσω κλειστών κυκλωμάτων τηλεόρασης εγκατεστημένων σε ιδιωτικούς χώρους από φυσικό πρόσωπο για την άσκηση δραστηριοτήτων αποκλειστικά προσωπικών ή οικιακών εκφεύγει του πεδίου εφαρμογής του Ν. 2472/1997, σύμφωνα με το άρθρο 3 παρ. 2 του προαναφερθέντος νόμου. Η λήψη ωστόσο εικόνας από κοινόχρηστους χώρους κατοικιών που περιλαμβάνουν πολλά αυτόνομα διαμερίσματα συνιστά επεξεργασία δεδομένων προσωπικού χαρακτήρα που εμπίπτει στο Ν. 2472/1997. Στην περίπτωση αυτή, πέραν των άλλων προϋποθέσεων επεξεργασίας, είναι απαραίτητη η ρητή και ειδική συγκατάθεση κάθε ενοίκου και όταν αυτό δεν είναι εφικτό, τότε η Γενική Συνέλευση της πολυκατοικίας μπορεί να αποφασίσει σύμφωνα με τον κανονισμό της την αναγκαιότητα ή μη εγκατάστασης του κυκλώματος. Ο θιγόμενος από την απόφαση αυτή σε ό,τι αφορά τα προσωπικά του δεδομένα μπορεί να προσφύγει στην Αρχή. Οι κάμερες δεν πρέπει να ελέγχουν την πρόσβαση στα κατ’ ιδίαν διαμερίσματα, σε γειτονικές κατοικίες, δρόμους και πεζόδρομους.

Ο εκάστοτε διαχειριστής της πολυκατοικίας είναι ο υπεύθυνος επεξεργασίας και είναι υποχρεωμένος για την ενημέρωση των υποκειμένων ότι ο χώρος βιντεοσκοπείται. Η καταγραφή εικόνας χωρίς ήχο είναι επιτρεπτή εφόσον η μονάδα ελέγχου που καταχωρεί τις εικόνες βρίσκεται σε κοινόχρηστο χώρο με ελεγχόμενη πρόσβαση και τα δεδομένα διατηρούνται το πολύ 48 ώρες. 

4. Στην υπό κρίση περίπτωση, ο υπεύθυνος επεξεργασίας, Λ, προέβη στην απαιτούμενη γνωστοποίηση των παραπάνω αρχείων με τη με αριθμ. πρωτοκόλλου της Αρχής 1030ΓΝ/27.12.2006 γνωστοποίηση κλειστού κυκλώματος τηλεόρασης, σε χρόνο, δηλαδή, μεταγενέστερο του με αριθμ. πρωτ. 8150/28.11.2006 εγγράφου της Αρχής προς τον ίδιο. 

Ως σκοπός επεξεργασίας αναφέρεται η ασφάλεια προσώπων και αγαθών, η οποία δεν μπορεί να επιτευχθεί με λιγότερο επαχθή μέσα. Για το λόγο αυτό στις 9.12.2001 με απόφαση της γενικής συνέλευσης της επί της οδού … πολυκατοικίας αποφασίσθηκε η ολοκλήρωση του συστήματος ασφαλείας της πολυκατοικίας, με την τοποθέτηση καμερών στους κοινόχρηστους χώρους όλων των ορόφων αυτής. Εντούτοις, από την από 8.7.1999 απόφαση της γενικής συνέλευσης της πολυκατοικίας προκύπτει μόνο η απόφαση περί λήψης μέτρων για «τη διασφάλιση της εισόδου της πολυκατοικίας και των κοινόχρηστων χώρων», χωρίς να εξειδικεύεται αν ο εν λόγω σκοπός θα επιτευχθεί με τη χρήση καμερών. Η Αρχή, συνεπώς, εξετάζοντας την προσφυγή των θιγόμενων από την προαναφερθείσα απόφαση της γενικής συνέλευσης της πολυκατοικίας σε ό, τι αφορά τα προσωπικά τους δεδομένα κρίνει ότι η τοποθέτηση των καμερών του κυκλώματος Α στο εσωτερικό του κτιρίου, δύο σε κάθε όροφο (από τον 2ο έως και τον 8ο όροφο), οι οποίες εκτός από τους κοινόχρηστους χώρους (πλατύσκαλο, είσοδο ανελκυστήρα και διάδρομο) ελέγχουν και την πρόσβαση σε κάποια από τα διαμερίσματα κάθε ορόφου (4 - 5 διαμερίσματα ανά όροφο), υπερβαίνει την αρχή της αναγκαιότητας και της αναλογικότητας. Για το λόγο αυτό η Αρχή διατάσσει την απεγκατάσταση του κλειστού κυκλώματος τηλεόρασης Α, την απομάκρυνση, δηλαδή, και των δεκατεσσάρων (14) καμερών του εν λόγω κυκλώματος εντός τριάντα (30) ημερών. 

Επιπλέον, οι μονάδες ελέγχου των κλειστών κυκλωμάτων Α και Β βρίσκονται στο διαμέρισμα του διαχειριστή της πολυκατοικίας, Λ. Η Αρχή διατάσσει την εντός τριάντα (30) ημερών αλλαγή του χώρου φύλαξης της μονάδας ελέγχου του κλειστού κυκλώματος Β, ώστε αυτή να φυλάσσεται στο εξής σε κοινόχρηστο χώρο με ελεγχόμενη πρόσβαση, η οποία θα οριστεί με απόφαση της γενικής συνέλευσης της πολυκατοικίας.

Η υπό στοιχείο 2 κάμερα του Β κυκλώματος έχει και τη δυνατότητα καταγραφής ήχου, η οποία, εντούτοις, δεν διαπιστώθηκε από τον έλεγχο αν χρησιμοποιείται. Επειδή σε καταφατική περίπτωση συλλέγονται περισσότερα δεδομένα από όσα απαιτούνται για την ικανοποίηση του σκοπού της επεξεργασίας, η Αρχή διατάσσει την εντός τριάντα (30) ημερών αφαίρεση της δυνατότητας μετάδοσης και καταγραφής ήχου από το κύκλωμα με οριστικό τρόπο (π.χ. με απομόνωση των καλωδίων του ήχου).

Η Αρχή, τέλος, επιβάλλει στο διαχειριστή της πολυκατοικίας την υποχρέωση να ενημερώσει εγγράφως την Αρχή εντός τριάντα (30) ημερών ότι έχει εκπληρώσει τις ανωτέρω υποχρεώσεις του.

Για τους λόγους αυτούς 

Η Αρχή απευθύνει αυστηρή προειδοποίηση προς τον διαχειριστή της επί της οδού … πολυκατοικίας, Λ, εντός τριάντα (30) ημερών: α) να απεγκαταστήσει το κλειστό κύκλωμα τηλεόρασης Α, να απομακρύνει, δηλαδή, και τις  δεκατέσσερις (14) κάμερες του εν λόγω κλειστού κυκλώματος, β) να αλλάξει το χώρο φύλαξης της μονάδας ελέγχου του κλειστού κυκλώματος Β και γ) να αφαιρέσει τη δυνατότητα μετάδοσης και καταγραφής ήχου από την υπό στοιχείο 2 κάμερα του Β κλειστού κυκλώματος τηλεόρασης. Επιβάλλει στο διαχειριστή της πολυκατοικίας, Λ, την υποχρέωση να ενημερώσει εγγράφως την Αρχή μέσα στην ίδια προθεσμία ότι έχει εκπληρώσει τις παραπάνω υποχρεώσεις του.

                       Ο Πρόεδρος  
                                                           Η Γραμματέας

Δημήτριος Γουργουράκης  
                                           Αγγελική Κανακάκη
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