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ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
     Αθήνα, 23-02-2009

     Αριθ. Πρωτ.: Γ/ΕΞ/1187/23-02-2009

Α Π Ο Φ Α Σ Η   20/2009

(Τμήμα)

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνεδρίασε σε σύνθεση Τμήματος στο κατάστημά της την 16.02.2009 μετά από πρόσκληση του Προέδρου της, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Χ. Παληοκώστας, Αναπληρωτής Πρόεδρος, κωλυομένου του Προέδρου Χ. Γεραρή, Γ. Πάντζιου, Π. Τσαντήλας και Γ. Λαζαράκος, αναπληρωματικά μέλη σε αντικατάσταση των τακτικών μελών Α. Πομπόρτση, Α. Πράσσου, και Α.Ι. Μεταξά αντίστοιχα, οι οποίοι αν και εκλήθησαν νομίμως εγγράφως δεν παρέστησαν λόγω κωλύματος. Παρών χωρίς δικαίωμα ψήφου ήταν o Γ. Ρουσόπουλος, πληροφορικός ελεγκτής, ως εισηγητής και η Γ. Παλαιολόγου, υπάλληλος του τμήματος διοικητικών και οικονομικών υποθέσεων, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω:

Η Πρεσβεία της Αυστραλίας υπέβαλλε το υπ' αριθμ. πρωτ. Γ/ΕΙΣ/6042/07.11.2008 ερώτημα  στην Αρχή, γνωστοποιώντας την πρόθεσή της να εγκαταστήσει κάμερες στην εξωτερική περίμετρο των εγκαταστάσεών της. Ειδικότερα, προτείνει την εγκατάσταση καμερών εξωτερικά του 6ου και του 7ου ορόφου του κτιρίου που ενοικιάζει (κτίριο Θων, επί της λεωφόρου Κηφισίας 1-3 στην Αθήνα) καθώς και στην είσοδο του κτιρίου, στο ισόγειο, με σκοπό την επιτήρηση της εξωτερικής περιμέτρου του κτιρίου. Η Πρεσβεία υποστηρίζει ότι η εγκατάσταση ενός τέτοιου συστήματος επιτήρησης θα βοηθήσει ώστε να ελαχιστοποιηθούν οι κίνδυνοι για το προσωπικό και τα φυσικά πρόσωπα που επισκέπτονται την Πρεσβεία.

Για την καλύτερη εξέταση του αιτήματος της Πρεσβείας πραγματοποιήθηκε στις 16.12.2008 συνάντηση του εισηγητή με την Α, υπαρχηγό της διπλωματικής αποστολής και την Β, υπεύθυνη κτιρίων και τεχνικών υπηρεσιών της Πρεσβείας. Στη συνάντηση αυτή παρουσιάστηκε από τον εισηγητή το θεσμικό πλαίσιο για τα κλειστά κυκλώματα τηλεόρασης και αναλύθηκαν από τους εκπροσώπους της  Πρεσβείας της Αυστραλίας οι λόγοι που οδήγησαν στην υποβολή του ερωτήματος αυτού. Η Πρεσβεία της Αυστραλίας ενημέρωσε επίσης για την ύπαρξη παρόμοιων κλειστών κυκλωμάτων τηλεόρασης σε κτίρια που στεγάζουν άλλες διπλωματικές αποστολές και δεν ανήκουν αποκλειστικά σε αυτές, αλλά εξυπηρετούν και άλλους φορείς. Με το υπ' αριθμ. πρωτ. Γ/ΕΙΣ/585/29.01.2009 έγγραφό της, ενημέρωσε για την παρουσία τέτοιων κυκλωμάτων σε δύο κτίρια: α) επί της λεωφόρου Β. Σοφίας 23, το οποίο στεγάζει τις διπλωματικές αποστολές της Νορβηγίας και της Πορτογαλίας και β) επί της λεωφόρου Β. Κωνσταντίνου 7, το οποίο στεγάζει τις διπλωματικές αποστολές της Ιρλανδίας, της Ολλανδίας, της Σουηδίας και το Προξενείο της Γαλλίας.

Στο κτίριο Θων στεγάζονται, επίσης, φορείς του δημοσίου αλλά και του ιδιωτικού τομέα και αναλυτικότερα, η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (με γραφεία στον 1ο και τον 5ο όροφο), ο Γενικός Επιθεωρητής Δημόσιας Διοίκησης (με γραφεία στο 2ο όροφο), η Ειδική Υπηρεσία Επιθεωρητών Περιβάλλοντος του Υ.ΠΕ.ΧΩ.Δ.Ε. (με γραφεία στον 3ο όροφο) και η ΠΑΕ Παναθηναϊκός (με γραφεία στον 4ο όροφο). Εξωτερικά, στο ισόγειο του κτιρίου βρίσκονται εμπορικά καταστήματα, μεταξύ των οποίων ένα εστιατόριο και μία καφετέρια.

Η διαχείριση του κτιρίου έχει ανατεθεί σε ιδιωτική εταιρεία η οποία λειτουργεί κλειστό κύκλωμα τηλεόρασης που έχει γνωστοποιηθεί στην Αρχή με το υπ' αριθμ. πρωτ. ΓΝ/ΕΙΣ/180/22.02.2007 έγγραφο. Το κύκλωμα αυτό ελέγχει την πρόσβαση στον υπόγειο χώρο στάθμευσης του κτιρίου, χωρίς να γίνεται αποθήκευση των δεδομένων εικόνας. Ένας  υπάλληλος της εταιρείας διαχείρισης βρίσκεται στην είσοδο του κτιρίου επί 24ώρου βάσεως. Ουσιαστικά εκτελεί χρέη θυρωρού του κτιρίου ενώ έχει τη δυνατότητα να βλέπει στην οθόνη επιτήρησης τα δεδομένα που συλλέγονται από τις κάμερες. 

Παράλληλα, αρκετές ώρες της ημέρας, στο κτίριο βρίσκεται ειδικός φρουρός της Ελληνικής Αστυνομίας. Ο φρουρός αυτός δεν έχει σταθερή θέση, αλλά κινείται μεταξύ του ισογείου, των ορόφων και της εισόδου της Πρεσβείας, στον 6ο όροφο. Όπως επισημάνθηκε κατά τη συνάντηση της 16.12.2008 από τους εκπροσώπους της Πρεσβείας, ο φρουρός αυτός δεν είναι μόνιμος αλλά βρίσκεται στο κτίριο σύμφωνα με τις υπηρεσιακές ανάγκες της Αστυνομίας. 

Στην είσοδο του 6ου ορόφου υπάρχει ειδικό σύστημα ασφαλείας εισόδου, με θύρα ανίχνευσης μετάλλων καθώς και υπάλληλος εταιρείας ασφαλείας, ο οποίος φροντίζει για τον έλεγχο των εισερχομένων στο χώρο της Πρεσβείας.

Επίσης, επισημαίνεται ότι δεν έχει παρατηρηθεί ποτέ κάποιο επεισόδιο στο χώρο του κτιρίου ή της Πρεσβείας, ενώ το κτίριο βρίσκεται σε αρκετά κοντινή απόσταση με το κτίριο της Γενικής Αστυνομικής Διεύθυνσης Αττικής. Σε καμία από τις περιπτώσεις πορείας ή διαδήλωσης δεν υπήρξε επεισόδιο στο οποίο να απειλήθηκε το κτίριο, ενώ η παρουσία αστυνομικής δύναμης ήταν σχεδόν πάντα εμφανής.

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

1. Κατά το άρθρο 2 παρ. α΄ του Ν.2472/1997 και την κοινοτική Οδηγία 94/46, τα δεδομένα ήχου και εικόνας, εφόσον αναφέρονται σε πρόσωπα, συνιστούν δεδομένα προσωπικού χαρακτήρα.

2. Κατά το άρθρο 2, παρ. 3 του ν. 2472/1997 ο νόμος εφαρμόζεται σε κάθε επεξεργασία δεδομένων προσωπικού χαρακτήρα, εφόσον αυτή εκτελείται α) Από υπεύθυνο επεξεργασίας ή εκτελούντα την επεξεργασία, εγκατεστημένο στην Ελληνική Επικράτεια ή σε τόπο όπου βάσει του δημοσίου διεθνούς δικαίου εφαρμόζεται το ελληνικό δίκαιο. β) Από υπεύθυνο επεξεργασίας που δεν είναι εγκατεστημένος στην επικράτεια Κράτους- Μέλους της Ευρωπαϊκής 'Ένωσης ή κράτους του Ευρωπαϊκού Οικονομικού Χώρου, αλλά τρίτης χώρας και για τους σκοπούς της επεξεργασίας δεδομένων προσωπικού χαρακτήρα προσφεύγει σε μέσα, αυτοματοποιημένα ή όχι, ευρισκόμενα στην Ελληνική Επικράτεια, εκτός εάν τα μέσα αυτά χρησιμοποιούνται μόνο με σκοπό τη διέλευση από αυτήν. Η Πρεσβεία της Αυστραλίας σκοπεύει να χρησιμοποιήσει τεχνικά μέσα (κάμερες) για την καταγραφή δεδομένων εικόνας τα οποία θα βρίσκονται και εκτός του χώρου της Πρεσβείας, άρα στην περίπτωση αυτή έχει εφαρμογή ο νόμος.

3. Επίσης, όπως ορίζεται στην υπ’ αριθμ. 1122/26-09-2000 Οδηγία της Αρχής για τα κλειστά κυκλώματα τηλεόρασης, η λήψη και επεξεργασία δεδομένων προσωπικού χαρακτήρα με κλειστό κύκλωμα τηλεόρασης που λειτουργεί μονίμως, συνεχώς ή κατά τακτά χρονικά διαστήματα δεν επιτρέπεται, διότι προσβάλλει την προσωπικότητα και την ιδιωτική ζωή του ατόμου. Κατ' εξαίρεση, η λήψη και η επεξεργασία δεδομένων προσωπικού χαρακτήρα με κλειστό κύκλωμα τηλεόρασης είναι νόμιμη χωρίς τη συγκατάθεση του υποκειμένου, υπό τις προϋποθέσεις του Ν. 2472/1997, εφόσον ο σκοπός της  επεξεργασίας είναι η προστασία προσώπων ή αγαθών. Κριτήρια για τη νομιμότητα της επεξεργασίας είναι οι αρχές της αναλογικότητας και της αναγκαιότητας. Ειδικότερα, πρέπει να εξετάζεται αν το μέσο είναι το απολύτως αναγκαίο για τον επιδιωκόμενο σκοπό, ο οποίος δεν μπορεί να επιτευχθεί με λιγότερο επαχθή για το πρόσωπο μέσα που έχουν κριθεί ή αποδεικνύονται ανεπαρκή στη συγκεκριμένη περίπτωση, ενώ το συμφέρον του υπευθύνου της επεξεργασίας είναι υπέρτερο των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες τους.  

4. Στο κτίριο που συστεγάζεται η Πρεσβεία εδρεύουν τρεις υπηρεσίες του Δημοσίου τομέα, καθώς και ιδιωτικές επιχειρήσεις. Στο χώρο αυτό προσέρχονται, εκτός από τους υπαλλήλους, πολυάριθμοι πολίτες για την επικοινωνία με τους φορείς αυτούς, την υποβολή αιτημάτων και καταγγελιών. Η επόπτευση του χώρου εισόδου και της εξωτερικής περιμέτρου μόνο από την Πρεσβεία της Αυστραλίας, ιδιαίτερα μάλιστα χωρίς τη σύμφωνη γνώμη των φορέων που έχουν την έδρα τους στο ίδιο κτίριο, συνιστά υπέρμετρη επεξεργασία των προσωπικών δεδομένων των προσερχομένων πολιτών. Τυχόν τοποθέτηση κλειστού κυκλώματος στο κτίριο θα πρέπει να γίνει μετά από στάθμιση των αναγκών και των ιδιαιτεροτήτων όλων των εμπλεκομένων φορέων και να συμφωνείται από κοινού ο τρόπος επεξεργασίας και ο υπεύθυνος για τη διαχείριση του κλειστού κυκλώματος (π.χ. η διαχείριση του κτιρίου ή ένας από τους εμπλεκόμενους φορείς). Επίσης πρέπει να καθορίζεται και η μέθοδος για τη διασφάλιση των δικαιωμάτων όλων των υποκειμένων της επεξεργασίας (ενημέρωσης, πρόσβασης και αντίρρησης), ανεξάρτητα από τον φορέα για τον οποίο προσέρχονται. Για παράδειγμα, στη συγκεκριμένη περίπτωση, ακόμα και να υπήρχε συμφωνία όλων των φορέων που έχουν την έδρα τους στο κτίριο, θα έπρεπε να αποκλειστεί η πιθανότητα λήψης εικόνας από τους χώρους της καφετέριας και του εστιατορίου.

5. Επίσης, στο κτίριο υπάρχει θυρωρός, υπάλληλος της εταιρεία διαχείρισης, σε μόνιμη βάση καθώς και αστυνομικός φρουρός κατά μεγάλα χρονικά διαστήματα. Η Πρεσβεία χρησιμοποιεί ήδη και δικό της προσωπικό ασφαλείας για την είσοδο στις εγκαταστάσεις της. Ο σκοπός της ασφάλειας και η ενίσχυση των μέτρων που ήδη έχουν ληφθεί μπορεί να επιτευχθεί ευκολότερα με άλλο τρόπο, όπως με την ύπαρξη υπαλλήλου ασφαλείας στην είσοδο του κτιρίου κατά τις ώρες που αυτό δεν καλύπτεται από ειδικό αστυνομικό φρουρό. Η αναφορά περιπτώσεων κλειστών κυκλωμάτων που έχουν εγκατασταθεί εξωτερικά σε άλλες Πρεσβείες, οι οποίες συστεγάζονται σε κτίρια μαζί με άλλους φορείς δεν  αποτελεί παράγοντα που δεσμεύει την Αρχή, άλλωστε η κάθε περίπτωση είναι διαφορετική.

6. Τέλος, εκτιμάται ότι η επιτήρηση του χώρου με κλειστό κύκλωμα τηλεόρασης ενδέχεται να προκαλέσει περισσότερα προβλήματα από όσα θα επιχειρήσει να λύσει. Η τοποθέτηση συσκευών λήψης εικόνων σε εξωτερικούς χώρους είναι πιθανό να δημιουργήσει αντιδράσεις από τους πολίτες, ιδιαίτερα αν συνυπολογισθεί ότι στο ίδιο κτίριο στεγάζεται η Αρχή που είναι υπεύθυνη για την τήρηση των διατάξεων για την επεξεργασία προσωπικών δεδομένων.

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή αποφαίνεται ότι:

1. Η Πρεσβεία της Αυστραλίας μπορεί να εγκαταστήσει κλειστό κύκλωμα τηλεόρασης μόνο στο δικό της χώρο κι όχι στην είσοδο ή την εξωτερική περίμετρο του κτιρίου. 

2. Σε περίπτωση που σε ένα κτίριο συστεγάζονται περισσότεροι φορείς του δημοσίου ή του ιδιωτικού τομέα, εγκατάσταση κλειστών κυκλωμάτων τηλεόρασης πρέπει να πραγματοποιείται κατόπιν συμφωνίας όλων των συστεγαζόμενων. Οι φορείς αυτοί  πρέπει να ορίζουν, κατόπιν συμφωνίας, τον υπεύθυνο για τη διαχείριση του κλειστού κυκλώματος καθώς και τον τρόπο για την άσκηση των δικαιωμάτων των υποκειμένων των δεδομένων, όπως αυτά αναφέρονται στο ν. 2472/1997 και εξειδικεύονται στην οδηγία 1122/2000 της Αρχής.

Ο Αναπληρωτής   Πρόεδρος

Χρήστος Παληοκώστας
Η Γραμματέας

   Γεωργία Παλαιολόγου





