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Α Π Ο Φ Α Σ Η    ΑΡ.   32/2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 22-03-2007 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Φ. Δωρή Λ. Κοτσαλή, Α. Παπανεοφύτου, Σ. Σαρηβαλάση, Ν. Φραγκάκη  τακτικά μέλη και το αναπληρωματικό μέλος Γ. Πάντζιου, σε αντικατάσταση του τακτικού μέλους Α. Πομπόρτση ο οποίος αν και εκλήθη νομίμως–εγγράφως, δεν παρέστη λόγω κωλύματος.   Στο συμβούλιο, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του  θέματος παρέστη η βοηθός εισηγήτρια Γ. Παναγοπούλου, υπάλληλος του τμήματος ελεγκτών, η οποία μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη των αποφάσεων αποχώρησε και η Α. Κανακάκη ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Κατατέθηκαν στην Αρχή εννέα συνολικά καταγγελίες  (αρ. πρωτ... /24-7-06, .../11-08-06, .../11-08-06, .../11-08-06, .../14-08-06, .../16-08-06, .../17-08-06, .../28-08-06, .../30-08-06) σχετικά με  παραβίαση των κανόνων επεξεργασίας προσωπικών δεδομένων από το Υπουργείο Εξωτερικών. 

Οι καταγγελίες αφορούν έγγραφα που περιέχουν προσωπικά δεδομένα πολιτών και υπαλλήλων του Υπουργείου Εξωτερικών. Σύμφωνα με τις καταγγελίες τα εν λόγω έγγραφα ευρέθησαν μέσα σε σακούλες απορριμμάτων, δίπλα και όχι μέσα σε κάδους απορριμμάτων, έξω από τα γραφεία του Υπουργείου Εξωτερικών. 

Ειδικότερα, τα έγγραφα με προσωπικά δεδομένα που παραδόθηκαν στην Αρχή περιλαμβάνουν μισθολογικά στοιχεία  υπαλλήλων του Υπουργείου Εξωτερικών, κατάλογο με στοιχεία πληρώματος αεροσκάφους, αίτηση, άδεια εργασίας αλλοδαπού, φωτοτυπία διαβατηρίου, ατομική σύμβαση εργασίας, κατάλογο πολιτών με αιτήματα, πρόγραμμα συναντήσεων του Υφυπουργού Εξωτερικών, κατάλογο πολιτών Καλύμνου, κατάλογο με εορτάζοντες πολίτες, κ.ά.

Επίσης, εφημερίδα κατέθεσε στην Αρχή την υπ' αρ. πρωτ. .../25-08-06 ερώτημα-καταγγελία, η οποία αναφέρεται στην τήρηση αρχείου με πολίτες που ζητούν διευθέτηση των αιτημάτων τους από τον Υφυπουργό Εξωτερικών, και ρωτάει την Αρχή αν υπάρχει παράβαση του νόμου περί προσωπικών δεδομένων. Τα έγγραφα στα οποία αναφέρεται η εφημερίδα περιέχονται στα έγγραφα που απεστάλησαν στην Αρχή με τις  εννέα ως άνω καταγγελίες.

Σχετικά με την υπ' αρ. πρωτ.../24-7-06 καταγγελία,  η Αρχή απέστειλε το υπ' αρ. πρωτ.../2-08-06 έγγραφο προς το Υπουργείο Εξωτερικών,  ζητώντας πληροφορίες για  τα μέτρα ασφαλείας που εφαρμόζονται για την προστασία των προσωπικών δεδομένων, την διαδικασία που τηρείται για την καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, καθώς επίσης και τις απόψεις του υπουργείου  για τη συγκεκριμένη καταγγελία. 

Το Υπουργείο Εξωτερικών  απάντησε στο έγγραφο  της Αρχής ως εξής:

· Οι οργανικές μονάδες του Υπουργείου που διακινούν διαβαθμισμένα έγγραφα έχουν εξοπλιστεί με καταστροφείς εγγράφων

· Για τον μικρό αριθμό εγγράφων που αναφέρονται στη συγκεκριμένη καταγγελία έχει διενεργηθεί ΕΔΕ, το πόρισμα της οποίας εστάλη στην Εισαγγελία Πρωτοδικών Αθηνών.

Σχετικά με τις υπ' αρ. πρωτ.../11-08-06, .../11-08-06, .../11-08-06, .../14-08-06, .../16-08-06, .../17-08-06,  .../28-08-2006, .../30-08-2006 καταγγελίες η Αρχή  απέστειλε τα υπ' αρ. πρωτ. .../21-08-06,  .../01-09-06 έγγραφα προς το Υπουργείο Εξωτερικών,  ζητώντας εκ νέου εξηγήσεις.

Το Υπουργείο Εξωτερικών  απάντησε συνολικά στα δύο έγγραφα  της Αρχής ως εξής:

· Απεστάλη  η Οδηγία 1/2005 της Αρχής σε όλες τις διευθύνσεις του υπουργείου, και αναφέρεται ότι πολύ πρόσφατα το υπουργείο έλαβε γνώση της οδηγίας αυτής.

· Επισημαίνεται  η ύπαρξη καταστροφέων εγγράφων σε όλες τις οργανικές μονάδες του υπουργείου. 

· Το υπουργείο προέβη στην προμήθεια πρόσθετων μέσων για την ασφαλή καταστροφή εγγράφων, τοποθετώντας ειδικό κάδο πολτοποίησης χαρτιού, έξω από το υπουργείο.

· Η διαρροή των εγγράφων είναι αποτέλεσμα αμέλειας υπαλλήλων του υπουργείου και πιθανόν προϊόν  εσκεμμένης ενέργειας με σκοπό να τρωθεί το κύρος του.

Σχετικά με την τήρηση αρχείου με  προσωπικά δεδομένα πολιτών, συμπεριλαμβανομένων και ευαίσθητων (πολιτικών πεποιθήσεων), που προκύπτει από το περιεχόμενο των καταγγελιών υπ' αρ. πρωτ.../11-08-06, .../14-8-06, .../17-8-06, .../25-08-06 η Αρχή απέστειλε νέο έγγραφο υπ' αρ. πρωτ .../6-10-06, ζητώντας  διευκρινίσεις σχετικά με την τήρηση του εν λόγω αρχείου.

Το Υπουργείο απάντησε με το υπ' αρ. πρωτ.../13-11-06 έγγραφο, στο οποίο αναφέρεται ότι το Υπουργείο αδυνατεί να δώσει διευκρινίσεις, διότι τα εν λόγω έγγραφα είναι ανυπόγραφα και δεν φέρουν σφραγίδα ή άλλο υπηρεσιακό σύμβολο του Υπουργείου Εξωτερικών. Επίσης, το Υπουργείο διατυπώνει αμφιβολίες ως προς τη γνησιότητα και την ακρίβεια του περιεχομένου τους, και αναφέρει ότι στο παρελθόν, σε παρόμοια καταγγελία,  τεκμηριώθηκαν φαινόμενα παραποίησης και αλλοίωσης εγγράφων. 

Ύστερα από συνεκτίμηση όλων των παραπάνω δεδομένων, την ανάγνωση των πρακτικών των συνεδριάσεων της 30ης-11-2006, 21ης-12-2006 και 11ης-01-2007  και κατόπιν διεξοδικής συζήτησης, η Αρχή 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το άρθρο 10, § 3 του Ν. 2472/1997, ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Τα μέτρα αυτά πρέπει να τηρούνται  καθ' όλη τη διάρκεια της επεξεργασίας των δεδομένων, έως και το πέρας της, κατά το άρθρο 4 § 1δ του Ν. 2472/1997, το οποίο, αν δεν υπάρξει αντίθετη αιτιολογημένη απόφαση της Αρχής, επιτάσσει την καταστροφή των δεδομένων. Είναι πρόδηλο συνεπώς ότι κατά το άρθρο 10 § 3 τα μέτρα ασφάλειας αφορούν και τον τρόπο καταστροφής τους μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ώστε αυτά να μην αποτελέσουν αντικείμενο αθέμιτης επεξεργασίας, όπως είναι, κατά τη ρητή διατύπωση της § 3 του ως άνω άρθρου 10, και η διάδοσή τους σε τρίτους. 

Το Υπουργείο Εξωτερικών στην περίπτωση που εξετάζεται παραβίασε το άρθρο 10 του Ν. 2472/1997, καθώς έγγραφα με προσωπικά δεδομένα πολιτών και υπαλλήλων, προερχόμενα από το χώρο του Υπουργείου, εγκαταλείφθηκαν χωρίς προηγούμενη  ασφαλή καταστροφή τους μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας. 

Για τον καθορισμό της βαρύτητας της ως άνω παράβασης, λαμβάνεται υπόψη και το γεγονός ότι δεν έχει αναφερθεί στο παρελθόν ανάλογη παραβίαση του άρθρου 10, καθώς και το ότι το Υπουργείο, ύστερα από την αναφερόμενη στο ιστορικό επικοινωνία με την Αρχή, ανταποκρίθηκε στις υποδείξεις της Αρχής, λαμβάνοντας τα επιβαλλόμενα από τον Νόμο μέτρα για την εφεξής σύννομη και ασφαλή επεξεργασία και καταστροφή των τηρουμένων από αυτό δεδομένων προσωπικού χαρακτήρα.

Για τους λOγους αυτOYς

Η Αρχή απευθύνει αυστηρή προειδοποίηση προς το Υπουργείο Εξωτερικών, από το χώρο του οποίου προέρχονται τα αναφερόμενα στο ιστορικό έγγραφα, για την τήρηση των επιταγών του Ν. 2472/1997 σχετικά με την από κάθε υπεύθυνο επεξεργασίας σύννομη και ασφαλή επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την ασφαλή καταστροφή των περιεχόντων αυτά αρχείων.

         Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης



       Αγγελική Κανακάκη 
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