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ΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
Αθήνα, 03-04-07

Αριθ. Πρωτ.: 2476

Α Π Ο Φ Α Σ Η    ΑΡ.  29 / 2007


Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 22.2.07 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Φ. Δωρή, Α. Παπανεοφύτου, και Σ. Σαρηβαλάση, τακτικά μέλη, και το αναπληρωματικό μέλος Γ. Πάντζιου, σε αντικατάσταση του τακτικού Α. Πομπόρτση, ο οποίος αν και εκλήθη νομίμως εγγράφως, δεν παρέστη λόγω κωλύματος.  Δεν παρέστησαν επίσης αν και εκλήθησαν νομίμως εγγράφως τα τακτικά μέλη Ν. Φραγκάκης και Λ. Κοτσαλής, καθώς και οι αναπληρωτές αυτών, Χ. Πολίτης και Ι. Γιαννίδης, αντίστοιχα, λόγω κωλύματος. Στη συνεδρίαση, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του θέματος παρέστησαν οι εισηγητές Ι. Λυκοτραφίτης και Γ. Παναγοπούλου, υπάλληλοι του τμήματος ελεγκτών, οι οποίοι μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη των αποφάσεων αποχώρησαν και η Γ. Παλαιολόγου ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού Τμήματος, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Με την υπ. αρ. Πρωτ. (από 14.12.06) καταγγελία, ο Ν. Φ. αναφέρει ότι η εταιρεία  Χ συλλέγει αντίτυπα δελτίων αστυνομικής ταυτότητας πολιτών, οι οποίοι παραλαμβάνουν από τα καταστήματά της ηλεκτρονικές συσκευές ως δώρα από την τράπεζα Ψ.

Σε συνέχεια της παραπάνω καταγγελίας, η Αρχή διέταξε την διενέργεια Διοικητικού Ελέγχου στις εγκαταστάσεις της Χ στην Αθήνα προκειμένου να εξακριβωθεί αν όντως γίνεται η συλλογή των εν λόγω προσωπικών δεδομένων, κάτω υπό ποιες συνθήκες και προϋποθέσεις.

Ο έλεγχος πραγματοποιήθηκε στις 15.12.06 από τους ελεγκτές Ι. Λυκοτραφίτη και Γ. Παναγοπούλου στο κατάστημα της Χ, περιοχή ...,  Αθήνα, στο οποίο αναφέρεται και η καταγγελία, όπως επίσης και στα κεντρικά γραφεία της  Χ, περιοχή ....

Για την πραγματοποίηση του ελέγχου αυτού έλαβε χώρα διαλογική συζήτηση των ελεγκτών με τους υπαλλήλους της Χ, η οποία εστιάστηκε στη διαπίστωση του είδους, πλήθους προσωπικών δεδομένων που συλλέγονται για τους δικαιούχους των εν λόγων δώρων, στο σκοπό και τους λόγους που επιβάλλουν την επεξεργασία των προσωπικών δεδομένων, και στις συνθήκες τήρησης του αρχείου προσωπικών δεδομένων.

Κατά τον έλεγχο διαπιστώθηκε ότι η Χ όντως συλλέγει φωτοτυπίες δελτίων αστυνομικής ταυτότητας των δικαιούχων σε όλα τα καταστήματά της. Οι φωτοτυπίες αποθηκεύονται στα καταστήματα μαζί με τα δελτία αποστολής των δώρων για 1-3 μέρες. Κατόπιν στέλνονται στα κεντρικά γραφεία της Χ με κούριερ. Εκεί αποθηκεύονται προσωρινά και στέλνονται περίπου 1 φορά την εβδομάδα στην Ψ. Κανένα μέτρο ασφαλείας δεν υπάρχει κατά την προσωρινή αποθήκευση. Υπάρχει σύμβαση συνεργασίας με την Ψ, η οποία και επιδείχθηκε στην Αρχή κατά τον έλεγχο. Η σύμβαση δεν αναφέρεται στη συλλογή αντιγράφων δελτίων αστυνομικής ταυτότητας, αλλά μόνο στην ανάγκη να επιδεικνύονται αυτά κατά την παραλαβή των δώρων.

Με απόφαση της Ολομέλειας της Αρχής που συνεδρίασε στις 21.12.06, η Αρχή έστειλε στην Χ έγγραφο, το υπ' αρ. Πρωτ. (από 22.12.06) με το οποίο ζητήθηκε η διακοπή συλλογής αντιγράφων δελτίου αστυνομικής ταυτότητας των δικαιούχων, και η καταστροφή του υπάρχοντος αρχείου.

Στις 17.1.07, η Χ απέστειλε Υπόμνημα στην Αρχή, το υπ' αρ. Πρωτ. (από 17.1.07), στο οποίο αναφέρεται ότι, ενώ στη σύμβαση μεταξύ της Χ και της τράπεζας δεν προβλέπεται η συλλογή αντιγράφων δελτίων αστυνομικής ταυτότητας, σε ηλεκτρονικό μήνυμα που έστειλε η τράπεζα Ψ στις 21.11.06 και το οποίο είναι συνημμένο στο Υπόμνημα, ζητείται η συλλογή και αποστολή των αντιγράφων δελτίων αστυνομικής ταυτότητας, ως μέσο επαλήθευσης της ταυτότητας των παραληπτών των δώρων. Επίσης, στο Υπόμνημα αναφέρεται ότι  η παράνομη επεξεργασία έχει διακοπεί από την ημέρα πραγματοποίησης του Διοικητικού Ελέγχου, καθώς και ότι το υπάρχον αρχείο έχει ήδη αποτεφρωθεί. Στο Υπόμνημα επισυνάπτεται και το Πρωτόκολλο αποτέφρωσης.

Στις 18.1.07, κατά τη συζήτηση του πορίσματος του Διοικητικού Ελέγχου, η Ολομέλεια της Αρχής αποφάσισε την κλήση σε ακρόαση ενώπιόν της εκπροσώπων της Χ και της Ψ.

Στη συνεδρίαση της Αρχής στις 8.2.07, οι δύο εταιρείες κλήθηκαν προς ακρόαση. Η Αρχή ανέβαλε τη λήψη απόφασης κατά την παραπάνω συνεδρίαση με σκοπό να ληφθεί υπόψη το Υπόμνημα της Χ, το οποίο υποβλήθηκε στις 14.2.07.

Εν συνεχεία το θέμα επανήλθε προς συζήτηση και η Αρχή μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης, 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το άρ. 4 παρ. 1 εδ.β του Ν. 2472/97 τα δεδομένα προσωπικού χαρακτήρα, για να τύχουν νόμιμης επεξεργασίας, πρέπει μεταξύ άλλων να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται, εν όψει των σκοπών της επεξεργασίας. Καθιερώνεται έτσι ως θεμελιώδης προϋπόθεση για την νόμιμη λειτουργία κάθε αρχείου η αρχή του σκοπού της επεξεργασίας και η αρχή της αναγκαιότητας και προσφορότητας των δεδομένων σε σχέση πάντα με το σκοπό επεξεργασίας. Κάθε επεξεργασία προσωπικών δεδομένων που γίνεται πέραν του επιδιωκόμενου σκοπού ή η οποία δεν είναι πρόσφορη και αναγκαία για την επίτευξη του δεν είναι νόμιμη.

Επίσης, σύμφωνα με το άρ. 10, παρ. 3 και 4 του Ν. 2472/97, τόσο ο υπεύθυνος επεξεργασίας όσο και ο εκτελών την επεξεργασία οφείλουν να λαμβάνουν τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους.

Στην προκειμένη περίπτωση εν όψει του σκοπού επεξεργασίας που είναι η χορήγηση δώρων σε δικαιούχους, η συλλογή αντιγράφων αστυνομικής ταυτότητας υπερβαίνει τον σκοπό της επεξεργασίας, που είναι η ταυτοποίηση του προσώπου. Η απλή επίδειξη του δελτίου αστυνομικής ταυτότητας επαρκεί για το σκοπό αυτό. Η Χ στη συγκεκριμένη περίπτωση δρα ως εκτελών την επεξεργασία, την οποία της έχει αναθέσει η Ψ. Η ευθύνη για την νομιμότητα της επεξεργασίας βαρύνει κατά κύριο λόγο τον υπεύθυνο επεξεργασίας αλλά και τον εκτελούντα. 

Στην περίπτωση του υπεύθυνου επεξεργασίας, η απαίτηση για συλλογή αντιγράφων των αστυνομικών ταυτοτήτων είναι παράνομη, καθώς αφορά την επεξεργασία προσωπικών δεδομένων περισσότερα από όσα απαιτούνται, εν όψει του σκοπού της επεξεργασίας, ακόμα και αν η Ψ διατηρεί ήδη αρχείο με αυτά τα δεδομένα.

Στην περίπτωση του εκτελούντα την επεξεργασία, η ευθύνη του περιορίζεται στη μη λήψη στοιχειωδών μέτρων ασφαλείας κατά την επεξεργασία των δεδομένων (άρ. 10  του Ν. 2472/97), έστω και αν αυτό αφορά το περιορισμένο χρονικό διάστημα κατά το οποίο τα είχε στην κατοχή του.

Για τους λOγους αυτΟΥς

Η Αρχή επιβάλλει πρόστιμο ύψους πέντε χιλιάδων (5.000) Ευρώ στην εταιρεία Χ για την παραβίαση του άρ. 10 του Ν. 2472/19997, ως εκτελούσα την επεξεργασία. Επιπλέον, επιβάλλει πρόστιμο ύψους δεκαπέντε χιλιάδων (15.000) Ευρώ στην εταιρεία Ψ για την παραβίαση των άρ. 4 και 10 του Ν. 2472/97, ως υπεύθυνη επεξεργασίας.

        Ο Πρόεδρος  

             

Η Γραμματέας 
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