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ΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΔΕΔΟΜΕΝΩΝ

ΠΡΟΣΩΠΙΚΟΥ ΧΑΡΑΚΤΗΡΑ
Αθήνα, 21-3-2007

Αριθ. Πρωτ.: 2156

Α Π Ο Φ Α Σ Η    ΑΡ.  24 / 2007


Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 22-02-2007 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Φ. Δωρή, Α. Παπανεοφύτου, και Σ. Σαρηβαλάση, τακτικά μέλη, και το αναπληρωματικό μέλος Γ. Πάντζιου, σε αντικατάσταση του τακτικού Α. Πομπόρτση, ο οποίος αν και εκλήθησε νομίμως εγγράφως, δεν προσήλθε λόγω κωλύματος.  Δεν παρέστησαν επίσης αν και εκλήθησαν νομίμως εγγράφως τα τακτικά μέλη Ν. Φραγκάκης και Λ. Κοτσαλής, καθώς και οι αναπληρωτές αυτών, Χ. Πολίτης και Ι. Γιαννίδης, αντίστοιχα, λόγω κωλύματος. Στη συνεδρίαση, χωρίς δικαίωμα ψήφου, κατά τη συζήτηση του θέματος παρέστη ο εισηγητής Ι. Λυκοτραφίτης, υπάλληλος του τμήματος ελεγκτών ο οποίος μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη των αποφάσεων αποχώρησε και η Γ. Παλαιολόγου ως γραμματέας, υπάλληλος του Διοικητικού–Οικονομικού τμήματος, μετά από εντολή του Προέδρου.

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Η φαρμακευτική εταιρεία Χ. υπέβαλε στην Αρχή την υπ' αριθμ. πρωτ. .../21-01-1999 γνωστοποίηση για τη λειτουργία των αρχείων που τηρούνται από αυτήν. Με βάση την γνωστοποίηση αυτή εκδόθηκε η υπ' αριθμ. πρωτ. ...../9-10-2003 άδεια για τη λειτουργία αρχείου με ευαίσθητα δεδομένα. Με την υπ' αριθμ .πρωτ. ...../13-10-2003 επιστολή της, η Αρχή ενημέρωσε την εταιρεία για την εκδοθείσα άδεια και την κάλεσε να προσκομίσει το προβλεπόμενο στην άδεια παράβολο για την παραλαβή της. Το παράβολο πληρώθηκε στις 22/10/2003 στην ΔΟΥ πόλης  .........

Έκτοτε, δεν υπήρξε καμία άλλη επικοινωνία με την εταιρεία μέχρι τον Απρίλιο του 2006. Με το υπ' αριθμ. πρωτ. ...../27-3-2006 μήνυμα ηλεκτρονικού ταχυδρομείου ζητήσαμε από την εταιρεία, σύμφωνα με τον όρο 3 της παραπάνω άδειας, να μας αποστείλει κείμενο με τα μέτρα ασφαλείας που έχει λάβει καθώς και τον Κώδικα Δεοντολογίας που τηρεί, για να εκπληρωθεί ο συγκεκριμένος όρος της άδειας. Ο Α, Γεν. Δντής της εταιρείας, επικοινώνησε μαζί μας με το υπ' αριθμ. πρωτ. ...../17-4-2006 μήνυμα ηλεκτρονικού ταχυδρομείου. Στο μήνυμά του αυτό, μας δήλωσε ότι θεωρεί την υπ' αριθμ. πρωτ. ..../9-10-2003 εκδοθείσα άδεια ως μη εφαρμοζόμενη, με το σκεπτικό ότι, τυχόν ευαίσθητα δεδομένα ασθενών που συμμετέχουν στις κλινικές μελέτες και που λαμβάνει η εταιρεία, είναι ανωνυμοποιημένα και δεν μπορούν να συσχετιστούν με τα υποκείμενα.

Πιο αναλυτικά, σε τηλεφωνική επικοινωνία, ο Α εξήγησε ότι οι γιατροί με τους οποίους συνεργάζεται η εταιρεία για τις κλινικές μελέτες παρέχουν στην εταιρεία φόρμες (CRF – case record form – αριθμ. πρωτ. ..../18-4-2006) στις οποίες, μαζί με το ιατρικό ιστορικό, σημειώνονται τα αρχικά του ασθενούς, το φύλο, η εθνική προέλευση και η ημερομηνία γεννήσεως από τα στοιχεία αναγνώρισης. Κατά συνέπεια, θεωρεί ότι λόγω της μη δυνατότητας συσχέτισης των στοιχείων αυτών αναγνώρισης από την φόρμα με συγκεκριμένο υποκείμενο παρά μόνο από τους γιατρούς, τα δεδομένα που επεξεργάζονται δεν μπορούν να χρησιμοποιηθούν για την ταυτοποίηση υποκειμένων.

Δήλωσε ότι το παράβολο που προέβλεπε η άδεια καταβλήθηκε μόνο και μόνο επειδή έτσι τους συμβούλευσε ο ΣΦΕΕ. Επίσης, με το υπ' αριθμ. πρωτ. ...../27-4-2006 ηλεκτρονικό μήνυμα ζήτησε να επανεξετάσει το θέμα η Αρχή και να του αποσταλούν οι απόψεις  της, ώστε να τις θέσει υπόψη του ΣΦΕΕ.

Το Συμβούλιο Αδειών της Αρχής στη συνέχεια κάλεσε την εταιρεία προς εμφάνιση ενώπιόν του κατά τη συνεδρίαση της 27ης Απριλίου 2006 στις 9.00 π.μ., προκειμένου να δώσει τις αναγκαίες διευκρινίσεις και να εκθέσει τις απόψεις της σε σχέση με την άρνηση εκπλήρωσης των όρων της άδειας.

Κατά την ακρόαση, οι εκπρόσωποι της εταιρείας Α και η Β, Ιατρικός Δ/ντής, ενέμειναν στις απόψεις που είχαν εκφράσει έως τότε, ότι δηλαδή δεν θεωρούν ότι τα δεδομένα που επεξεργάζονται μπορούν να συσχετιστούν με συγκεκριμένα υποκείμενα και συνεπώς δεν απαιτείται η άδεια. Κατέθεσαν επίσης στην Αρχή και σχετικό υπόμνημα (αριθμ. πρωτ. ..../30-5-2006).

Από τη μελέτη των σχετικών εγγράφων και των προφορικών εξηγήσεων που έδωσαν οι εκπρόσωποι της εταιρείας, το Συμβούλιο Αδειών αποφάσισε με το υπ' αριθμ. πρωτ. ...../24-7-2006 έγγραφο ότι η εταιρεία δεν τήρησε τους όρους της άδειας, και συνεπώς ανακύπτει θέμα επιβολής κυρώσεων, οι οποίες όμως πρέπει να επιβληθούν από την Ολομέλεια της Αρχής, όπου και παρέπεμψε το θέμα.

Στη συνεδρίαση της Ολομέλειας της Αρχής στις 14-12-2006, η εταιρεία κλήθηκε προς ακρόαση, και η Αρχή ανέβαλε τη λήψη απόφασης κατά την παραπάνω συνεδρίαση με σκοπό να ληφθεί υπόψη το υπόμνημα της εταιρείας Χ.

Εν συνεχεία το θέμα επανήλθε προς συζήτηση και η Αρχή μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης, 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το αρ. 6, παρ. 1 του Ν. 2472/1997, ο κάθε υπεύθυνος επεξεργασίας οφείλει να γνωστοποιήσει εγγράφως στην Αρχή τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας. Σύμφωνα με το αρ. 7 παρ. 3 του ίδιου νόμου, εφ' όσον η Αρχή διαπιστώσει ότι πραγματοποιείται επεξεργασία ευαίσθητων δεδομένων, η γνωστοποίηση αρχείου επέχει θέση αιτήσεως για χορήγηση άδειας.

Επίσης, σύμφωνα με τον ορισμό του “υποκειμένου των δεδομένων” όπως αυτός δίνεται στο αρ. 2 του Ν. 2472/1997, ως δεδομένα προσωπικού χαρακτήρα είναι κάθε πληροφορία που αναφέρεται σε φυσικό πρόσωπο, του οποίου η ταυτότητα μπορεί να εξακριβωθεί αμέσως ή εμμέσως. 

Στην συγκεκριμένη περίπτωση, όπως μας δήλωσε η ίδια η εταιρία, στις φόρμες που αποστέλλονται από τους γιατρούς σημειώνονται τα αρχικά, η ημερομηνία γέννησης, το γένος και η εθνική/φυλετική προέλευση του ασθενούς. Έτσι, ενώ δεν μπορεί να γίνει άμεση αναγνώριση και προσδιορισμός των υποκειμένων, η συσχέτιση μπορεί να γίνει έμμεσα, μέσω των γιατρών. Πρόσβαση στα αρχεία των γιατρών έχουν οι ελεγκτές της φαρμακευτικής εταιρίας (οι λεγόμενοι monitors) για λόγους επιβεβαίωσης της εγκυρότητας των συμμετοχών στις κλινικές μελέτες.

Κατ' εφαρμογήν του αρ. 2α, και του 2γ του Ν.2472/1997 που προσδιορίζει ότι υποκείμενο των δεδομένων είναι το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να προσδιοριστεί αμέσως ή εμμέσως, όπως στην παραπάνω περίπτωση, θεωρούμε ότι η εκτελούμενη επεξεργασία αφορά δεδομένα προσωπικού χαρακτήρα και δη ευαίσθητα (σύμφωνα με το αρ. 2β του Ν.2472/1997), και ότι η εκδοθείσα άδεια ισχύει και είναι εφαρμοστέα. 

Η εταιρεία Χ. με την άρνησή της να μας καταθέσει τα μέτρα ασφαλείας και τον κώδικα δεοντολογίας που εφαρμόζει, παραβιάζει το αρ. 3 της εκδοθείσας άδειας σύστασης και λειτουργίας αρχείου με ευαίσθητα δεδομένα.

Σύμφωνα με το αρ. 21 του Ν.2472/1997, η Αρχή επιβάλλει στους υπεύθυνους επεξεργασίας ή στους τυχόν εκπροσώπους τους διοικητικές κυρώσεις, για παράβαση των υποχρεώσεών τους που απορρέουν από τον παρόντα νόμο και από κάθε άλλη ρύθμιση που αφορά την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα.

Για τους λOγους αυτΟΥς

Η Αρχή απευθύνει αυστηρή προειδοποίηση προς την εταιρεία Χ. σχετικά με την εφαρμογή των όρων της εκδοθείσας προς την εταιρεία άδειας σύστασης και λειτουργίας αρχείου με ευαίσθητα δεδομένα.

        Ο Πρόεδρος  

             

Η Γραμματέας 

Δημήτριος Γουργουράκης                                   Γεωργία Παλαιολόγου   
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