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Α Π Ο Φ Α Σ Η    ΑΡ.    20 / 2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 02-11-2006 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Φ. Δωρή, Λ. Κοτσαλή, Α. Παπανεοφύτου, τακτικά μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου και Α. Πράσσο, σε αντικατάσταση των τακτικών μελών Α. Πομπόρτση και Σ. Σαρηβαλάση αντιστοίχως, οι οποίοι αν και είχαν προσκληθεί νομίμως-εγγράφως δεν προσήλθαν λόγω κωλύματος. Δεν παρέστησαν επίσης αν και εκλήθησαν νομίμως-εγγράφως το τακτικό μέλος Ν. Φραγκάκης και ο αναπληρωτής του Χ. Πολίτης, λόγω κωλύματος. 

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα εξέτασε την υπόθεση σχετικά με την επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα από την εταιρεία με την επωνυμία «Βιοϊατρική Ιδιωτικής Πολυϊατρείο-Ιατρική Ανώνυμη Εταιρεία» και με διακριτικό τίτλο «Βιοϊατρική Α.Ε.» (εν συντομία παρακάτω «Βιοϊατρική»), της οποίας επελήφθη αυτεπαγγέλτως. Παρούσες χωρίς δικαίωμα ψήφου ήσαν η Ε. Μαρτσούκου, υπάλληλος του τμήματος Ελεγκτών, ως εισηγήτρια, και η Α. Κανακάκη, υπάλληλος του τμήματος Διοικητικού-Οικονομικού, ως γραμματέας. 

Η υπόθεση συζητήθηκε κατά τη συνεδρίαση της Αρχής της 26.10.2006. Κατά τη συνεδρίαση εκείνη η Βιοϊατρική εκπροσωπήθηκε από τον πληρεξούσιο δικηγόρο της κ. ........... ο οποίος προσήλθε και ανέπτυξε τις απόψεις της εντολέως του εταιρείας.


Υπόμνημα μετά σχετικών εγγράφων υποβλήθηκε εμπροθέσμως στην Αρχή με αρ. Πρωτ. ...../ ......2006.


Τα πραγματικά περιστατικά έχουν ως εξής:


Παραδόθηκαν στην Αρχή 19 έγγραφα που περιείχαν ευαίσθητα προσωπικά δεδομένα φυσικών προσώπων-πελατών της εταιρείας Βιοϊατρική, τα οποία βρέθηκαν εκτεθειμένα σε δημόσιους χώρους - κάδους απορριμμάτων εκτός του καταστήματος της εταιρείας στην περιοχή ψ. Η Αρχή εξέτασε αυτεπάγγελτα το θέμα της ενδεχόμενης παραβίασης με τον τρόπο αυτό των κανόνων επεξεργασίας προσωπικών δεδομένων από την εν λόγω εταιρεία. Ειδικότερα, τα έγγραφα που παραδόθηκαν στην Αρχή περιλαμβάνουν ενδεικτικά λίστες με προγραμματισμένα ραντεβού ιατρικών εξετάσεων, αποτελέσματα εξετάσεων δοκιμασίας κοπώσεως, ηλεκτροκαρδιογραφήματος, τρίπλεξ καρδιάς, ακτινογραφίας θώρακος, u/s ελάσσονος πυέλου. 

Η Αρχή αφού έλαβε υπόψη τα πρακτικά της συνεδρίασης της ......-2006 και τα λοιπά στοιχεία του φακέλλου και μετά από διαλογική συζήτηση 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ


Σύμφωνα με το άρθρο 10 του Ν. 2472/1997, ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Τα παραπάνω ισχύουν καθόλη τη διάρκεια της επεξεργασίας και μέχρι το τέλος της, το οποίο ολοκληρώνεται με την καταστροφή των προσωπικών δεδομένων, σύμφωνα με το άρθρο 4 παρ. 1 δ) του Ν. 2472/1997.


Κατά συνέπεια, το άρθρο 10 του Ν. 2472/1997 αναφέρεται και στην ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ώστε αυτά να μην αποτελέσουν αντικείμενο αθέμιτης επεξεργασίας, όπως διάδοσής τους σε τρίτους. Ως εκ τούτου, μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ο υπεύθυνος επεξεργασίας οφείλει να καταστρέψει τα δεδομένα με ασφαλή τρόπο. 


Η εταιρεία Βιοϊατρική, αν και διαθέτει συγκεκριμένη διαδικασία καταστροφής των δεδομένων (χρήση καταστροφέων εγγράφων, ειδικά εντεταλμένοι για την καταστροφή υπάλληλοι), παραβίασε εντούτοις το άρθρο 10  του Ν. 2472/1997, καθώς έγγραφα με ευαίσθητα προσωπικά δεδομένα πελατών της – φυσικών προσώπων εγκαταλείφθηκαν στα απορρίμματα χωρίς πρότερη ασφαλή καταστροφή τους μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας. 


Για τον καθορισμό της βαρύτητας της ανωτέρω παράβασης, λαμβάνεται υπόψη το πλήθος των στοιχείων, αλλά κυρίως το γεγονός ότι το σύνολο σχεδόν των προσκομιθέντων εγγράφων περιέχει ευαίσθητα δεδομένα υγείας πελατών της εταιρείας. 


Επίσης, το γεγονός ότι δεν πρόκειται για μεμονωμένο συμβάν καθώς παρόμοια καταγγελία σε βάρος της η οποία αφορούσε μάλιστα και το ίδιο κατάστημα (...........) είχε εξεταστεί από την Αρχή στο παρελθόν. Η Αρχή με την Απόφαση 15/2006 τής είχε επιβάλλει τότε πρόστιμο 10.000 ΕΥΡΩ για παραβίαση του άρθρου 10 του ν. 2472/1997 και αυστηρή προειδοποίηση για την εφαρμογή της Οδηγίας 1/2005 της Αρχής.


Συνεπώς, η εταιρεία χ όχι μόνο είναι υπότροπος ως προς την παραβίαση του άρθρου 10 του ν. 2472/1997 και μάλιστα μέσα σε συντομότατο χρονικό διάστημα (βλ. προαναφερόμενη Απόφαση 15/2006) αλλά παρά την αυστηρή προειδοποίηση της Αρχής εξακολουθεί να παρουσιάζει σημαντικές ελλείψεις στις διαδικασίες τήρησης και καταστροφής των ευαίσθητων προσωπικών δεδομένων που επεξεργάζεται.

Για τους λΟγους αυτοΥς


Η Αρχή επιβάλλει πρόστιμο ύψους τριάντα χιλιάδων (30.000) Ευρώ στην εταιρεία με την επωνυμία “Βιοϊατρική Ιδιωτικό Πολυϊατρείο –Ιατρική Ανώνυμη Εταιρία” για την παραβίαση του άρθρου 10 του Ν. 2472/1997.         




Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης  

           
            Αγγελική Κανακάκη   
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