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Α Π Ο Φ Α Σ Η    ΑΡ. 32/2006

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 18η/05/2006, ημέρα Πέμπτη και ώρα 10.00, μετά από πρόσκληση του Προέδρου, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Δ. Γουργουράκης, Πρόεδρος, Ν. Φραγκάκης, Φ. Δωρής, Α. Πομπόρτσης. Επίσης, παρέστη το αναπληρωματικό μέλος της Αρχής Α. Πράσσος αναπληρώνοντας το τακτικό μέλος Σ. Σαρηβαλάση, τα οποία, αν και εκλήθησαν νομίμως εγγράφως, δεν παρέστησαν λόγω κωλύματος. Στη συζήτηση δεν παρέστη, λόγω κωλύματος, ο Λ. Κοτσαλής, τακτικό μέλος της Αρχής. Επίσης, παρέστη με εντολή του Προέδρου, χωρίς δικαίωμα ψήφου, ο Δημήτριος Ζωγραφόπουλος, Νομικός ελεγκτής, ως εισηγητής, καθώς και η Γεωργία Παλαιολόγου, υπάλληλος του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Με το με αρ. πρωτ. ….. (από …..) έγγραφο ερώτημά του προς την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, ο Δήμος X, με την ιδιότητά του ως υπεύθυνος επεξεργασίας, ρωτά εάν νομιμοποιείται (και υπό ποίους όρους και προϋποθέσεις), βάσει των διατάξεων του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, να επιτρέψει στη Θ. Ν. τη συλλογή και μελέτη ληξιαρχικών δεδομένων του Δήμου, για το διάστημα από το 1945 έως σήμερα.

Επισημαίνεται ότι η Θ. Ν. είναι μεταπτυχιακή φοιτήτρια του Τμήματος X  του  Πανεπιστημίου X και ετοιμάζει τη διπλωματική της εργασία – με θέμα: …. – υπό τη διεύθυνση της Αν. Καθηγήτριας του ανωτέρω ΑΕΙ Μ.Τ.-Σ.. Η συγκεκριμένη επιστημονική μελέτη αποτελεί προσπάθεια ιστορικής και δημογραφικής διερεύνησης του πληθυσμού του Δήμου X. Αποσκοπεί δε στην καταγραφή των αυξομειώσεων και της σύνθεσης του ντόπιου πληθυσμού, για τη χρονική περίοδο από το 1945 έως σήμερα, καθώς και στη διερεύνηση της εκπαιδευτικής πορείας του, μέσω της πιθανότητας πρόσβασής του στην ανώτερη και ανώτατη εκπαίδευση. Σύμφωνα με τη συνοδευτική επιστολή της επιβλέπουσας την εργασία καθηγήτριας, η πρόσβαση της Θ. Ν. στα εν λόγω δεδομένα είναι απολύτως αναγκαία για τη σύνταξη της συγκεκριμένης επιστημονικής εργασίας. Απαιτείται, ειδικότερα, για τις ανάγκες του θέματος, η συλλογή των ληξιαρχικών εγγραφών γεννήσεων – γάμων – θανάτων της περιόδου 1945-1980, καθώς τα σχετικά δημογραφικά στοιχεία από το 1981 και έπειτα βρίσκονται στην Εθνική Στατιστική Υπηρεσία Ελλάδος (ΕΣΥΕ). Τα δε στοιχεία, που πρέπει να συλλεχθούν από το Δήμο X. αφορούν το φύλλο, την ηλικία, το βαπτιστικό όνομα, τον τόπο καταγωγής, το επάγγελμα και τις αιτίες θανάτου του πληθυσμού ανά περίοδο δεκαετίας (1945-1950, κλπ.). Παράλληλα, για τη διερεύνηση της εκπαιδευτικής πορείας του ντόπιου πληθυσμού, θα αντληθούν στοιχεία από τη Στατιστική της εκπαίδευσης.
Μετά από εξέταση των προαναφερόμενων στοιχείων και κατόπιν διαλογικής συζήτησης,

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

 AUTONUMLGL  Η Αρχή, λαμβάνοντας υπόψη ιδίως:

1) Το άρθρο 2 του Ν. 2472/1997, που ορίζει ότι: «Για τους σκοπούς του παρόντος νόμου νοούνται ως:

α) “Δεδομένα προσωπικού χαρακτήρα”, κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων.

β) “Ευαίσθητα δεδομένα”, τα δεδομένα που αφορούν τη φυλετική ή εθνική προέλευση, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συμμετοχή σε ένωση, σωματείο και συνδικαλιστική οργάνωση, την υγεία, την κοινωνική πρόνοια και τη ερωτική ζωή, καθώς και τα σχετικά με ποινικές διώξεις ή καταδίκες. (…)

δ) “Επεξεργασία δεδομένων προσωπικού χαρακτήρα” (“επεξεργασία”), κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή. (…)».

2) Το άρθρο 4, παρ. 1 του Ν. 2472/1997, που ορίζει, μεταξύ άλλων, ότι: «Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει :

α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών.

β) Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. (…)».

3) Το άρθρο 5 του Ν. 2472/1997, που ορίζει, μεταξύ άλλων, ότι:

«1) Επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνον όταν το υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του.
2) Κατ’ εξαίρεση επιτρέπεται η επεξεργασία και χωρίς τη συγκατάθεση, όταν: (…)

ε) Η επεξεργασία είναι απολύτως αναγκαία για την ικανοποίηση του έννομου συμφέροντος που επιδιώκει ο υπεύθυνος επεξεργασίας ή ο τρίτος ή οι τρίτοι στους οποίους ανακοινώνονται τα δεδομένα και υπό τον όρο ότι τούτο υπερέχει προφανώς των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν θίγονται οι θεμελιώδεις ελευθερίες αυτών».

4) Το άρθρο 7 του Ν. 2472/1997, που ορίζει, μεταξύ άλλων, ότι:

«1. Απαγορεύεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων.

2. Κατ’ εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν μία ή περισσότερες από τις ακόλουθες προϋποθέσεις: 

α) Το υποκείμενο έδωσε τη γραπτή συγκατάθεσή του εκτός εάν η συγκατάθεση έχει αποσπασθεί με τρόπο που αντίκειται στο νόμο ή τα χρηστά ήθη ή νόμος ορίζει ότι η συγκατάθεση δεν αίρει την απαγόρευση. (...)

στ) Η επεξεργασία πραγματοποιείται για ερευνητικούς και επιστημονικούς αποκλειστικά σκοπούς και υπό τον όρο ότι τηρείται η ανωνυμία και λαμβάνονται όλα τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των προσώπων στα οποία αναφέρονται (…)».

4) Το άρθρο 10 του Ν. 2472/1997, που ορίζει, μεταξύ άλλων, ότι:

«1. Η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνον κατ’ εντολήν του. (…)
3. Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφάλειας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας. (…)».
 AUTONUMLGL  Επειδή, από τον συνδυασμό των προαναφερόμενων διατάξεων προκύπτει ότι η συλλογή και επεξεργασία τόσο των απλών όσο και των ευαίσθητων δεδομένων προσωπικού χαρακτήρα επιτρέπεται, καταρχήν, εφόσον το υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του. Ωστόσο, η συλλογή και επεξεργασία τόσο των απλών όσο και των ευαίσθητων επιτρέπεται, κατ’ εξαίρεση, και χωρίς τη συγκατάθεση του υποκειμένου των δεδομένων, για τα μεν απλά δεδομένα προσωπικού χαρακτήρα υπό τις προϋποθέσεις του άρ. 5 παρ. 2, περ. (ε), για τα δε ευαίσθητα δεδομένα προσωπικού χαρακτήρα υπό τις προϋποθέσεις του άρ. 7 παρ. 2, περ. (στ) του Ν. 2472/1997 και υπό τον όρο ότι ο σκοπός της επεξεργασίας είναι νόμιμος, σαφής και καθορισμένος, τα δεδομένα δεν υπερβαίνουν το σκοπό της επεξεργασίας και λαμβάνονται τα οργανωτικά μέτρα για την ασφάλεια των δεδομένων σύμφωνα με τις επιταγές του άρ. 10 του Ν. 2472/1997. Οι δε σχετικοί όροι και προϋποθέσεις της νομιμότητας συλλογής και επεξεργασίας ευαίσθητων δεδομένων προσωπικού χαρακτήρα, που προβλέπονται στο άρ. 7, παρ. 2, περ. (στ) του Ν. 2472/1997, δύνανται, κατά μείζονα λόγο, να εφαρμοσθούν και στην επεξεργασία απλών δεδομένων προσωπικού χαρακτήρα. Εξάλλου, μόνο ζώντα φυσικά πρόσωπα υπάγονται στο προστατευτικό πεδίο εφαρμογής του Ν. 2472/1997.

 AUTONUMLGL  Επειδή, η Αρχή έχει προδιαγράψει, με σειρά πράξεων και αποφάσεών της – και ιδίως με τις αποφάσεις 46/2004, 47/2004 και 16/2005 – τις προϋποθέσεις νομιμότητας επεξεργασίας δεδομένων προσωπικού χαρακτήρα, τόσο απλών όσο και ευαίσθητων, για ερευνητικούς σκοπούς και, ειδικότερα, για την εκπόνηση μεταπτυχιακής μελέτης ή διδακτορικής διατριβής. Στο πλαίσιο αυτό, όπως η Αρχή παγίως κρίνει, η διενέργεια επιστημονικής έρευνας συνιστά νόμιμο σκοπό επεξεργασίας, κατά την έννοια του άρ. 4 του Ν. 2472/1997, μεταξύ άλλων και λόγω του ότι, σύμφωνα με το άρ. 16 παρ. 1 του Συντάγματος, η ανάπτυξη και προαγωγή της έρευνας αποτελεί υποχρέωση του Κράτους.

 AUTONUMLGL  Επειδή, η επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα επιτρέπεται, εφόσον ο σκοπός της είναι νόμιμος, καταρχήν, με την έγγραφη συγκατάθεση του υποκειμένου των δεδομένων. Και τούτο, διότι η έγγραφη και ρητή συγκατάθεση των υποκειμένων των δεδομένων αποτελεί το μέσο για τη βέλτιστη διασφάλιση του δικαιώματός τους στην προστασία των δεδομένων τους προσωπικού χαρακτήρα και θα πρέπει, καταρχήν, να αναζητείται και στις περιπτώσεις επεξεργασίας για ερευνητικούς ή επιστημονικούς σκοπούς. Ωστόσο, το άρθρο 7 παρ. 2 περ. (στ) του Ν. 2472/1997 ρητά προβλέπει τη δυνατότητα της επεξεργασίας ευαίσθητων δεδομένων προσωπικού χαρακτήρα και χωρίς τη συγκατάθεση του υποκειμένου υπό ορισμένες προϋποθέσεις, δηλαδή εκείνες της τήρησης της ανωνυμίας και της λήψης των απαραίτητων μέτρων για την προστασία των δικαιωμάτων των υποκειμένων των δεδομένων.

Όπως δε έχει ήδη κρίνει η Αρχή, η διάταξη αυτή περιλαμβάνει τουλάχιστον την περίπτωση όπου η επεξεργασία, όπως πρόσβαση ή χρήση για άλλον σκοπό από αυτόν για τον οποίο συλλέχθηκαν τα δεδομένα, π.χ. την παροχή υπηρεσιών υγείας, και η ανωνυμοποίηση των δεδομένων διενεργείται από τον ίδιο τον υπεύθυνο της επεξεργασίας των δεδομένων, έτσι ώστε τα δεδομένα να μην εκφεύγουν από τη σφαίρα επιρροής του υπεύθυνου επεξεργασίας, δηλαδή να ανακοινώνονται ή διατίθενται σε τρίτον χωρίς προηγουμένως να έχουν ανωνυμοποιηθεί. Επιπλέον, το αντικείμενο της έρευνας πρέπει να είναι σαφώς καθορισμένο, ούτως ώστε να είναι δυνατή και η κρίση εάν τα δεδομένα, που υφίστανται επεξεργασία είναι απαραίτητα για τον επιδιωκόμενο σκοπό. Τέλος, κατά το διάστημα της επεξεργασίας των ευαίσθητων προσωπικών δεδομένων και πριν την ανωνυμοποίηση αυτών, ο υπεύθυνος επεξεργασίας πρέπει σύμφωνα με το άρθρο 7 παρ. 2 στ του Ν. 2472/1997 να λάβει τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των υποκειμένων των δεδομένων. Τέτοια μέτρα αφορούν μεταξύ άλλων στη διασφάλιση της εμπιστευτικότητας και ακεραιότητας των δεδομένων. Η εμπιστευτικότητα περιλαμβάνει τον έλεγχο της πρόσβασης στα δεδομένα ώστε μόνο εξουσιοδοτημένα άτομα από το σύνολο των εργαζομένων στον υπεύθυνο επεξεργασίας να έχουν πρόσβαση στα συγκεκριμένα δεδομένα. Η ακεραιότητα αφορά στην προστασία των προσωπικών δεδομένων από τυχαία ή αθέμιτη καταστροφή, απώλεια ή αλλοίωση.

 AUTONUMLGL  Επειδή, εν προκειμένω, ο προβαλλόμενος σκοπός επεξεργασίας – σύνταξη διπλωματικής εργασίας, από επιστήμονα–ερευνητή, στο πλαίσιο φοιτήσεως στο Τμήμα X του Πανεπιστημίου X– είναι καθορισμένος, σαφής και νόμιμος, κατά την έννοια του άρθρου 4 του Ν. 2472/1997. Αντικείμενο, δε, της κρίσιμης επεξεργασίας – που συνίσταται στη συλλογή των ληξιαρχικών εγγραφών γεννήσεων – γάμων – θανάτων της περιόδου 1945-1980 – αποτελούν τόσο απλά όσο και ευαίσθητα δεδομένα προσωπικού χαρακτήρα. Εξάλλου, δεν τίθεται θέμα προστασίας ληξιαρχικών δεδομένων προσωπικού χαρακτήρα για τα πρόσωπα εκείνα, που έχουν αποθάνει, διότι μόνο ζώντα φυσικά πρόσωπα υπάγονται στο προστατευτικό πεδίο εφαρμογής του Ν. 2472/1997.

 AUTONUMLGL  Επειδή, περαιτέρω, τυγχάνει εφαρμογής η διάταξη του άρ. 7, παρ. 2, περ. (στ) του Ν. 2472/1997. Δηλαδή, η ζητούμενη συλλογή και επεξεργασία αφορά, εν μέρει, ευαίσθητα δεδομένα, και πρέπει να επιτραπεί, κατ’ εξαίρεση και χωρίς τη συγκατάθεση των υποκειμένων, διότι πραγματοποιείται για ερευνητικούς και επιστημονικούς αποκλειστικά σκοπούς και υπό τον όρο ότι τηρείται η ανωνυμία και λαμβάνονται όλα τα απαραίτητα μέτρα για την προστασία των δικαιωμάτων των προσώπων στα οποία αναφέρονται. Εξάλλου, από την περιγραφή τόσο του αντικειμένου όσο και της μεθόδου διενέργειας της συγκεκριμένης επιστημονικής μελέτης προκύπτει ότι η συλλογή και επεξεργασία των κρίσιμων δεδομένων προσωπικού χαρακτήρα θα καταλήξει οπωσδήποτε σε ανωνυμοποίηση, καθώς η σκοπούμενη επεξεργασία στοχεύει, κατ’ ουσίαν, στη δημιουργία κατηγοριών στατιστικής φύσεως συγκεντρωτικών στοιχείων, από τα οποία δεν θα μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων.

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή, 

1) Κρίνει ότι ο Δήμος X, ως υπεύθυνος επεξεργασίας του σχετικού αρχείου, νομιμοποιείται, βάσει των διατάξεων του Ν. 2472/1997, να επιτρέψει στη Θ. Ν. τη συλλογή και μελέτη ληξιαρχικών δεδομένων του Δήμου, για το διάστημα από το 1945 έως σήμερα.

2) Χορηγεί, δε, την αιτούμενη άδεια προς το Δήμο X, για την επεξεργασία των ζητηθέντων ευαίσθητων δεδομένων προσωπικού χαρακτήρα, υπό τους εξής όρους: α) Η πρόσβαση στα ζητηθέντα ληξιαρχικά δεδομένα των δημοτών θα γίνει στο χώρο του αρχείου του Δήμου X, β) η αιτούσα την πρόσβαση θα εξάγει από τους φακέλους των δημοτών μόνο όσα στοιχεία είναι κατά την επιστημονική κρίση της απαραίτητα για την ολοκλήρωση του συγκεκριμένου ερευνητικού έργου, γ) η ανωνυμοποίηση των δεδομένων των δημοτών θα γίνει μετά το πέρας της πρόσβασης στα δεδομένα, υπό την έννοια ότι δεν επιτρέπεται να καταγραφούν και να συνδεθούν τα στοιχεία, που ταυτοποιούν τον κάθε ενδιαφερόμενο δημότη με τα ευαίσθητα δεδομένα προσωπικού χαρακτήρα, που τον αφορούν, αλλά ότι η ζητούμενη επεξεργασία θα καταλήξει στη δημιουργία κατηγοριών στατιστικής φύσεως συγκεντρωτικών στοιχείων, από τα οποία δεν θα μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων, δ) Η Θ. Ν. έχει το δικαίωμα να διατηρήσει τα ζητούμενα δεδομένα προσωπικού χαρακτήρα, τα οποία πρόκειται να συλλεχθούν και να υποστούν επεξεργασία, μέχρι του χρονικού σημείου της έγκρισης της επιστημονικής της εργασίας από τα αρμόδια όργανα του ΑΕΙ, στο οποίο φοιτά, κατά τη νόμιμη διαδικασία, που απαιτείται προκειμένου να της απονεμηθεί ο προβλεπόμενος ακαδημαϊκός τίτλος. Μετά από το προαναφερόμενο χρονικό σημείο, το σχετικό αρχείο δεδομένων προσωπικού χαρακτήρα πρέπει να καταστραφεί, με ευθύνη της Θ. Ν.. Εξαιρούνται δε από την υποχρέωση καταστροφής μόνο τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων, διότι τούτα δεν λογίζονται από το νόμο ως δεδομένα προσωπικού χαρακτήρα.
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