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Α Π Ο Φ Α Σ Η    ΑΡ.   81  / 2005

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 20-10-2005 στο κατάστημά της αποτελούμενη από τον Δ.Γουργουράκη, Πρόεδρο, και τα τακτικά μέλη  της Ν. Φραγκάκη και Σ.Λύτρα. Επίσης παρέστησαν τα αναπληρωματικά μέλη Π Φουντεδάκη, Α.Παπανεοφύτου, Α. Πράσσος και Γ.Πάντζιου σε αντικατάσταση των  τακτικών μελών Α. Παπαχρίστου, Ν. Παπαγεωργίου, Σ. Σαρηβαλάση και Α.Πομπόρτση οι οποίοι αν και εκλήθησαν νομίμως, δεν παρέστησαν λόγω κωλύματος. 

Στη συνεδρίαση, χωρίς δικαίωμα ψήφου παρέστησαν η Κ. Λωσταράκου, νομική ελέγκτρια ως εισηγήτρια και η Γ. Παλαιολόγου, ως γραμματέας, μετά από εντολή του Προέδρου.

Η Αρχή, αφού έλαβε υπόψη τα παρακάτω

Με έγγραφο που περιήλθε στην Αρχή από τους Α. και Α. Π. καταγγέλλεται ότι η τράπεζα Χ (κατάστημα ...) αναζήτησε στις 4.5.2004 και 5.5.2004 από το αρχείο δεδομένων οικονομικής συμπεριφοράς της εταιρίας ΤΕΙΡΕΣΙΑΣ ΑΕ προσωπικά στοιχεία που αφορούν τους καταγγέλλοντες, καθώς και τις εταιρίες  ... και ..., χωρίς να τηρηθούν οι προϋποθέσεις του ν.2472/97.

Όπως αναφέρεται στην εν λόγω καταγγελία, άγνωστος αποστολέας απέστειλε φάκελο που περιείχε δυσμενή στοιχεία που αφορούσαν τους ανωτέρω στην εταιρία ... με την οποία επρόκειτο να συνεργαστούν επαγγελματικά οι προσφεύγοντες. Η εταιρία γνωστοποίησε το γεγονός στους προσφεύγοντες, οι οποίοι μετά από αλληλογραφία με την ΤΕΙΡΕΣΙΑΣ ΑΕ, ενημερώθηκαν ότι η σχετική αναζήτηση έγινε από το κατάστημα ... της τράπεζας Χ.

 Σε έγγραφο που απέστειλε η Αρχή στην ανωτέρω τράπεζα, έλαβε την απάντηση ότι η αναζήτηση έγινε από υπάλληλο της τράπεζας η οποία ενήργησε αυτοβούλως και εκτός των εργασιακών της καθηκόντων. Συνεπεία δε του ανωτέρω γεγονότος, η εν λόγω υπάλληλος απομακρύνθηκε από την τράπεζα. 

Κατόπιν τούτου, η Αρχή στη συνεδρίαση της 27.1.2005 κάλεσε την τράπεζα που εκπροσωπήθηκε από τους Α.Π., Διευθυντή Εσωτερικού Ελέγχου και Επιθεώρησης και τον Γ.Χ., πληρεξούσιο δικηγόρο. Κατά τη συζήτηση της υπόθεσης, οι εκπρόσωποι της τράπεζας ανέφεραν ότι η πρόσβαση στο αρχείο της ΤΕΙΡΕΣΙΑΣ γίνεται με κωδικό του οποίου κάνει χρήση ένας εξουσιοδοτούμενος προς τούτο υπάλληλος για το συγκεκριμένο υποκατάστημα. Στη συγκεκριμένη περίπτωση, η υποδιευθύντρια έδωσε εντολή στον χρήστη να αντλήσει τα στοιχεία για λογαριασμό της, δηλαδή έκανε κατάχρηση των αρμοδιοτήτων που είχε από την τράπεζα για προσωπικούς της σκοπούς. Η τράπεζα δε έχει λάβει οργανωτικά μέτρα ώστε οι υπάλληλοί της να συμμορφώνονται με τις διατάξεις του ν.2472/97.
Mετά από αίτημα της Αρχής για να αποσταλούν ο κώδικας δεοντολογίας της τράπεζας, οι διαδικασίες για την πολιτική ασφάλειας καθώς η σύμβαση που υπογράφει ο υπάλληλος με την τράπεζα, διαβιβάστηκαν ένα έντυπο με τη διαδικασία χορήγησης καταναλωτικών δανείων, μια εγκύκλιος της δ/νσης χορηγήσεων του 2000 για το απόρρητο των στοιχείων του ΤΕΙΡΕΣΙΑ και μια υπηρεσιακή εγκύκλιος του 2004 για την προστασία των προσωπικών δεδομένων των πελατών της τράπεζας. 
 Η Αρχή κάλεσε την πρώην υποδιευθύντρια της τράπεζας Χ.Τ. στη σημερινή συνεδρίαση, η οποία παραδέχθηκε ότι η ίδια ζήτησε από τον εξουσιοδοτημένο υπάλληλο της τράπεζας να συλλέξει και εκτυπώσει τα επίδικα στοιχεία  βάσει των ΑΦΜ των προσφευγόντων τα οποία της έδωσε  πρώην συνάδελφος και νυν εργαζόμενη στην επιχείρηση των προσφευγόντων με σκοπό να ελέγξουν οι τελευταίοι τις καταχωρήσεις στοιχείων που τους αφορούσαν στο σύστημα πιστοληπτικής ικανότητας της ΤΕΙΡΕΣΙΑΣ ΑΕ. Τις εκτυπώσεις δε αυτές ισχυρίστηκε ότι τις παρέδωσε την ίδια ημέρα στην πρώην συνάδελφο για να τις δώσει στους προσφεύγοντες. Πίστευε δηλαδή, λόγω του κλίματος εμπιστοσύνης μεταξύ των δύο και της πρακτικής να επικοινωνεί η πρώην συνάδελφος για διεκπεραίωση θεμάτων της εταιρίας με την τράπεζα, ότι η τελευταία ενεργούσε κατ΄ εντολή των προσφευγόντων. Παραδέχθηκε ακόμα ότι γνώριζε ότι οι ενέργειες αυτές ήταν παράτυπες σύμφωνα με τους κανονισμούς της τράπεζας, ωστόσο δεν έγιναν δολίως ή αποσκοπώντας σε κάποιο όφελος. 
ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το άρθρο 10 παρ.1 του ν.2472/97, “η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνον κατ’ εντολήν του.” 
Στην παράγραφο 2 του ίδιου άρθρου ορίζεται ότι : “Για τη διεξαγωγή της επεξεργασίας ο υπεύθυνος επεξεργασίας οφείλει να επιλέγει πρόσωπα με αντίστοιχα επαγγελματικά προσόντα που παρέχουν επαρκείς εγγυήσεις από πλευράς τεχνικών γνώσεων και προσωπικής ακεραιότητας για την τήρηση του απορρήτου. ”
Κατά την παράγραφο 3  “ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας. Η Αρχή παρέχει εκάστοτε οδηγίες για τον βαθμό ασφαλείας των δεδομένων καθώς και για τα μέτρα προστασίας που είναι αναγκαίο να λαμβάνονται για κάθε κατηγορία δεδομένων, εν’ όψει και των τεχνολογικών εξελίξεων. ”
Από τις ανωτέρω διατάξεις συνάγεται σαφώς ότι ο υπεύθυνος επεξεργασίας ενός αρχείου έχει την ευθύνη για την τήρηση του απορρήτου κατά τη διεξαγωγή της επεξεργασίας που εκτελείται από υπαλλήλους του, ανεξαρτήτως αν αυτοί ενήργησαν στο πλαίσιο των καθηκόντων τους ή αυτοβούλως. Η επεξεργασία από τον εκτελούντα υπάλληλο δεν απαλλάσσει τον υπεύθυνο από το καθήκον του να ελέγχει και να εξασφαλίζει ότι τα μέτρα ασφάλειας που απαιτεί ο νόμος εφαρμόζονται.  Στο πλαίσιο αυτό η τράπεζα πρέπει να λαμβάνει όλα τα οργανωτικά μέτρα για την αποφυγή αθέμιτης επεξεργασίας των δεδομένων, όπως π.χ. να έχει εκπονήσει πολιτική ασφάλειας της επεξεργασίας, να ακολουθεί κώδικα δεοντολογίας και διαδικασίες ελέγχου για την πρόσβαση εξουσιοδοτημένων προς τούτο υπαλλήλων στο σύστημα, κλπ. 

 Στην υπό εξέταση περίπτωση, η τράπεζα σε εγκύκλιό της προς τους διευθυντές των καταστημάτων έδωσε οδηγίες για τη χρήση των στοιχείων του αρχείου της ΤΕΙΡΕΣΙΑΣ και επισήμανε ότι τα στοιχεία αυτά δεν κοινοποιούνται, αλλά προορίζονται για εσωτερική χρήση της τράπεζας. Η ανωτέρω εγκύκλιος δεν μπορεί να θεωρηθεί ως λήψη των προβλεπόμενων από το άρθρο 10 παρ.3 οργανωτικών και τεχνικών μέτρων για το απόρρητο της επεξεργασίας. Περαιτέρω, δεν έχει θεσπιστεί συγκεκριμένη διαδικασία που να καθορίζει τις ευθύνες των υπαλλήλων και διευθυντών κατά την άντληση στοιχείων από το ανωτέρω αρχείο. Ελλείψει   μέτρων ασφάλειας, η πρόσβαση και άντληση των επίδικων στοιχείων από τον εξουσιοδοτημένο υπάλληλο ο οποίος ενεργούσε για λογαριασμό της  υποδιευθύντριάς του, δεν μπορεί να θεωρηθεί ως παραβίαση κάποιου κανονισμού ασφάλειας.  
Ωστόσο υπάρχει ευθύνη της τράπεζας κατά το άρθρο 10 παρ.2 του ν.2472/97 για την επιλογή του κατάλληλου για τη συγκεκριμένη θέση προσώπου, όπως είναι η εν λόγω υποδιευθύντρια  η οποία παρέβη τις υπηρεσιακές της υποχρεώσεις, διότι η εν λόγω γνώριζε από τις οδηγίες που έχει δώσει η τράπεζα ότι οι πληροφορίες του αρχείου της  ΤΕΙΡΕΣΙΑΣ  δίνονται μόνο για συγκεκριμένους λόγους και δεν ανακοινώνονται σε τρίτους. Εφόσον λοιπόν η τράπεζα είχε τοποθετήσει ως υποδιευθύντρια την προαναφερομένη η οποία παραβίασε συνειδητά τους κανόνες πίστης για προσωπικούς της λόγους ανακοινώνοντας στοιχεία πελατών της τράπεζας σε μη δικαιούμενα πρόσωπα, η τράπεζα ευθύνεται ως υπεύθυνος επεξεργασίας για την ανακοίνωση αυτή.  
Ενόψει της βαρύτητας της πράξης που αποδείχθηκε και της προσβολής που επήλθε από αυτή στα υποκείμενα δηλ. στους προσφεύγοντες κατά  την ανακοίνωση αυτή στον επαγγελματικό τους χώρο, η Αρχή κρίνει ομόφωνα ότι πρέπει να επιβληθεί στον υπεύθυνο της επεξεργασίας η προβλεπόμενη στο άρθρο 21 παρ.1 εδαφ.β του ν.2472/97 κύρωση που αναφέρεται στο διατακτικό και η οποία κρίνεται ανάλογη με τη βαρύτητα της παράβασης. Επειδή η υπόθεση πρέπει να κριθεί επιεικώς λαμβάνοντας υπόψη την ιεραρχική θέση της υπαλλήλου και των ήδη ληφθέντων μέτρων εκ μέρους της τράπεζας (απομάκρυνση της εν λόγω υπαλλήλου από το δυναμικό της τράπεζας)   
ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ
1. Επιβάλλει στην τράπεζα Χ χρηματικό πρόστιμο πέντε χιλιάδων (5,000) ευρώ. 
2. Η τράπεζα οφείλει να λάβει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια και το απόρρητο της επεξεργασίας, ιδίως δε να εκπονήσει σχέδιο ασφάλειας και κώδικα δεοντολογίας.
Ο  Πρόεδρος  


                       Η Γραμματέας 

     Δημήτριος Γουργουράκης
                           Γεωργία Παλαιολόγου
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