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ΑΠΟΦΑΣΗ    ΑΡ.     51/ 2005

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 24-02-2005 στο κατάστημά της αποτελούμενη από τον Χ. Παληοκώστα, σε αντικατάσταση του Προέδρου της Αρχής κ. Δ. Γουργουράκη και τους Σ. Λύτρα, Α. Παπαχρίστου,  Σ. Σαρηβαλάση, Α. Πορμπότση και Ν. Φραγκάκη, μέλη, και το αναπληρωματικό μέλος Α. Παπανεοφύτου σε αναπλήρωση του τακτικού μέλους Ν. Παπαγεωργίου, ο οποίος αν και είχε προσκληθεί νομίμως δεν προσήλθε λόγω κωλύματος και την κ. Π. Φουντεδάκη, αναπληρωματικό μέλος της Αρχής, ως εισηγήτρια, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρούσες χωρίς δικαίωμα ψήφου ήταν η Κ. Μανίκα, ελέγκτρια, ως βοηθός εισηγήτρια και η Γ. Παλαιολόγου, ως γραμματέας. 

Η Αρχή αφού έλαβε υπόψη τα παρακάτω: 

1. Την με αριθ. πρωτ. 3092/23.09.04 καταγγελία της Ε. Κ. προς την Αρχή (με τα επισυναπτόμενα σε αυτή έγγραφα) και την με αριθ. πρωτ. 139/13.01.05 συμπληρωματική αίτησή της. 
2. Τα με αριθ. πρωτ. 2454/25.10.2004 και 2739/26.11.04 έγγραφα της Αρχής προς τον Δήμο *** και το με αριθ. πρωτ. *** απαντητικό έγγραφο του Προϊσταμένου Δημοτολογίου.

3. Τα πρακτικά της συνεδρίασης της 24.02.05 κατόπιν της από 10.02.05 αναβολής εξέτασης της υπόθεσης λόγω κωλύματος της Ε. Χ.-Ρ..
4. Τις καταθέσεις των κληθέντων προσώπων κατά την παραπάνω συνεδρίαση.
Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ
Κατά τις διατάξεις του ν. 2472/1997 νοούνται ως: «Δεδομένα προσωπικού χαρακτήρα”, κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. .. “Υποκείμενο των δεδομένων”, το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα… “Επεξεργασία δεδομένων προσωπικού χαρακτήρα” (“επεξεργασία”), κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή. Υπεύθυνος επεξεργασίας”, οποιοσδήποτε καθορίζει τον σκοπό και τον τρόπο επεξεργασίας των δεδομένων προσωπικού χαρακτήρα, όπως φυσικό ή νομικό πρόσωπο, δημόσια αρχή ή υπηρεσία ή οποιοσδήποτε άλλος οργανισμός. …» (άρθρο 2 α΄, γ΄, δ΄, ζ΄). 
Σύμφωνα με το άρθρ. 4 § 1 του ν. 2472/1997 «Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: .. α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία εν όψει των σκοπών αυτών. ….»  
Όπως ορίζει το άρθ. 5 του ιδίου νόμου «1. Επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνον όταν το υποκείμενο των δεδομένων έχει δώσει τη συγκατάθεσή του. 2. Κατ’ εξαίρεση επιτρέπεται η επεξεργασία και χωρίς την συγκατάθεση, όταν: …. α)… ε)…».    

Σύμφωνα με το άρθρ. 10 του ν. 2472/1997 «1. Η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπευθύνου επεξεργασίας ή του εκτελούντος την επεξεργασίας μόνο κατ΄ εντολήν του. …. 3. Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφάλειας ανάλογο με τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας ..» 
Σύμφωνα με το άρθρ. 11 § 3 «Εάν τα δεδομένα ανακοινώνονται σε τρίτους, το υποκείμενο ενημερώνεται για την ανακοίνωση πριν από αυτούς».

Κατά το άρθρ. 12 «1. Καθένας έχει δικαίωμα να γνωρίζει εάν δεδομένα προσωπικού χαρακτήρα που τον αφορούν αποτελούν ή αποτέλεσαν αντικείμενο επεξεργασίας. Προς τούτο, ο υπεύθυνος επεξεργασίας, έχει υποχρέωση να του απαντήσει εγγράφως. 2. Το υποκείμενο των δεδομένων έχει δικαίωμα να ζητεί και να λαμβάνει από τον υπεύθυνο επεξεργασίας, χωρίς καθυστέρηση και κατά τρόπο εύληπτο και σαφή, τις ακόλουθες πληροφορίες:  α)
Όλα τα δεδομένα προσωπικού χαρακτήρα που το αφορούν, καθώς και την προέλευσή τους. β) Τους σκοπούς της επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών …», «4. Εάν ο υπεύθυνος επεξεργασίας δεν απαντήσει εντός δεκαπέντε (15) ημερών ή εάν η απάντησή του δεν είναι ικανοποιητική, το υποκείμενο των δεδομένων έχει δικαίωμα να προσφύγει στην Αρχή. …» 

Τέλος, τα άρθρα 19 § 1 στ΄ και 21 προβλέπουν διοικητικές κυρώσεις επιβαλλόμενες στους υπευθύνους επεξεργασίας για παράβαση υποχρεώσεων που απορρέουν από τον Ν.2472/1997. Συγκεκριμένα, «1. Η Αρχή επιβάλλει στους υπεύθυνους επεξεργασίας ή στους τυχόν εκπροσώπους τους τις ακόλουθες διοικητικές κυρώσεις, για παράβαση των υποχρεώσεών τους που απορρέουν από τον παρόντα νόμο και από κάθε άλλη ρύθμιση που αφορά την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα : …..  β)Πρόστιμο ποσού από τριακόσιες χιλιάδες (300.000) έως πενήντα εκατομμύρια (50.000.000) δραχμές. ….. ε) Καταστροφή αρχείου ή διακοπή επεξεργασίας και καταστροφή των σχετικών δεδομένων». (άρθ. 21)
Β. Από τα στοιχεία του φακέλου και τις καταθέσεις των κληθέντων προσώπων προέκυψε ότι: 
Η Ε. Χ.- Ρ. έλαβε από το Τμήμα Δημοτολογίου του Δήμου *** πιστοποιητικό οικογενειακής κατάστασης της καταγγέλλουσας Ε. Κ., χωρίς τη συγκατάθεση αυτής, στο οποίο, μεταξύ άλλων, αναγράφεται ότι είναι διαζευγμένη, προσωπικό δεδομένο της αιτούσας το οποίο δεν επιθυμούσε να γίνει δημοσίως γνωστό. Το εν λόγω πιστοποιητικό με ημερομηνία *** και χειρόγραφο με αριθ. πρωτ. ***, που η αιτούσα προσκόμισε στην Αρχή, δεν φέρει το όνομα του υπαλλήλου που το εξέδωσε. 
Η καταγγέλλουσα με την υπ’ αριθ. πρωτ. *** αίτησή της προς τον Δήμο ***, ζητούσε να της γνωστοποιήσει ο Δήμος σε ποιον χορηγήθηκε το πιστοποιητικό οικογενειακής της κατάστασης χωρίς τη συγκατάθεσή της, και να της δοθεί αντίγραφο της αίτησης, βάσει της οποίας αυτό εκδόθηκε. Ο Δήμος και συγκεκριμένα ο Προϊστάμενος Δημοτολογίου (κατ’ εντολή Δημάρχου), με το υπ’ αριθ. πρωτ. *** απαντητικό του έγγραφο, αναφέρει ότι εκείνες τις ημέρες λόγω της προεκλογικής περιόδου (οι βουλευτικές εκλογές έλαβαν χώρα την Κυριακή 07.03.04) αποφάσισαν να απλουστεύσουν τη διαδικασία, δηλαδή να γίνεται δεκτή η προφορική αίτηση, και για τον λόγο αυτό δεν υπάρχει καταχωρημένη σχετική γραπτή αίτηση. Η Αρχή με το υπ’ αριθ. πρωτ. 2454/25.10.2004 και με το υπ’ αριθ. πρωτ. 2739/26.11.04 έγγραφό της προς τον Δήμο *** ζήτησε τις απόψεις του για τα καταγγελλόμενα. Ο Προϊστάμενος Δημοτολογίου σε  απαντητικό έγγραφό του προς την Αρχή (εισερχόμενα -αριθ. πρωτ. 43/7.01.05) αναφέρει ότι η αιτούσα ουδέποτε προσκόμισε πιστοποιητικό με σφραγίδα και υπογραφή υπαλλήλου, παρόλο που της ζητήθηκε, προκειμένου να εντοπισθεί ο υπάλληλος που το εξέδωσε και να διενεργηθεί Ε.Δ.Ε. Σύμφωνα με την απάντηση του Δήμου, συνεπώς, ζητούνται από την αιτούσα τα στοιχεία εκείνα που λογικώς θα αποτελούσαν το πόρισμα της Ε.Δ.Ε. 
 Κατά την ακρόαση στις 24.02.05 ενώπιον του Συμβουλίου της Αρχής παρέστησαν η καταγγέλλουσα Ε. Κ., η Ε. Χ.-Ρ. μετά των πληρεξουσίων δικηγόρων τους και ο Προϊστάμενος Δημοτολογίου, και ως εκπρόσωπος του Δημάρχου. Από την ακρόαση δεν κατέστη σαφές ποια είναι η τυπική διαδικασία που τηρεί ο Δήμος *** για τη χορήγηση πιστοποιητικών, ούτε διευκρινίστηκε πλήρως πώς τηρείται το βιβλίο πρωτοκόλλου και τι καταγράφεται σε αυτό. Αναφέρθηκε, ωστόσο, από τον Προϊστάμενο Δημοτολογίου ότι δεν τηρείται αρχείο εξερχομένων και εισερχομένων εγγράφων εκτός του βιβλίου Πρωτοκόλλου. Ο ίδιος, επιπλέον, διευκρίνισε ότι η συνήθης διαδικασία έχει ως εξής: το πιστοποιητικό τυπώνεται από το κομπιούτερ και μετά ο υπάλληλος, αφού το υπογράψει ο ίδιος, το φέρνει στον Προϊστάμενο του Δημοτολογίου να το υπογράψει ή αν δεν είναι αυτός εκεί στην Ληξίαρχο. Σε ερώτηση αν τηρεί ο Δήμος αντίγραφα των πιστοποιητικών που εκδίδει, ο Προϊστάμενος του Δημοτολογίου απάντησε ότι τηρούν την αίτηση για την έκδοση, η οποία και πρωτοκολλείται ηλεκτρονικά. Στα πιστοποιητικά οικογενειακής κατάστασης, ειδικότερα, τηρούν αντίγραφο. 
Στην προκειμένη περίπτωση, ο/η υπάλληλος δεν ζήτησε αίτηση, υπέθεσε ο προϊστάμενος, λόγω φόρτου εργασίας εξαιτίας της προεκλογικής περιόδου και παρέλειψε να ζητήσει αίτηση ή επίδειξη της αστυνομικής ταυτότητας. Ειδικότερα ως προς το επίμαχο πιστοποιητικό, ο Προϊστάμενος του Δημοτολογίου επιβεβαίωσε, κατά την ημέρα της ακροάσεως, ότι το υπ’ αριθ. πρωτ. *** «έφυγε» ως πιστοποιητικό γέννησης. Επίσης, δήλωσε ότι τρεις (3) υπάλληλοι χορηγούν πιστοποιητικά, αλλά δεν ενημέρωσε την Αρχή ως προς το ποιός/ποιά  υπάλληλος του Δήμου ήταν αρμόδιος/α για τη χορήγηση πιστοποιητικών την συγκεκριμένη ημέρα. Κατά τον ίδιο, εφόσον δεν υπήρχε υπογραφή στο πιστοποιητικό δεν μπορούσε να γνωρίζει ποιος υπάλληλος το εξέδωσε. Ο Προϊστάμενος του Δημοτολογίου δεν διευκρίνισε ούτε αν στις *** ήταν ο ίδιος εκεί ή όχι. Επιπροσθέτως, επιβεβαίωσε ότι ο Δήμαρχος δεν προέβη σε Ε.Δ.Ε., διότι το έγγραφο που κατατέθηκε δεν είχε υπογραφή υπαλλήλου. Την ημέρα της ακρόασης η καταγγέλλουσα, Ε. Κ., προσκόμισε και αντίγραφο του πρωτοκόλλου εισερχομένων - εξερχομένων του Δήμου *** στο οποίο το εν λόγω πιστοποιητικό φαίνεται ως εξερχόμενο πιστοποιητικό γέννησης χωρίς να αναγράφεται το όνομα του αιτούντος. 

Η Ε. Χ.-Ρ., ερωτώμενη πώς έλαβε το επίμαχο πιστοποιητικό, δήλωσε την ημέρα της ακροάσεως ότι το είδε πεταμένο στην αυλή της, το πήρε και το έβαλε στην τσάντα της. Επίσης, ότι δεν θυμάται αν το χαρτί ήταν σκισμένο, αλλά θυμάται σίγουρα ότι δεν έφερε υπογραφή. Η ίδια υπέθεσε ότι κάποιος που γνώριζε την αντιδικία της με την αιτούσα Ε. Κ. το πέταξε στην αυλή της.
Επειδή η Ε. Χ.-Ρ. δεν δικαιολόγησε πειστικώς την προέλευση του επίμαχου εγγράφου, συνάγεται ότι η συλλογή του δεν έγινε με νόμιμο και θεμιτό τρόπο (δηλ. συλλέχθηκε κατά παράβαση του άρθρ. 4 § 1 α΄ του ν. 2472/1997). 

Επειδή ο Δήμος ***, ως υπεύθυνος επεξεργασίας, μπορεί μεν να επεξεργάζεται νομίμως τα προσωπικά δεδομένα που τηρεί υπό τις προϋποθέσεις του νόμου 2472/1997 και να ανακοινώνει ή χορηγεί προσωπικά δεδομένα σε τρίτους, κατ’ εξαίρεση χωρίς την συγκατάθεση του υποκειμένου, αλλά μόνο στις περιπτώσεις που προβλέπει ο νόμος και εφόσον αυτά ζητούνται με τη νόμιμη διαδικασία (έγγραφη αίτηση, τεκμηρίωση π.χ. υπέρτερου έννομου συμφέροντος). Στην κρινόμενη περίπτωση όμως, ο Δήμος *** προέβη στη χορήγηση προσωπικών δεδομένων σε τρίτο χωρίς τη συγκατάθεση του υποκειμένου των δεδομένων και χωρίς τη συνδρομή των προϋποθέσεων του νόμου, που δικαιολογούν την άνευ συγκατάθεσης χορήγηση τους, ενώ παράλληλα δεν τήρησε τα ενδεικνυόμενα μέτρα ασφαλείας.  Συνεπώς, ο Δήμος *** έχει παραβεί τις προμνησθείσες διατάξεις των άρθρων 4 § 1 α΄, 5 §§1, 2, 10 §§ 1, 3, 11§ 3 και 12 § 2 του ν. 2472/1997.
ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ
1)  Επιβάλλει  στον Δήμο *** πρόστιμο ύψους 30.000 ευρώ 
2) Υποχρεώνει την κ. Ε. Χ. – Ρ. να προβεί στην καταστροφή του επίμαχου πιστοποιητικού οικογενειακής κατάστασης της καταγγέλλουσας και κάθε τυχόν αντιγράφου του ώστε να μην το ξαναχρησιμοποιήσει στο μέλλον, και να γνωστοποιήσει στην Αρχή εντός 15 ημερών από την κοινοποίηση της παρούσας την καταστροφή αυτού.

  Ο Πρόεδρος  

           


Η Γραμματέας 

Χρήστος Παληοκώστας  

                    Γεωργία Παλαιολόγου    
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