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Α Π Ο Φ Α Σ Η    ΑΡ.  14/2008

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 17/01/2008, ημέρα Πέμπτη και ώρα 10.00, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Δ. Γουργουράκης, Πρόεδρος, Ν. Φραγκάκης, Λ. Κοτσαλής, Φ. Δωρής και Α. Παπανεοφύτου τακτικά μέλη της Αρχής. Επίσης, παρέστησαν τα αναπληρωματικά μέλη της Αρχής Γ. Πάντζιου και Αν. Πράσσος, σε αντικατάσταση – αντίστοιχα – των τακτικών μελών Α. Πομπόρτση και Σ. Σαρηβαλάση, οι οποίοι, αν και εκλήθησαν νομίμως εγγράφως, δεν παρέστησαν λόγω κωλύματος. Στη συνεδρίαση παρέστη, επίσης, με εντολή του Προέδρου, ο Δημήτριος Ζωγραφόπουλος, νομικός ελεγκτής, ως εισηγητής, ενώ απουσίαζε, λόγω κωλύματος, η έτερη εισηγήτρια, Ευφροσύνη Σιουγλέ, πληροφορικός ελεγκτής. Επίσης, παρέστη, με εντολή του Προέδρου, και η Μαρία Κοκκινάκη, υπάλληλος του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας.

Η Αρχή έλαβε υπόψη τα παρακάτω:

Η εταιρεία ABBOTT LABORATORIES ΕΛΛΑΣ ABEΕ (εφεξής ABBOTT ΕΛΛΑΣ) έχει υποβάλει στην Αρχή τις παρακάτω γνωστοποιήσεις και αιτήσεις:

1) Την υπ’ αρ. πρωτ. 801/30.12.1998 αρχική γνωστοποίηση.

2) Τις υπ’ αρ. πρωτ. 24821/24.01.2000 και 54/21.04.2005 συμπληρωματικές γνωστοποιήσεις και αιτήσεις διαβίβασης δεδομένων στη μητρική εταιρεία ABBOTT LABORATORIES στις ΗΠΑ: α) Αρχείο κατόχων μετρητών ζαχάρου / σακχαρώδη διαβήτη, β) Αρχείο κλινικών μελετών και αίτηση διαβίβασης στη μητρική, γ) Αρχείο φαρμακοεπαγρύπνησης και αίτηση διαβίβασης στη μητρική.

3) Το υπ’ αρ. πρωτ. 186ΓΝ/23.02.2007 έγγραφο των πρότυπων συμβατικών ρητρών για τη διαβίβαση δεδομένων των εργαζομένων στη μητρική εταιρεία ABBOTT LABORATORIES στις ΗΠΑ.

4) Την υπ’ αρ. πρωτ 215ΓΝ/02.03.2007 γνωστοποίηση διαβίβασης δεδομένων εργαζομένων της στην εταιρεία General Electric σε χώρα εντός Ευρωπαϊκής Ένωσης.

5) Την υπ’ αρ. πρωτ. 486ΓΝ/02.05.2007 γνωστοποίηση κλειστού κυκλώματος τηλεόρασης.

6) Το υπ’ αρ. πρωτ. 754ΓΝ/12.07.2007 έγγραφο των πρότυπων συμβατικών ρητρών για τη διαβίβαση δεδομένων του αρχείου της φαρμακοεπαγρύπνησης στη μητρική εταιρεία ABBOTT LABORATORIES στις ΗΠΑ

7) Το υπ’ αρ. πρωτ. 873ΓΝ/29.08.2007 έγγραφο των πρότυπων συμβατικών ρητρών για τη διαβίβαση δεδομένων του αρχείου των κλινικών μελετών στη μητρική εταιρεία ABBOTT LABORATORIES στις ΗΠΑ

Μετά από δημοσίευμα της εφημερίδας ΡΙΖΟΣΠΑΣΤΗΣ, της 18/04/2007, σχετικά με ανακοίνωση, που εξέδωσε η εταιρεία ABBOTT LABORATORIES για την ενημέρωση των εργαζομένων της στην Ελλάδα αναφορικά με την επεξεργασία των προσωπικών τους δεδομένων, η Αρχή κάλεσε (με το υπ’ αρ. πρωτ. Γ/ΕΞ/2913/23.04.2007 έγγραφό της) την εταιρεία ABBOTT ΕΛΛΑΣ, ως υπεύθυνο επεξεργασίας, να δώσει πλήρεις διευκρινήσεις για συγκεκριμένα ζητήματα, που αφορούν τις προαναφερόμενες γνωστοποιήσεις και αιτήσεις της, καθώς και την επεξεργασία δεδομένων προσωπικού χαρακτήρα των εργαζομένων της.

Κατόπιν τούτου, η εταιρεία ABBOTT ΕΛΛΑΣ υπέβαλε στην Αρχή το υπ’ αρ. πρωτ. Γ/ΕΙΣ/3515/16.05.2007 υπόμνημά της. Στη συνέχεια, η Αρχή κάλεσε (με το υπ’ αρ. πρωτ. Γ/ΕΞ/7028/17.10.2008, έγγραφό της) την εν λόγω εταιρεία, ως υπεύθυνο επεξεργασίας, όπως νομίμως εκπροσωπείται, σε ακρόαση ενώπιον της Αρχής, την 25/10/2007, προκειμένου να δώσει περαιτέρω διευκρινίσεις και να εκθέσει τις απόψεις της σχετικά με το προαναφερόμενο δημοσίευμα της εφημερίδας ΡΙΖΟΣΠΑΣΤΗΣ, της 18/04/2007, καθώς και με τις γνωστοποιήσεις, που έχει υποβάλει στην Αρχή, τις άδειες, που της έχουν χορηγηθεί, και την άδεια, που εκκρεμεί. Κατά τη συζήτηση αυτή, η εταιρεία ABBOTT ΕΛΛΑΣ εκπροσωπήθηκε από τους Γενικό Διευθυντή και νομικό σύμβουλο της εν λόγω εταιρείας – οι οποίοι ανέπτυξαν τους ισχυρισμούς της εν λόγω εταιρείας και απάντησαν στις ερωτήσεις, που τους υποβλήθηκαν.

Μετά από εξέταση των προαναφερομένων στοιχείων, αφού αναγνώστηκαν τα πρακτικά των συνεδριάσεων των 25/10/2007, 01/11/2007 και 20/12/2007, άκουσε την πρόταση του εισηγητή και κατόπιν διεξοδικής συζήτησης,

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

Η Αρχή, λαμβάνοντας υπόψη ιδίως:

1) Τις διατάξεις του Συντάγματος, και ιδίως εκείνες των άρθρων 2 παρ. 1, 5 παρ. 1, 9Α, 10, 25, 26, 28, 101Α και 106 παρ. 2.

2) Τις διατάξεις του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, που ενσωμάτωσε στην ελληνική έννομη τάξη εκείνες της Οδηγίας 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Οκτωβρίου 1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, καθώς και τις διατάξεις της Οδηγίας αυτής.

3) Τις διατάξεις του ΠΔ 178/2002 για τα Μέτρα σχετικά με την προστασία των δικαιωμάτων των εργαζομένων σε περίπτωση μεταβίβασης επιχειρήσεων, εγκαταστάσεων ή τμημάτων εγκαταστάσεων ή επιχειρήσεων, σε συμμόρφωση προς την Οδηγία 98/50/ΕΚ του Συμβουλίου, καθώς και τις διατάξεις της Οδηγίας αυτής.

4) Τη Γνώμη 1/2006 (της 01/02/2006) της Ομάδας Εργασίας του άρθρου 29 της Οδηγίας 95/46/ΕΚ σχετικά με την εφαρμογή των κανόνων της ΕΕ οι οποίοι διέπουν την προστασία των δεδομένων όσον αφορά τις εσωτερικές διαδικασίες καταγγελίας δυσλειτουργιών στους τομείς της λογιστικής, των εσωτερικών λογιστικών ελέγχων, των ελέγχων λογαριασμών, της καταπολέμησης της δωροδοκίας και του τραπεζικού και οικονομικού εγκλήματος.

1 Επειδή, το άρθρο 9Α του Συν/τος ορίζει ότι «καθένας έχει δικαίωμα προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως με ηλεκτρονικά μέσα, των προσωπικών του δεδομένων, όπως νόμος ορίζει. Η προστασία των προσωπικών δεδομένων διασφαλίζεται από ανεξάρτητη αρχή, που συγκροτείται και λειτουργεί όπως νόμος ορίζει». Επειδή, ακολούθως, κατά το άρθρο 1 του Ν. 2472/1997, η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα αποσκοπεί στην προστασία των δικαιωμάτων και θεμελιωδών ελευθεριών κάθε προσώπου, ενώ το άρθρο 15 παρ. 1 του ίδιου νόμου ορίζει ότι η αποστολή της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνίσταται στην εποπτεία της εφαρμογής του νόμου αυτού και άλλων ρυθμίσεων, που αφορούν την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και στην ενάσκηση των αρμοδιοτήτων, που της ανατίθενται κάθε φορά. Εξάλλου, το άρθρο 21 παρ. 1 του Ν. 2472/1997 ορίζει ότι η Αρχή επιβάλλει στους υπεύθυνους επεξεργασίας ή στους τυχόν εκπροσώπους τους τις από τη διάταξη αυτή προβλεπόμενες διοικητικές κυρώσεις για παράβαση των υποχρεώσεών τους, που απορρέουν από το νόμο αυτό και από κάθε άλλη ρύθμιση, που αφορά την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα.

2 Επειδή, το άρθρο 2 του Ν. 2472/1997 ορίζει, μεταξύ άλλων, τα εξής: «Για τους σκοπούς του παρόντος νόμου νοούνται ως: α) Δεδομένα προσωπικού χαρακτήρα, κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων. β) Ευαίσθητα δεδομένα, τα δεδομένα που αφορούν τη φυλετική ή εθνική προέλευση, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συμμετοχή σε συνδικαλιστική οργάνωση, στην υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή, στα σχετικά με ποινικές διώξεις ή καταδίκες, καθώς και στη συμμετοχή σε συναφείς με τα ανωτέρω ενώσεις προσώπων. (…) γ) Υποκείμενο των δεδομένων, το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική. δ) Επεξεργασία δεδομένων προσωπικού χαρακτήρα (…), κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή. ε) Αρχείο δεδομένων προσωπικού χαρακτήρα (…), κάθε διαρθρωμένο σύνολο δεδομένων προσωπικού χαρακτήρα, τα οποία είναι προσιτά με γνώμονα συγκεκριμένα κριτήρια. (…) ια) Συγκατάθεση του υποκειμένου των δεδομένων, κάθε ελεύθερη, ρητή και ειδική δήλωση βουλήσεως, που εκφράζεται με τρόπο σαφή, και εν πλήρη επίγνωση, και με την οποία, το υποκείμενο των δεδομένων, αφού προηγουμένως ενημερωθεί, δέχεται να αποτελέσουν αντικείμενο επεξεργασίας τα δεδομένα προσωπικού χαρακτήρα που το αφορούν. Η ενημέρωση αυτή περιλαμβάνει πληροφόρηση τουλάχιστον για τον σκοπό της επεξεργασίας, τα δεδομένα ή τις κατηγορίες δεδομένων που αφορά η επεξεργασία, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων προσωπικού χαρακτήρα, καθώς και το όνομα, την επωνυμία και τη διεύθυνση του υπεύθυνου επεξεργασίας και του τυχόν εκπροσώπου του. Η συγκατάθεση μπορεί να ανακληθεί οποτεδήποτε, χωρίς αναδρομικό αποτέλεσμα (…)». Εξάλλου, το άρθρο 3 παρ. 1 του ίδιου νόμου ορίζει ότι «οι διατάξεις του παρόντος νόμου εφαρμόζονται στην εν όλω ή εν μέρει αυτοματοποιημένη επεξεργασία καθώς και στη μη αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα, τα οποία περιλαμβάνονται ή πρόκειται να περιληφθούν σε αρχείο».

3 Επειδή, περαιτέρω, η διάταξη του άρθρου 4 παρ. 1 του Ν. 2472/1997, εναρμονιζόμενη, ιδίως, με τις διατάξεις των άρθρων 9Α, 25 παρ. 1 και 28 του Συν/τος, 8 και 7 του Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης και 6 της Οδηγίας 95/46/ΕΕ, ρητά ορίζει ότι: «Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. β) Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. (…)». Καθιερώνονται, λοιπόν, ως θεμελιώδεις προϋποθέσεις για τη νομιμότητα κάθε επεξεργασίας δεδομένων προσωπικού χαρακτήρα, καθώς και για τη νομιμότητα της σύστασης και λειτουργίας κάθε αρχείου, οι αρχές του σκοπού της επεξεργασίας και της αναλογικότητας των δεδομένων σε σχέση πάντα με το σκοπό επεξεργασίας. Συνεπώς, κάθε επεξεργασία προσωπικών δεδομένων, που γίνεται πέραν του επιδιωκόμενου σκοπού ή η οποία δεν είναι πρόσφορη και αναγκαία για την επίτευξή του, δεν είναι νόμιμη.

4 Επειδή, εξάλλου, το άρθρο 7 του Ν. 2472/1997 ορίζει ότι η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, επιτρέπεται μόνο κατ’ εξαίρεση, ύστερα από άδεια της Αρχής, εφόσον συντρέχει κάποια από τις περιπτώσεις, που προβλέπονται κατά τρόπο περιοριστικό στην παρ. 2 του άρθρου αυτού. Ειδικότερα, η διάταξη του άρθρου 7 παρ. 2 στοιχείο (γ΄) του Ν. 2472/1997 επιτρέπει κατ’ εξαίρεση την επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα, μετά από σχετική άδεια της Αρχής, εφόσον «η επεξεργασία αφορά δεδομένα που δημοσιοποιεί το ίδιο το υποκείμενο ή είναι αναγκαία για την αναγνώριση, άσκηση ή υπεράσπιση δικαιώματος ενώπιον δικαστηρίου ή πειθαρχικού οργάνου».

5 Επειδή, επιπλέον, η διάταξη του άρθρου 7Α παρ. 1 του Ν. 2472/1997 ορίζει, μεταξύ άλλων, ότι «ο υπεύθυνος επεξεργασίας απαλλάσσεται από την υποχρέωση γνωστοποίησης του άρθρου 6 και από την υποχρέωση λήψης άδειας του άρθρου 7 του παρόντος νόμου στις ακόλουθες περιπτώσεις: α) Όταν η επεξεργασία πραγματοποιείται αποκλειστικά για σκοπούς που συνδέονται άμεσα με σχέση εργασίας ή έργου ή με παροχή υπηρεσιών στο δημόσιο τομέα και είναι αναγκαία για την εκπλήρωση υποχρέωσης που επιβάλλει ο νόμος ή για την εκτέλεση των υποχρεώσεων από τις παραπάνω σχέσεις και το υποκείμενο έχει προηγουμένως ενημερωθεί. (…)». Συνεπώς, η υπαγωγή κατηγοριών (ή και του συνόλου) των τηρουμένων από οποιονδήποτε υπεύθυνο επεξεργασίας δεδομένων στο πεδίο εφαρμογής της διάταξης αυτής συντρέχει μόνο υπό τις εκεί σωρευτικά προβλεπόμενες προϋποθέσεις, δηλαδή εφόσον: α) πρόκειται για επεξεργασία, που πραγματοποιείται αποκλειστικά για σκοπούς, που συνδέονται άμεσα με τις αναφερόμενες στη διάταξη αυτή εργασιακές συμβάσεις εξαρτημένης και ανεξάρτητης εργασίας, και β) η συγκεκριμένη επεξεργασία είναι επιπλέον αναγκαία για την εκπλήρωση υποχρέωσης, που επιβάλλει ο νόμος, ή για την εκτέλεση των υποχρεώσεων από τις αναφερόμενες στη διάταξη αυτή εργασιακές συμβάσεις, και γ) τα ενδιαφερόμενα υποκείμενα (εξαρτημένοι και ανεξάρτητοι εργαζόμενοι) έχουν προηγουμένως ενημερωθεί. Σε κάθε περίπτωση, η Αρχή εξετάζει και αυτεπαγγέλτως τη συνδρομή των προϋποθέσεων αυτών, ενώ, σε περίπτωση αμφισβήτησης, το βάρος απόδειξης της συνδρομής των προϋποθέσεων αυτών το φέρει ο υπεύθυνος επεξεργασίας – εργοδότης. Επιπλέον, η διάταξη του άρθρου 7Α παρ. 1 στοιχείο (α΄) του Ν. 2472/1997 – ως εξαίρεση από τις γενικές υποχρεώσεις γνωστοποίησης (τήρησης απλών ή / και ευαίσθητων δεδομένων προσωπικού χαρακτήρα) και λήψης άδειας για τη συλλογή και περαιτέρω επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα, καθώς και για τη σύσταση και λειτουργία του σχετικού αρχείου, που βαρύνουν καταρχήν κάθε υπεύθυνο επεξεργασίας – πρέπει να ερμηνεύεται στενά. Συνεπώς, ιδίως, η προϋπόθεση της άμεσης σχέσης της επεξεργασίας με τις συμβάσεις παροχής (εξαρτημένης ή ανεξάρτητης εργασίας) υποδηλώνει την αναφορά σε δεδομένα προσωπικού χαρακτήρα, που συνδέονται στενά με τον ανταλλακτικό χαρακτήρα των συμβάσεων αυτών (παροχή / αντιπαροχή) (όπως είναι πχ. τα στοιχεία μισθοδοσίας προσωπικού, η υπαγωγή του στην κοινωνική ασφάλιση εξαιτίας της παρεχόμενης εργασίας, οι διάφορες αναρρωτικές άδειες, που χορηγούνται). Αντίθετα, δεδομένα προσωπικού χαρακτήρα, που δεν συνδέονται στενά με τον ανταλλακτικό χαρακτήρα των συμβάσεων αυτών και αφορούν ιδίως την καλόπιστη εκτέλεση των συμβάσεων αυτών από οποιονδήποτε από τους συμβαλλομένους, πρέπει να εξαιρούνται από το πεδίο εφαρμογής του άρθρου 7Α παρ. 1 στοιχείο (α΄) του Ν. 2472/1997. Ομοίως, εξαιρείται από το πεδίο εφαρμογής του άρθρου 7Α παρ. 1 στοιχείο (α΄) του Ν. 2472/1997 κάθε συλλογή και περαιτέρω επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και η σύσταση και λειτουργία του σχετικού αρχείου, σχετικά με τον έλεγχο και την παρακολούθηση της παροχής εργασίας και της εν γένει δραστηριότητας των εργαζομένων στο χώρο εργασίας τους. Συνεπώς, η εγκατάσταση και λειτουργία σε χώρο εργασίας οποιουδήποτε συστήματος ελέγχου και παρακολούθησης της δραστηριότητας των εργαζομένων πρέπει να γνωστοποιείται στην Αρχή από τον υπεύθυνο επεξεργασίας, σύμφωνα με τα οριζόμενα στο άρθρο 6 του Ν. 2472/1997. Εξάλλου, εφόσον ένα αρχείο, που τηρεί ο υπεύθυνος επεξεργασίας – εργοδότης, εμπίπτει στο πεδίο εφαρμογής της διάταξης του άρθρου 7Α παρ. 1 στοιχείο (α΄) του Ν. 2472/1997, τα δεδομένα προσωπικού χαρακτήρα, που περιέχονται στο αρχείο αυτό, μπορούν να διαβιβαστούν σε οποιονδήποτε τρίτο μόνο εφόσον τηρηθούν οι επιταγές των υπόλοιπων κρίσιμων διατάξεων του Ν. 2472/1997 (και, ιδίως, εκείνων των άρθρων 4, 5, 7, 11, 12 και 13 του νόμου αυτού).

6 Επειδή, η διάταξη του άρθρου 9 παρ. 1 στοιχείο (α΄) του Ν. 2472/1997 ορίζει ότι «η διαβίβαση δεδομένων προσωπικού χαρακτήρα είναι ελεύθερη: α) προς χώρες-μέλη της Ευρωπαϊκής Ένωσης (…)». Το νόημα της διάταξης αυτής είναι ότι η διαβίβαση συγκεκριμένης κατηγορίας δεδομένων προσωπικού χαρακτήρα από την ελληνική επικράτεια προς χώρες-μέλη της Ευρωπαϊκής Ένωσης και η διαβίβαση της ίδιας κατηγορίας δεδομένων προσωπικού χαρακτήρα σε άλλον τόπο εντός της ελληνικής επικράτειας πρέπει να τελούν υπό τους ίδιους όρους και προϋποθέσεις. Συνεπώς, από το συνδυασμό των διατάξεων των άρθρων 9 παρ. 1 στοιχείο (α΄) και 7 παρ. 2 του Ν. 2472/1997 προκύπτει ότι για τη διαβίβαση ευαίσθητων δεδομένων προσωπικού χαρακτήρα από την ελληνική επικράτεια προς χώρες-μέλη της Ευρωπαϊκής Ένωσης απαιτείται η άδεια της Αρχής.

7 Επειδή, στην κρινόμενη υπόθεση η εταιρεία ABBOTT ΕΛΛΑΣ εξέθεσε τις απόψεις της σχετικά με το προαναφερόμενο δημοσίευμα της εφημερίδας ΡΙΖΟΣΠΑΣΤΗΣ, της 18/04/2007, καθώς και με τις γνωστοποιήσεις, που έχει υποβάλει στην Αρχή, τις άδειες, που της έχουν χορηγηθεί, και την άδεια, που εκκρεμεί. Η εν λόγω εταιρεία ισχυρίστηκε ιδίως ότι δεν συλλέγει ούτε επεξεργάζεται με άλλον τρόπο οποιοδήποτε ευαίσθητο δεδομένο προσωπικού χαρακτήρα των εργαζομένων της. Ωστόσο, κατά την ακρόασή τους από την Αρχή, οι εκπρόσωποι της εν λόγω εταιρείας παραδέχτηκαν ότι η εταιρεία επεξεργάζεται ευαίσθητα δεδομένα προσωπικού χαρακτήρα των εργαζομένων της, που αφορούν την υγεία τους (όπως δεδομένα σχετικά με την κοινωνική τους ασφάλιση ή τις αναρρωτικές άδειες, που χορηγούνται). Συνεπώς, προκύπτει ότι η εταιρεία ABBOTT ΕΛΛΑΣ – παρά τους περί αντιθέτου ισχυρισμούς της – όντως επεξεργάζεται ευαίσθητα δεδομένα προσωπικού χαρακτήρα, που αφορούν, ως υποκείμενα, τους εργαζομένους σε αυτήν. Το πραγματικό ζήτημα της συλλογής και κάθε περαιτέρω επεξεργασίας των δεδομένων αυτών είναι ουσιωδώς διαφορετικό από το νομικό ζήτημα του εάν αυτή η επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και η σύσταση και λειτουργία του σχετικού αρχείου, εμπίπτουν ενδεχομένως στο πεδίο εφαρμογής της προαναφερόμενης διάταξης του άρθρου 7Α παρ. 1 στοιχείο (α΄) του Ν. 2472/1997. Εξάλλου, οι εκπρόσωποι της εταιρείας ABBOTT ΕΛΛΑΣ ισχυρίστηκαν, επίσης, ιδίως ότι δεν συλλέγει δεδομένα για το σκοπό της παρακολούθησης της χρήσης των εσωτερικών δικτύων και συστημάτων πληροφορικής, ούτε διαβιβάζει τέτοια δεδομένα στη μητρική της εταιρεία στις ΗΠΑ, δεν παρακολουθεί το ηλεκτρονικό ταχυδρομείο των εργαζομένων, ούτε καταγράφει τις τηλεφωνικές κλήσεις και συνομιλίες τους, ούτε παρακολουθεί την πλοήγηση των εργαζομένων στις σελίδες του διαδικτύου, ούτε καταγράφει τις ιστοσελίδες, που επισκέπτονται, ούτε έχει πρόσβαση στους προσωπικούς υπολογιστές των εργαζομένων, ούτε λαμβάνει ανάλυση του τηλεφωνικού λογαριασμού των σταθερών τηλεφώνων και, συνεπώς, δεν μπορεί με οποιοδήποτε τρόπο να ελέγξει τις τηλεφωνικές κλήσεις, που πραγματοποιούν οι υπάλληλοι της. Ότι, γενικότερα, η εν λόγω εταιρεία δεν παρακολουθεί ή με οποιοδήποτε άλλο τρόπο επιτηρεί τους εργαζομένους σε αυτήν. Οι εκπρόσωποι της εταιρείας ABBOTT ΕΛΛΑΣ ισχυρίστηκαν ότι η ανακοίνωση της μητρικής της εταιρείας, που αναφέρεται στο προαναφερόμενο δημοσίευμα της εφημερίδας ΡΙΖΟΣΠΑΣΤΗΣ, της 18/04/2007, αφορά ενδεχομένως σε δεδομένα που συλλέγουν και επεξεργάζονται άλλες θυγατρικές της ABBOTT LABORATORIES, δεδομένου ότι πρόκειται για μία κοινή ανακοίνωση, που απευθύνεται στους εργαζομένους όλων των θυγατρικών εταιρειών της ABBOTT LABORATORIES, που εδρεύουν σε κράτη μέλη της Ευρωπαϊκής Ένωσης.

8 Επειδή, περαιτέρω, η εταιρεία ABBOTT ΕΛΛΑΣ έχει υποβάλει στην Αρχή την υπ’ αρ. πρωτ 215ΓΝ/02.03.2007 γνωστοποίηση διαβίβασης δεδομένων εργαζομένων της στην εταιρεία General Electric, σε χώρα εντός Ευρωπαϊκής Ένωσης. Στο υπ’ αρ. πρωτ. 3515, από 16/05/2007, υπόμνημά της, η εταιρεία ABBOTT ΕΛΛΑΣ διευκρινίζει (σσ. 10-11) ότι: α) αποδέκτης των δεδομένων είναι ειδικότερα η εταιρεία General Electric Healthcare Ltd, με έδρα το Ηνωμένο Βασίλειο, β) «τα δεδομένα που πρόκειται να διαβιβαστούν είναι μη ευαίσθητα δεδομένα των υπαλλήλων του Τμήματος των Διαγνωστικών Προϊόντων (Abbott Diagnostics Division) της εταιρείας μας και συγκεκριμένα τα δεδομένα που τηρούνται στο αρχείο Διοίκησης Προσωπικού και τα οποία σας έχουν γνωστοποιηθεί με τη με αριθμό πρωτ. 54/21.4.2005 γνωστοποίησή μας» και γ) «ο σκοπός για τον οποίο πρόκειται να διαβιβαστούν τα προαναφερόμενα δεδομένα είναι η διασφάλιση, σύμφωνα και με το ΠΔ 178/2002, όλων των κεκτημένων εργασιακών δικαιωμάτων (προϋπηρεσία, επιδόματα κλπ.) του προσωπικού του τμήματος της εταιρείας μας (Τμήμα Διαγνωστικών Προϊόντων) που πρόκειται να μεταβιβασθεί σε εταιρεία του ομίλου General Electric, στα πλαίσια της υλοποίησης σχετικής συμφωνίας μεταξύ της μητρικής μας εταιρείας Abbott Laboratories και της General Electric για την σε παγκόσμιο επίπεδο μεταβίβαση στην τελευταία του Τμήματος των Διαγνωστικών Προϊόντων (Abbott Diagnostics Division)». Στο ίδιο υπόμνημα (σελ. 12) αναφέρει ρητά ότι «η εταιρεία μας ενημέρωσε λεπτομερώς τόσο τους εκπροσώπους των εργαζομένων όσο και τους ίδιους τους εργαζόμενους των οποίων τα δεδομένα διαβιβάστηκαν στην General Electric Healthcare Ltd και επίσης διένειμε στους εργαζομένους την από 26/1/2007 ανακοίνωση / ενημέρωσή της (…), σχετικά με την πρόθεση διαβίβασης των δεδομένων τους στη μητρική μας εταιρεία».

9 Επειδή, επομένως, η εταιρεία ABBOTT ΕΛΛΑΣ έχει ήδη διαβιβάσει στην εταιρεία General Electric Healthcare Ltd το σύνολο των τηρουμένων (απλών και ευαίσθητων) δεδομένων προσωπικού χαρακτήρα, που αφορούν τους εργαζόμενους στο Τμήμα Διαγνωστικών Προϊόντων της εν λόγω εταιρείας. Αυτό προκύπτει σαφώς και από την επίκληση των διατάξεων του προαναφερόμενου ΠΔ 178/2002, το άρθρο 4 παρ. 1 του οποίου ορίζει ότι «δια της μεταβιβάσεως και από την ημερομηνία αυτής, όλα τα υφιστάμενα δικαιώματα και υποχρεώσεις που έχε ο μεταβιβάζων από σύμβαση ή σχέση εργασίας μεταβιβάζονται στο διάδοχο, Ο μεταβιβάζων και μετά τη μεταβίβαση ευθύνεται αλληλεγγύως και εις ολόκληρον με τον διάδοχο για τις υποχρεώσεις που προέκυψαν από τη σύμβαση ή σχέση εργασίας μέχρι το χρόνο που αναλαμβάνει ο διάδοχος». Με βάση τα οριζόμενα στην προαναφερόμενη διάταξη, μόνο από την ημερομηνία της μεταβιβάσεως του κρίσιμου τμήματος της ABBOTT ΕΛΛΑΣ στη General Electric Healthcare Ltd η τελευταία αυτή εταιρεία μπορούσε να καταστεί διάδοχος της πρώτης και θα δικαιούταν να καταστεί, ως νέος εργοδότης, και υπεύθυνος επεξεργασίας για το σύνολο των τηρουμένων (απλών και ευαίσθητων) δεδομένων προσωπικού χαρακτήρα, που αφορούν τους εργαζόμενους στο Τμήμα Διαγνωστικών Προϊόντων της ABBOTT ΕΛΛΑΣ. Ωστόσο, η ABBOTT ΕΛΛΑΣ παραδέχεται ότι τα επίμαχα δεδομένα διαβιβάστηκαν πριν από τη συντέλεση της κρίσιμης μεταβιβάσεως. Επομένως, πρόκειται για διαβίβαση δεδομένων σε τρίτο και όχι για υποκατάσταση του νομικού προσώπου του υπευθύνου επεξεργασίας. Το γεγονός αυτό σημαίνει ότι για τη νομιμότητα της διαβίβασης αυτής – ως προς το μέρος της, που αφορά τα διαβιβασθέντα από την ABBOTT ΕΛΛΑΣ ευαίσθητα δεδομένα προσωπικού χαρακτήρα των εργαζομένων της – έπρεπε: α) να είχε προηγηθεί όχι απλή γνωστοποίηση προς την Αρχή, αλλά αίτηση για τη χορήγηση άδειας για επεξεργασία (διαβίβαση) ευαίσθητων δεδομένων, και β) η κατά τον τρόπο αυτό ζητηθείσα άδεια να είχε χορηγηθεί από την Αρχή. Εξάλλου, από τις έρευνες, που διενήργησαν στο διαδίκτυο οι εντεταλμένοι ελεγκτές της Αρχής προκύπτει ότι, αν και η Ευρωπαϊκή Επιτροπή είχε επιτρέψει (στα τέλη Απριλίου 2007) την εξαγορά από τη General Electric Healthcare Ltd των κατά τόπους Abbott Diagnostics Divisions, η εξαγορά αυτή ματαιώθηκε τελικά (τον Ιούλιο του 2007), διότι οι δύο πλευρές δεν συμφώνησαν τελικά ως προς το τίμημα. Επομένως, κατά το χρόνο της διαβίβασης των επίμαχων δεδομένων από την ABBOTT ΕΛΛΑΣ στη General Electric Healthcare Ltd, δεν υπήρχε καν έννομο συμφέρον της General Electric Healthcare Ltd, ικανού να δικαιολογήσει τη διαβίβαση του συνόλου των επίμαχων δεδομένων, αφού οι εταιρείες General Electric Healthcare Ltd και ABBOTT LABORATORIES βρίσκονταν ακόμα σε διαπραγματεύσεις για τη μεταβίβαση των κατά τόπους τμημάτων της ABBOTT LABORATORIES και δεν συνέτρεχε λόγος για τη διαβίβαση του αρχείου προσωπικού του Τμήματος Διαγνωστικών Προϊόντων της ABBOTT ΕΛΛΑΣ. Με βάση τα προαναφερόμενα, η ως άνω διαβίβαση από την ABBOTT ΕΛΛΑΣ των επίμαχων δεδομένων προσωπικού χαρακτήρα, που αφορούν τους συγκεκριμένους εργαζομένους σε αυτήν, έχει διενεργηθεί κατά παράβαση ιδίως των διατάξεων των άρθρων 4 παρ. 1, 5 παρ. 2 στοιχ. (ε΄), 7 παρ. 2 στοιχ. (γ΄), 7Α παρ. 1 στοιχ. (α΄) και 9 παρ. 1 στοιχ. (α΄).

10 Επειδή, ακολούθως, από την επισκόπηση της ελληνικής έκδοσης του Κώδικα Επαγγελματικής Συμπεριφοράς (Code of Business Conduct) της μητρικής εταιρείας ABBOTT LABORATORIES σαφώς προκύπτει ότι η εταιρεία αυτή έχει εγκαταστήσει και λειτουργεί σύστημα εσωτερικού συναγερμού (Whistleblowing), μέσω του οποίου διαβιβάζονται δεδομένα προσωπικού χαρακτήρα από τις διάφορες θυγατρικές εταιρείες (όπως η ABBOTT ΕΛΛΑΣ) προς τη μητρική εταιρεία και αντιστρόφως. Για την εγκατάσταση και λειτουργία παρόμοιων συστημάτων εσωτερικού ελέγχου έχει εκδοθεί, την 01/02/2006, από την Ομάδα Εργασίας του άρθρου 29 της Οδηγίας 95/46/ΕΚ η Γνώμη 1/2006 σχετικά με την εφαρμογή των κανόνων της ΕΕ οι οποίοι διέπουν την προστασία των δεδομένων όσον αφορά τις εσωτερικές διαδικασίες καταγγελίας δυσλειτουργιών στους τομείς της λογιστικής, των εσωτερικών λογιστικών ελέγχων, των ελέγχων λογαριασμών, της καταπολέμησης της δωροδοκίας και του τραπεζικού και οικονομικού εγκλήματος. Όπως προκύπτει και από το σύνολο της ως άνω Γνώμης σχετικά με την προστασία των ατόμων από την επεξεργασία δεδομένων τους προσωπικού χαρακτήρα μέσω συστημάτων εσωτερικού συναγερμού, το εν λόγω σύστημα εσωτερικού συναγερμού της εταιρείας ABBOTT LABORATORIES έχει εγκατασταθεί και λειτουργεί στην ελληνική επικράτεια κατά παράβαση των διατάξεων του Ν. 2472/1997, ιδίως διότι ούτε έχει γνωστοποιηθεί στην Αρχή ούτε έχει δοθεί άδεια από την Αρχή για τη επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα μέσω του συστήματος αυτού. Η διαβίβαση δεδομένων μέσω του συστήματος αυτού δεν μπορεί να βρει νομικό έρεισμα ούτε στο υπ’ αρ. πρωτ. 186ΓΝ/23.02.2007 έγγραφο των πρότυπων συμβατικών ρητρών για τη διαβίβαση δεδομένων των εργαζομένων της ABBOTT ΕΛΛΑΣ στη μητρική εταιρεία ABBOTT LABORATORIES στις ΗΠΑ, που έχει υποβάλει η ABBOTT ΕΛΛΑΣ, ιδίως διότι οι προβαλλόμενοι σε αυτό σκοποί επεξεργασίας (όπως οι «διαχειριστικοί») δεν δύνανται να καλύψουν τις επεξεργασίες, που διενεργούνται μέσω του εν λόγω συστήματος εσωτερικού συναγερμού. Εξάλλου, κατά την ακρόασή τους από την Αρχή, οι εκπρόσωποι της εταιρείας ABBOTT ΕΛΛΑΣ παραδέχτηκαν ότι το εν λόγω σύστημα εσωτερικού συναγερμού έχει ήδη εγκατασταθεί και λειτουργεί, χωρίς να έχει γνωστοποιηθεί στην Αρχή και χωρίς να έχει υποβληθεί αίτημα για χορήγηση αδείας επεξεργασίας ευαίσθητων δεδομένων προσωπικού χαρακτήρα, αλλά διευκρίνισαν ότι δεν έχει ακόμη διενεργηθεί οποιαδήποτε διαβίβαση δεδομένων προσωπικού χαρακτήρα από την ABBOTT ΕΛΛΑΣ προς τη μητρική εταιρεία ABBOTT LABORATORIES μέσω του επίμαχου συστήματος.

11 Επειδή, οι κατά τα ανωτέρω διαπιστωθείσες παραβιάσεις των προαναφερομένων διατάξεων των άρθρων 4 παρ. 1, 5 παρ. 2 στοιχ. (ε΄), 6, 7 παρ. 2 στοιχ. (γ΄), 7Α παρ. 1 στοιχ. (α΄) και 9 παρ. 1 στοιχ. (α΄) του Ν. 2472/1997 δικαιολογούν την επιβολή στην εταιρεία ABBOTT LABORATORIES ΕΛΛΑΣ ΑΒΕΕ, ως υπεύθυνο επεξεργασίας, κυρώσεων σύμφωνα με τα οριζόμενα στο άρθρο 21 του Ν. 2472/1997. Ειδικότερα, δικαιολογούν την επιβολή στην εταιρεία ABBOTT ΕΛΛΑΣ προστίμου είκοσι χιλιάδων (20.000) Ευρώ για τη διαπιστωθείσα παράνομη διαβίβαση από την εν λόγω εταιρεία στην εταιρεία General Electric Healthcare Ltd, με έδρα το Ηνωμένο Βασίλειο, του συνόλου των τηρουμένων (απλών και ευαίσθητων) δεδομένων προσωπικού χαρακτήρα, που αφορούν τους εργαζόμενους στο Τμήμα Διαγνωστικών Προϊόντων της ABBOTT ΕΛΛΑΣ. Επίσης, δικαιολογούν την επιβολή στην εταιρεία ABBOTT ΕΛΛΑΣ της κύρωσης της αυστηρής προειδοποίησης για την εγκατάσταση και λειτουργία του συστήματος εσωτερικού συναγερμού της εταιρείας ABBOTT LABORATORIES κατά παράβαση των διατάξεων των άρθρων 4 παρ. 1, 6, 7 παρ. 2 στοιχ. (γ΄) και 7Α παρ. 1 στοιχ. (α΄) του Ν. 2472/1997. Για την επιβολή των παραπάνω διοικητικών κυρώσεων συνεκτιμώνται, ιδίως, η σοβαρότητα των παραβάσεων, που διαπιστώθηκαν, η οικονομική κατάσταση της εν λόγω εταιρείας, ως υπευθύνου επεξεργασίας, και ο βαθμός υπαιτιότητάς της. Για την επιβολή της κύρωσης της αυστηρής προειδοποίησης συνεκτιμάται και το γεγονός ότι η εταιρεία ABBOTT LABORATORIES ΕΛΛΑΣ ΑΒΕΕ είναι ο πρώτος υπεύθυνος επεξεργασίας στον οποίο επιβάλλεται κύρωση για παράλειψη γνωστοποίησης στην Αρχή και για παράλειψη υποβολής αιτήσεως για λήψη άδειας επεξεργασίας ευαίσθητων δεδομένων προσωπικού χαρακτήρα μέσω συστήματος εσωτερικού συναγερμού, καθώς και το ότι δεν έχει διενεργηθεί διαβίβαση δεδομένων προσωπικού χαρακτήρα από την ABBOTT ΕΛΛΑΣ προς τη μητρική εταιρεία ABBOTT LABORATORIES μέσω του επίμαχου συστήματος εσωτερικού συναγερμού.

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή, 

1) Αποφαίνεται ότι η κρινόμενη διαβίβαση από την εταιρεία ABBOTT LABORATORIES ΕΛΛΑΣ ΑΒΕΕ στην εταιρεία General Electric Healthcare Ltd, με έδρα το Ηνωμένο Βασίλειο, του συνόλου των τηρουμένων (απλών και ευαίσθητων) δεδομένων προσωπικού χαρακτήρα, που αφορούν τους εργαζόμενους στο Τμήμα Διαγνωστικών Προϊόντων της ABBOTT ΕΛΛΑΣ αντιβαίνει στις επιταγές των διατάξεων των άρθρων 4 παρ. 1, 5 παρ. 2 στοιχ. (ε΄), 7 παρ. 2 στοιχ. (γ΄), 7Α παρ. 1 στοιχ. (α΄) και 9 παρ. 1 στοιχ. (α΄) του Ν. 2472/1997, και είναι, συνεπώς, παράνομη. Επίσης, παράνομη είναι η εγκατάσταση και λειτουργία του επίμαχου συστήματος εσωτερικού συναγερμού (Whistleblowing) της εταιρείας ABBOTT LABORATORIES, που διενεργήθηκε κατά παράβαση των διατάξεων των άρθρων 4 παρ. 1, 6, 7 παρ. 2 στοιχ. (γ΄) και 7Α παρ. 1 στοιχ. (α΄) του Ν. 2472/1997.

2) Επιβάλλει στην εταιρεία ABBOTT LABORATORIES ΕΛΛΑΣ ΑΒΕΕ, ως υπεύθυνο επεξεργασίας, για τη διενέργεια της προαναφερόμενης παράνομης επεξεργασίας (διαβίβασης) δεδομένων προσωπικού χαρακτήρα εργαζομένων σε αυτήν πρόστιμο ποσού είκοσι χιλιάδων (20.000) Ευρώ.

3) Επιβάλλει στην εταιρεία ABBOTT LABORATORIES ΕΛΛΑΣ ΑΒΕΕ, ως υπεύθυνο επεξεργασίας, για την κατά τα ανωτέρω παράνομη εγκατάσταση και λειτουργία του επίμαχου συστήματος εσωτερικού συναγερμού (Whistleblowing) την κύρωση της αυστηρής προειδοποίησης.

4) Απευθύνει αυστηρή σύσταση στην εταιρεία ABBOTT LABORATORIES ΕΛΛΑΣ ΑΒΕΕ, ως υπεύθυνο επεξεργασίας, όπως ενημερώνει επακριβώς τους εργαζόμενους στην εν λόγω εταιρεία, καθώς και τους εκπροσώπους αυτών, για τα δικαιώματά τους, που απορρέουν από τις διατάξεις του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, όπως και από κάθε άλλη ρύθμιση σχετικά με την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα.
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