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Α Π Ο Φ Α Σ Η    ΑΡ.   10/2008

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 19/07/2007, ημέρα Πέμπτη και ώρα 10.00, προκειμένου να εξετάσει την υπόθεση, που αναφέρεται στο ιστορικό της παρούσας. Παρέστησαν οι Δ. Γουργουράκης, Πρόεδρος, Ν. Φραγκάκης, Φ. Δωρής, και Α. Παπανεοφύτου, τακτικά μέλη της Αρχής. Επίσης, παρέστησαν τα αναπληρωματικά μέλη της Αρχής Γ. Πάντζιου και Αν. Πράσσος, σε αντικατάσταση – αντίστοιχα – των τακτικών μελών Α. Πομπόρτση και Σ. Σαρηβαλάση, οι οποίοι, αν και εκλήθησαν νομίμως εγγράφως, δεν παρέστησαν λόγω κωλύματος. Εξάλλου, δεν παρέστησαν λόγω κωλύματος, αν και εκλήθησαν νομίμως εγγράφως, οι Λ. Κοτσαλής, τακτικό μέλος, καθώς και το αναπληρωματικό του μέλος Ι. Γιαννίδης. Στη συνεδρίαση παρέστη, επίσης, με εντολή του Προέδρου, ο Δημήτρης Ζωγραφόπουλος, νομικός ελεγκτής, ως εισηγητής. Τέλος, παρέστη, με εντολή του Προέδρου, και η Ευγ. Τσιγγάνου, υπάλληλος του Διοικητικού – Οικονομικού Τμήματος της Αρχής, ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω:

Υποβλήθηκε στην Αρχή (με αρ. πρωτ. 4032, από 02/12/2004) προσφυγή – καταγγελία του Χ, Αντιστράτηγου ε.α., κατοίκου ..., με την οποία ο προσφεύγων κατήγγειλε επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα, που τον αφορούν, από το 1ο Επιτελικό Γραφείο του Γενικού Επιτελείου Στρατού (ΓΕΣ) του Υπουργείου Εθνικής Άμυνας, ως υπευθύνου επεξεργασίας, κατά παράβαση των διατάξεων του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα. Ειδικότερα, κατήγγειλε τη χορήγηση από το 1ο Επιτελικό Γραφείο του ΓΕΣ στον Ψ, Ταξιάρχο ε.α., κάτοικο ... Αττικής, σειράς εγγράφων, που τηρούνται στα αρχεία του ΓΕΣ και περιέχουν ευαίσθητα δεδομένα προσωπικού χαρακτήρα, που αφορούν τον ίδιο, χωρίς προηγούμενη ενημέρωσή του. Σε κάθε, δε, περίπτωση, χωρίς προηγούμενη άδεια της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα.

Με βάση τα προαναφερόμενα, η Αρχή κάλεσε (με το υπ’ αρ. πρωτ. 3407, από 17/05/2006 έγγραφό της) την προαναφερόμενη υπηρεσία του ΓΕΣ όπως, εντός ευλόγου χρόνου από τη λήψη του ως άνω εγγράφου, δώσει πλήρεις διευκρινήσεις σχετικά με το περιεχόμενο της παραπάνω προσφυγής – καταγγελίας και, ιδίως, ενημερώσει την Αρχή: α) για ποιούς λόγους παρέλειψε να ζητήσει τη συγκατάθεση του καταγγέλλοντος για τη χορήγηση των εν λόγω εγγράφων, β) για ποιούς λόγους προέβη σε χορήγηση εγγράφων, που περιέχουν δεδομένα προσωπικού χαρακτήρα του καταγγέλλοντος, χωρίς προηγούμενη ενημέρωσή του και, κατόπιν, παρά τις διατυπωθείσες αντιρρήσεις του, γ) για ποιούς λόγους παρέλειψε να υποβάλει στην Αρχή αίτημα χορήγησης αδείας για την επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα του καταγγέλλοντος, δ) εάν έκτοτε χορήγησε και άλλα έγγραφα, πέρα από αυτά που αναφέρονται στο κείμενο της προαναφερόμενης προσφυγής, και ε) εάν χορήγησε έγγραφα, που αφορούν τον καταγγέλλοντα, και σε άλλα πρόσωπα, εκτός του Ψ.

Πράγματι, η ως άνω υπηρεσία του ΓΕΣ υπέβαλε στην Αρχή το υπ’ αρ. πρωτ. 4418, από 03/07/2006, υπόμνημά της, με το οποίο έδωσε στην Αρχή τις ως άνω ζητηθείσες διευκρινήσεις. Στη συνέχεια, η ως άνω υπηρεσία του ΓΕΣ κλήθηκε (με το υπ’ αρ. πρωτ. 4525, από 22/06/2007 έγγραφο) σε ακρόαση ενώπιον της Αρχής, την Πέμπτη 05/07/2007, για τη συζήτηση της κρινόμενης προσφυγής – καταγγελίας. Ωστόσο, η εν λόγω υπηρεσία υπέβαλε στην Αρχή (με το υπ’ αρ. πρωτ. 4661, από 28/06/2007, έγγραφο) αίτημα αναβολής της συζήτησης για τη συνεδρίαση της 19/07/2007, λόγω κωλύματος παραστάσεως εκπροσώπου κατά την ορισθείσα ημερομηνία της 05/07/2007. Η Αρχή (με το υπ’ αρ. πρωτ. 4661, από 01/07/2007, έγγραφό της) έκανε δεκτό αυτό το αίτημα της εν λόγω υπηρεσίας, προκειμένου αυτή να εκπροσωπηθεί κατά τη συζήτηση της κρινόμενης προσφυγής, και ανέβαλε τη συζήτηση της προσφυγής αυτής για τη 19/07/2007, διευκρινίζοντας ταυτόχρονα ότι η συζήτηση αυτή θα διενεργούταν χωρίς νέα κλήση. Στη συνεδρίαση αυτή προσήλθε, η εκπρόσωπος του ΓΕΣ, μόνιμη πολιτική υπάλληλος, η οποία και ανέπτυξε τους ισχυρισμούς της ως άνω υπηρεσίας και απάντησε σε σχετικές ερωτήσεις, που της τέθηκαν.

Μετά από εξέταση των προαναφερόμενων στοιχείων, αφού άκουσε την πρόταση του εισηγητή και κατόπιν διεξοδικής συζήτησης,

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

1 Η Αρχή, λαμβάνοντας υπόψη ιδίως:

1) Τις διατάξεις του Συντάγματος, και ιδίως εκείνες των άρθρων 2 παρ. 1, 5 παρ. 1, 9Α, 25, και 28.

2) Τις διατάξεις του Ν. 2472/1997 για την Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, που ενσωμάτωσε στην ελληνική έννομη τάξη εκείνες της Οδηγίας 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Οκτωβρίου 1995, για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, καθώς και τις διατάξεις της Οδηγίας αυτής.

3) Τις διατάξεις της Ευρωπαϊκής Σύμβασης για την Προάσπιση των Δικαιωμάτων του Ανθρώπου και των Θεμελιωδών Ελευθεριών (ΕΣΔΑ) του Συμβουλίου της Ευρώπης, η οποία κυρώθηκε εκ νέου με το ΝΔ 53 της 19/20.09.1974 (ΦΕΚ Α΄ 256), όπως αυτή ερμηνεύεται από τη νομολογία του Ευρωπαϊκού Δικαστηρίου για τα Δικαιώματα του Ανθρώπου (ΕΔΔΑ).

2 Επειδή, το άρθρο 2 του Ν. 2472/1997 ορίζει, μεταξύ άλλων, τα εξής: «Για τους σκοπούς του παρόντος νόμου νοούνται ως: α) Δεδομένα προσωπικού χαρακτήρα, κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων. (…) γ) Υποκείμενο των δεδομένων, το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα, και του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί, δηλαδή μπορεί να προσδιορισθεί αμέσως ή εμμέσως, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός η περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική. δ) Επεξεργασία δεδομένων προσωπικού χαρακτήρα (…), κάθε εργασία ή σειρά εργασιών που πραγματοποιείται, από το Δημόσιο ή από νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο με ή χωρίς τη βοήθεια αυτοματοποιημένων μεθόδων και εφαρμόζονται σε δεδομένα προσωπικού χαρακτήρα, όπως η συλλογή, η καταχώριση, η οργάνωση, η διατήρηση ή αποθήκευση, η τροποποίηση, η εξαγωγή, η χρήση, η διαβίβαση, η διάδοση ή κάθε άλλης μορφής διάθεση, η συσχέτιση ή ο συνδυασμός, η διασύνδεση, η δέσμευση (κλείδωμα), η διαγραφή, η καταστροφή. ε) Αρχείο δεδομένων προσωπικού χαρακτήρα (…), κάθε διαρθρωμένο σύνολο δεδομένων προσωπικού χαρακτήρα, τα οποία είναι προσιτά με γνώμονα συγκεκριμένα κριτήρια. (…) ια) Συγκατάθεση του υποκειμένου των δεδομένων, κάθε ελεύθερη, ρητή και ειδική δήλωση βουλήσεως, που εκφράζεται με τρόπο σαφή, και εν πλήρη επίγνωση, και με την οποία, το υποκείμενο των δεδομένων, αφού προηγουμένως ενημερωθεί, δέχεται να αποτελέσουν αντικείμενο επεξεργασίας τα δεδομένα προσωπικού χαρακτήρα που το αφορούν. Η ενημέρωση αυτή περιλαμβάνει πληροφόρηση τουλάχιστον για τον σκοπό της επεξεργασίας, τα δεδομένα ή τις κατηγορίες δεδομένων που αφορά η επεξεργασία, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων προσωπικού χαρακτήρα, καθώς και το όνομα, την επωνυμία και τη διεύθυνση του υπεύθυνου επεξεργασίας και του τυχόν εκπροσώπου του. Η συγκατάθεση μπορεί να ανακληθεί οποτεδήποτε, χωρίς αναδρομικό αποτέλεσμα (…)». Εξάλλου, το άρθρο 3 παρ. 1 του ίδιου νόμου ορίζει ότι «οι διατάξεις του παρόντος νόμου εφαρμόζονται στην εν όλω ή εν μέρει αυτοματοποιημένη επεξεργασία καθώς και στη μη αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα, τα οποία περιλαμβάνονται ή πρόκειται να περιληφθούν σε αρχείο».

3 Επειδή, ακολούθως, κατά το άρθρο 1 του Ν. 2472/1997, η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα αποσκοπεί στην προστασία των δικαιωμάτων και θεμελιωδών ελευθεριών κάθε προσώπου, ενώ το άρθρο 15 παρ. 1 του ίδιου νόμου ορίζει ότι η αποστολή της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα συνίσταται στην εποπτεία της εφαρμογής του νόμου αυτού και άλλων ρυθμίσεων, που αφορούν την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, καθώς και στην ενάσκηση των αρμοδιοτήτων, που της ανατίθενται κάθε φορά. Εξάλλου, το άρθρο 21 παρ. 1 του Ν. 2472/1997 ορίζει ότι η Αρχή επιβάλλει στους υπεύθυνους επεξεργασίας ή στους τυχόν εκπροσώπους τους τις από τη διάταξη αυτή προβλεπόμενες διοικητικές κυρώσεις για παράβαση των υποχρεώσεών τους, που απορρέουν από το νόμο αυτό και από κάθε άλλη ρύθμιση, που αφορά την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα.

4 Επειδή, περαιτέρω, η διάταξη του άρθρου 4 παρ. 1 του Ν. 2472/1997, εναρμονιζόμενη, ιδίως, με τις διατάξεις των άρθρων 9Α, 25 παρ. 1 και 28 του Συν/τος, 8 και 7 του Χάρτη Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης και 6 της Οδηγίας 95/46/ΕΕ, ρητά ορίζει ότι: «Τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: α) Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών. β) Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. (…)». Καθιερώνονται, λοιπόν, ως θεμελιώδεις προϋποθέσεις για τη νομιμότητα κάθε επεξεργασίας δεδομένων προσωπικού χαρακτήρα, καθώς και για τη νομιμότητα της σύστασης και λειτουργίας κάθε αρχείου, οι αρχές του σκοπού της επεξεργασίας και της αναλογικότητας των δεδομένων σε σχέση πάντα με το σκοπό επεξεργασίας. Συνεπώς, κάθε επεξεργασία προσωπικών δεδομένων, που γίνεται πέραν του επιδιωκόμενου σκοπού ή η οποία δεν είναι πρόσφορη και αναγκαία για την επίτευξή του, δεν είναι νόμιμη.

5 Επειδή, τέλος, το άρθρο 7 του Ν. 2472/1997 ορίζει ότι η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, επιτρέπεται μόνο κατ’ εξαίρεση, ύστερα από άδεια της Αρχής, εφόσον συντρέχει κάποια από τις περιπτώσεις, που προβλέπονται κατά τρόπο περιοριστικό στην παρ. 2 του άρθρου αυτού. Ειδικότερα, η διάταξη του άρθρου 7 παρ. 2 στοιχείο (ζ΄) του Ν. 2472/1997 επιτρέπει κατ’ εξαίρεση την επεξεργασία ευαίσθητων δεδομένων προσωπικού χαρακτήρα, μετά από σχετική άδεια της Αρχής, εφόσον «η επεξεργασία αφορά δεδομένα που δημοσιοποιεί το ίδιο το υποκείμενο ή είναι αναγκαία για την αναγνώριση, άσκηση ή υπεράσπιση δικαιώματος ενώπιον δικαστηρίου ή πειθαρχικού οργάνου».

6 Επειδή, στην κρινόμενη υπόθεση, η αρμόδια υπηρεσία του ΓΕΣ υποστήριξε με το προαναφερόμενο υπ’ αρ. πρωτ. 4418, από 03/07/2006, υπόμνημά της, ιδίως τα ακόλουθα: «α. Στον Ταξίαρχο ε.α. Ψ χορηγήθηκαν, με βάση τις διατάξεις του Ν. 2690/1999, έγγραφα σχετικά με τον τραυματισμό του Αντιστράτηγου ε.α. Χ κατά τη διάρκεια της τουρκικής εισβολής την 20-7-1974 στην Κύπρο, προκειμένου να αντικρούσει σχετική αγωγή του αξκού αυτού, για την οποία είχε ορισθεί δικάσιμος η 27-3-2003. β. Ο καταγγέλλων, όπως προκύπτει από τη συνημμένη αλληλογραφία, είχε ενημερωθεί εγγράφως όλες τις φορές που χορηγήθηκαν έγγραφα στον Ψ. Ειδικά σε ότι αφορά το υπ’ αριθ. Φ.402.31/19/80237/Σ. 108/14-1-2003/ΓΕΣ/10 ΕΓ/6 έγγραφο, το οποίο ο καταγγέλλων αναφέρει ότι εστάλη σε ανύπαρκτη διεύθυνση, από την από 3-2-2003 αναφορά του προκύπτει αφενός μεν ότι, είχε λάβει γνώση αυτού και αφετέρου ότι ουδεμίαν αντίρρηση για τη χορήγηση των εγγράφων προέβαλε. γ. Η Διοίκηση δεν υπέβαλε αίτημα στην Αρχή σας για χορήγηση άδειας, αρχικά επειδή η δικάσιμος που ορίσθηκε για τη συζήτηση της αγωγής ήταν σύντομη και δεν υπήρχε περιθώριο χρόνου, στη συνέχεια δε επειδή ο καταγγέλλων, αν και υπέβαλε στη Διοίκηση σειρά αναφορών, (επισυνάπτονται ορισμένες), μετά την ενημέρωση του για χορήγηση στοιχείων, αλλά και για άλλους λόγους, σχετικούς με τον ίδιο αξκό, δεν διατύπωσε σ’ αυτές αντιρρήσεις ως προς τη χορήγηση των εγγράφων στον κ. Ψ. δ. Από τον έλεγχο που διενεργήθηκε στα αρχεία της Διοικήσεως διαπιστώθηκε ότι, εκτός από τα έγγραφα που αναφέρονται στην προσφυγή του καταγγέλλοντος χορηγήθηκαν στον κ. Ψ τα έγγραφα που αναγράφονται στο υπ’ αριθ. Φ.900/9/52053/Σ.548/20-2-2004/ΓΕΣ/10 ΕΓ/6 έγγραφο, μετά από ενημέρωση του κ. Χ με το υπ’ αριθ. Φ.900/8/52052/Σ.547/19-2-2004ΓΓΕΣ/10 ΕΓ/6 όμοιο». Τους ίδιους ισχυρισμούς ανέπτυξε ενώπιον της Αρχής και η εκπρόσωπος της εν λόγω υπηρεσίας κατά τη συζήτηση της κρινόμενης υπόθεσης.

7 Επειδή, από τα στοιχεία του φακέλου προκύπτει ιδίως ότι το 1ο Επιτελικό Γραφείο του ΓΕΣ του Υπουργείου Εθνικής Άμυνας, ως υπευθύνου επεξεργασίας, όντως διαβίβασε στον Ψ έγγραφα, που περιέχουν ευαίσθητα δεδομένα προσωπικού χαρακτήρα του Χ, χωρίς την απαιτούμενη από το άρθρο 7 παρ. 2 του Ν. 2472/1997 άδεια της Αρχής. Ωστόσο, προκύπτει επίσης ότι ο προσφεύγων – παρά τους περί αντιθέτου ισχυρισμούς του – είχε ενημερωθεί πριν από την κρίσιμη διαβίβαση.

8 Επειδή, με βάση τα προαναφερόμενα, η κρινόμενη διαβίβαση από την εν λόγω υπηρεσία του Υπουργείου Εθνικής Άμυνας, ως υπευθύνου επεξεργασίας, στον Ψ, είναι παράνομη, καθόσον έχει διενεργηθεί κατά παράβαση των επιταγών των προαναφερομένων διατάξεων του άρθρου 7 παρ. 2 του Ν. 2472/1997. Για τους λόγους αυτούς, η κρινόμενη διαβίβαση αντίκειται και στις προαναφερόμενες διατάξεις του άρθρου 4 παρ. 1 του Ν. 2472/1997, που κατοχυρώνουν τις θεμελιώδεις προϋποθέσεις για τη νομιμότητα κάθε επεξεργασίας δεδομένων προσωπικού χαρακτήρα.

9 Επειδή, ακολούθως, η ως άνω διαπιστωθείσα παραβίαση των διατάξεων των άρθρων 7 παρ. 2 και 4 παρ. 1 του Ν. 2472/1997 δικαιολογούν την επιβολή στο 1ο Επιτελικό Γραφείο του ΓΕΣ του Υπουργείου Εθνικής Άμυνας, ως υπευθύνου επεξεργασίας, προστίμου, σύμφωνα με τα οριζόμενα στο άρθρο 21 του νόμου αυτού. Για την επιβολή της παραπάνω διοικητικής κύρωσης συνεκτιμώνται, ιδίως, η σοβαρότητα των παραβάσεων, που διαπιστώθηκαν, ο βαθμός υπαιτιότητας του υπευθύνου επεξεργασίας, η διαφαινόμενη έως τώρα πρακτική του και η προσβολή της προσωπικότητας, που υφίσταται ο προσφεύγων. Δικαιολογείται, συνεπώς, η επιβολή προστίμου πέντε χιλιάδων (5.000) Ευρώ.

ΓΙΑ ΤΟΥΣ ΛΟΓΟΥΣ ΑΥΤΟΥΣ

Η Αρχή, 

Επιβάλλει στο 1ο Επιτελικό Γραφείο του ΓΕΣ του Υπουργείου Εθνικής Άμυνας, ως υπευθύνου επεξεργασίας, πρόστιμο πέντε χιλιάδων (5.000) Ευρώ για τις ως άνω διαπιστωθείσες παραβιάσεις των διατάξεων των άρθρων 7 παρ. 2 και 4 παρ. 1 του Ν. 2472/1997, σχετικά με την κρινόμενη διαβίβαση στον Ψ ευαίσθητων δεδομένων προσωπικού χαρακτήρα του προσφεύγοντος.
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