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Α Π Ο Φ Α Σ Η    ΑΡ.          8 / 2007

Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 02-11-2006 στο κατάστημά της, αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Φ. Δωρή, Λ. Κοτσαλή, Α. Παπανεοφύτου, τακτικά μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου και Α. Πράσσο, σε αναπλήρωση των τακτικών μελών Α. Πομπόρτση και Σ. Σαρηβαλάση αντιστοίχως, οι οποίοι, αν και είχαν προσκληθεί νομίμως, δεν παρέστησαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Δεν παρέστησαν επίσης, αν και εκλήθησαν νομίμως το τακτικό μέλος Ν. Φραγκάκης και ο αναπληρωτής αυτού Χ. Πολίτης, λόγω κωλύματος. Παρούσες χωρίς δικαίωμα ψήφου ήσαν η Φ. Καρβέλα, υπάλληλος του τμήματος Ελεγκτών, ως εισηγήτρια, η οποία μετά τη συζήτηση της υπόθεσης και πριν από τη διάσκεψη και τη λήψη της απόφασης απεχώρησε, και η Α. Κανακάκη, υπάλληλος του τμήματος Διοικητικού-Οικονομικού, ως γραμματέας. 

Η Αρχή έλαβε υπόψη τα παρακάτω: 

Κατόπιν εγγράφων που παραδόθηκαν στην Αρχή και περιείχαν προσωπικά δεδομένα εργαζομένων – φυσικών προσώπων της ναυτιλιακής εταιρείας με την επωνυμία …, τα οποία βρέθηκαν εκτεθειμένα σε δημόσιους χώρους – κάδους απορριμμάτων εκτός της έδρας της εταιρείας, η Αρχή εξέτασε αυτεπάγγελτα το θέμα της ενδεχόμενης παραβίασης των κανόνων επεξεργασίας προσωπικών δεδομένων από την εν λόγω εταιρεία. Ειδικότερα, τα προσωπικά δεδομένα που  παραδόθηκαν στην Αρχή περιλαμβάνουν ενδεικτικά φωτοτυπίες διαβατηρίων, ταυτοτήτων, αιτήσεις ναυτολόγησης, ναυτικά φυλλάδια, εκκαθαριστικά σημειώματα μισθοδοσίας ναυτικών καθώς και ευαίσθητα προσωπικά δεδομένα υγείας, όπως πιστοποιητικά υγείας, ιατρικές γνωματεύσεις και εξετάσεις ναυτικών.   

Η εταιρεία …, ως υπεύθυνος επεξεργασίας, μετά από την έγγραφη υποβολή των απόψεων της σχετικά με τις καταγγελίες που την αφορούσαν, κλήθηκε προς ακρόαση κατά τη συζήτηση του θέματος στο Συμβούλιο της Αρχής στις 02-11-2006, το οποίο μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διεξοδικής συζήτησης 

ΣΚΕΦΘΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟ ΝΟΜΟ

Σύμφωνα με το αρ. 10 του Ν. 2472/1997, ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Τα παραπάνω ισχύουν καθ' όλη τη διάρκεια της επεξεργασίας και μέχρι το τέλος της, το οποίο ολοκληρώνεται με την καταστροφή των προσωπικών δεδομένων, σύμφωνα με το αρ. 4 παρ. 1 δ) του Ν. 2472/1997.

Κατά συνέπεια, το αρ. 10 του Ν. 2472/1997 αναφέρεται και στην ασφαλή καταστροφή των προσωπικών δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ώστε αυτά να μην αποτελέσουν αντικείμενο αθέμιτης επεξεργασίας, όπως διάδοσης τους σε τρίτους. Ως εκ τούτου, μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, ο υπεύθυνος επεξεργασίας οφείλει να καταστρέψει τα δεδομένα με ασφαλή τρόπο. Σε αντίθετη περίπτωση, ο υπεύθυνος επεξεργασίας παραβιάζει το αρ. 10 του Ν. 2472/1997.

Σύμφωνα με την επιστολή διευκρινίσεων και τις προφορικές δηλώσεις του εκπροσώπου του υπευθύνου επεξεργασίας κατά την από 02-11-2006 συνεδρίαση του Συμβουλίου της Αρχής, οι καταγγελίες αφορούν σε όλες τις περιπτώσεις προσωπικά δεδομένα που μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας εγκαταλείφθηκαν χωρίς πρότερη ασφαλή καταστροφή τους από τον υπεύθυνο επεξεργασίας. Αυτό, σύμφωνα με τα παραπάνω, συνιστά παραβίαση του αρ. 10 του Ν. 2472/1997. 

Για τον καθορισμό της βαρύτητας της παραβίασης εφαρμόζονται τα παρακάτω δύο κριτήρια: α) Αν ο υπεύθυνος επεξεργασίας διαθέτει συγκεκριμένη διαδικασία καταστροφής των δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, και αν ελέγχει την τήρηση της παραπάνω διαδικασίας (γεγονός που μπορεί να αποδειχθεί από τον αριθμό των προσωπικών δεδομένων που παραδόθηκαν στην Αρχή με τις καταγγελίες), β) Η κρισιμότητα των συγκεκριμένων προσωπικών δεδομένων που αναφέρονται στις καταγγελίες και τα οποία βρέθηκαν εκτεθειμένα σε δημόσιους χώρους (για παράδειγμα ένα αντίγραφο κατάθεσης σε τραπεζικό λογαριασμό πελάτη έχει μικρότερη κρισιμότητα από ένα αντίγραφο φορολογικής δήλωσης ή ταυτότητας πελάτη). Με βάση τα κριτήρια αυτά μπορεί να εξαχθεί αν ο υπεύθυνος επεξεργασίας τηρεί ή όχι το απαιτούμενο επίπεδο ασφαλείας για την καταστροφή των δεδομένων και αν τα καταγγελλόμενα περιστατικά αποτελούν συνήθη πρακτική του υπεύθυνου επεξεργασίας ή μπορούν να χαρακτηριστούν ως μεμονωμένα.

Σύμφωνα με το παραπάνω σκεπτικό και λαμβάνοντας υπόψη την επιστολή διευκρινίσεων και τις προφορικές δηλώσεις του εκπροσώπου του υπευθύνου επεξεργασίας κατά την από 02-11-2006 συνεδρίαση του Συμβουλίου της Αρχής, ισχύουν τα εξής για την εταιρεία …:

Η εταιρεία …. διαθέτει συγκεκριμένη διαδικασία καταστροφής των δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας (καθημερινή συλλογή σε ειδικό χώρο, εβδομαδιαία καταστροφή, μηνιαία παραλαβή από εταιρεία ανακύκλωσης προς πολτοποίηση). Παρά το ότι η κρισιμότητα κάποιων από τα δεδομένα που παραδόθηκαν στην Αρχή είναι σημαντική, ορισμένα δε έχουν το χαρακτήρα των ευαίσθητων προσωπικών δεδομένων (πιστοποιητικά υγείας, ιατρικές γνωματεύσεις και εξετάσεις ναυτικών), ο αριθμός των προσωπικών δεδομένων που βρέθηκαν εκτεθειμένα χωρίς πρότερη καταστροφή είναι μικρός και καταδεικνύει ότι το συγκεκριμένο γεγονός θα μπορούσε να χαρακτηριστεί ως μεμονωμένο, ενόψει και της απουσίας του τακτικού προσωπικού καθαριότητας της εταιρείας λόγω θερινών διακοπών. 

Σύμφωνα με τα παραπάνω συνάγεται ότι:

Η εταιρεία …. παραβίασε το αρ. 10 του Ν. 2472/1997, καθώς δεν έχει τηρήσει τα απαιτούμενα μέτρα ασφαλείας για την προστασία των προσωπικών δεδομένων που επεξεργάζεται. Ωστόσο, η παραβίαση μπορεί να χαρακτηριστεί ως μεμονωμένο περιστατικό, λόγω της ύπαρξης της απαιτούμενης διαδικασίας ασφαλούς καταστροφής των δεδομένων μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας, καθώς και του μικρού αριθμού των δεδομένων των καταγγελιών.

Για τους ΛΟΓΟΥς αυΤΟΥς

Η Αρχή

α) απευθύνει αυστηρή προειδοποίηση προς την εταιρεία …. να τηρεί τις διαδικασίες καταστροφής των προσωπικών δεδομένων που οφείλει να εφαρμόζει μετά το πέρας της περιόδου που απαιτείται για την πραγματοποίηση του σκοπού της επεξεργασίας.

         
Ο Πρόεδρος  

             
     
Η Γραμματέας 

Δημήτριος Γουργουράκης  
     
        
 Αγγελική Κανακάκη   
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