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Α Π Ο Φ Α Σ Η    ΑΡ.        3  / 2005
Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 15-7-2004 στο κατάστημά της αποτελούμενη από τον Δ. Γουργουράκη, Πρόεδρο, και τους Σ. Σαρηβαλάση και Σ. Λύτρα, τακτικά μέλη, και τα αναπληρωματικά μέλη Γ. Πάντζιου, Π. Φουντεδάκη και Α. Παπανεοφύτου σε αναπλήρωση των τακτικών μελών Α. Πομπόρτση, Α. Παπαχρίστου και Ν. Παπαγεωργίου αντιστοίχως, τα οποία αν και είχαν προσκληθεί νομίμως δεν προσήλθαν λόγω κωλύματος, προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Επίσης δεν παρέστησαν ο Ν.Φραγκάκης τακτικό μέλος της Αρχής, καθώς και ο αναπληρωτής του Χ.Πολίτης, οι οποίοι αν και εκλήθησαν δεν παρέστησαν λόγω κωλύματος. Παρόντες χωρίς δικαίωμα ψήφου ήταν ο Π. Νάστου, πληροφορικός ελεγκτής, ως εισηγητής και η Α. Κανακάκη ως γραμματέας. Στη συνεδρίαση είχαν επίσης κληθεί νομίμως η εταιρία με την επωνυμία *** η οποία εκπροσωπήθηκε από τον διευθυντή της ***.

Η Αρχή έλαβε υπόψη τα παρακάτω: 
1) Η Διεύθυνση Αερολιμένων της Υπηρεσίας Πολιτικής Αεροπορίας με τη με αρ. πρωτ. *** αναφορά της προς την Αρχή ζήτησε την εξέταση της νομιμότητας της χρήσης του κλειστού συστήματος παρακολούθησης που έχει τοποθετήσει η εταιρία *** στους χώρους που νοικιάζει στον Κρατικό Αερολιμένα ***. 
2) Το πόρισμα του ελέγχου που διενήργησε ο ελεγκτής της Αρχής Παναγιώτης Νάστου στις 28-6-2004, μετά από εντολή του Προέδρου της, στο κλειστό κύκλωμα τηλεόρασης που είχε εγκαταστήσει η εν λόγω εταιρία στον Κρατικό Αερολιμένα ***, προκειμένου να διαπιστωθεί αν τηρούνται οι διατάξεις του Ν. 2472/1997 και οι όροι της με αρ. πρωτ. 1122/26-9-2000 οδηγίας της Αρχής όπως αυτή ισχύει σήμερα.
3) Τα όσα κατέθεσε ο εκπρόσωπος της Εταιρίας κατά την συνεδρίαση της 15-7-2004.

Μετά από εξέταση όλων των παραπάνω στοιχείων και κατόπιν διαλογικής συζήτησης 

ΣΚΕΦΤΗΚΕ ΣΥΜΦΩΝΑ ΜΕ ΤΟΝ ΝΟΜΟ

Σύμφωνα με το άρθρο 4 του Ν. 2472/97:

«1) τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει: 
α) να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών 
β) να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών επεξεργασίας.»
Κατά το άρθρο 6 παρ. 1 του ίδιου νόμου «ο υπεύθυνος επεξεργασίας υποχρεούται να γνωστοποιήσει εγγράφως στην Αρχή, τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας». Κατά το άρθρο 11 παρ. 1 του ίδιου νόμου «ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή τα υποκείμενα για την ταυτότητα του, τον σκοπό της επεξεργασίας, τους αποδέκτες και την ύπαρξη του δικαιώματος πρόσβασης». Κατά το άρθρο 1 παρ. 2 της οδηγίας 1122/26-9-2000 για τα κλειστά κυκλώματα:

A) «κριτήριο για τη νομιμότητα της επεξεργασίας είναι : α) η αρχή της αναγκαιότητας, σύμφωνα με την οποία η επεξεργασία επιτρέπεται εφόσον ο σκοπός της δεν μπορεί να επιτευχθεί με εξ ίσου αποτελεσματικά αλλά λιγότερο επαχθή για το άτομο μέσα και β) η αρχή της αναλογικότητας, σύμφωνα με την οποία το έννομο συμφέρον του υπεύθυνου επεξεργασίας πρέπει να υπερέχει καταφανώς, σε κάθε συγκεκριμένη περίπτωση, των δικαιωμάτων και συμφερόντων των προσώπων στα οποία αναφέρονται τα δεδομένα και δεν βλάπτονται οι προσωπικές τους ελευθερίες. 
B) τα δεδομένα που συλλέγονται με κλειστό κύκλωμα τηλεόρασης πρέπει να είναι συναφή και πρόσφορα και πάντως όχι περισσότερα από όσα κάθε φορά απαιτείται, για να επιτευχθεί ο σκοπός της επεξεργασίας και θα πρέπει τα σημεία στα οποία εγκαθίστανται οι σταθερές βιντεοκάμερες και ο τρόπος λήψης να καθορίζονται, έτσι ώστε να μην συλλέγονται περισσότερα δεδομένα από όσα είναι απολύτως απαραίτητα για τον σκοπό που επιδιώκεται. Έτσι, για παράδειγμα, αν το κλειστό κύκλωμα τηλεόρασης ενός καταστήματος ή μίας τράπεζας αποβλέπει στην πρόληψη της κλοπής αγαθών ή την αποτροπή ληστείας, τα δεδομένα που συλλέγονται δεν θα πρέπει να είναι τέτοια, ώστε να μπορούν να χρησιμεύουν για τον έλεγχο της συμπεριφοράς ή της απόδοσης των εργαζομένων».
Όπως προκύπτει από τα αρχεία της Αρχής, ο υπεύθυνος επεξεργασίας δεν γνωστοποίησε την εγκατάσταση του συστήματος αυτού στην Αρχή όπως όφειλε σύμφωνα με το άρθρο 6 του Ν. 2472/97 και την με αρ. πρωτ. 1122/26-9-2000 οδηγία της Αρχής. Κατά το πόρισμα του προαναφερόμενου ελέγχου έχουν τοποθετηθεί δύο (2) κάμερες στο χώρο του κυλικείου, μία (1) κάμερα στην αποθήκη της επιχείρησης και μία (1) στην αίθουσα αναχωρήσεων όπου η επιχείρηση διατηρεί κατάστημα με είδη λαϊκής τέχνης. Η κάμερα στην αίθουσα αναχωρήσεων είναι σταθερή και βρίσκεται σε θέση που καλύπτει και τις πύλες επιβίβασης των επιβατών στα αεροσκάφη καθώς και τον χώρο αναμονής. Η μία κάμερα που βρίσκεται στο κυλικείο είναι περιστρεφόμενη και από την θέση που βρίσκεται είναι δυνατή η καταγραφή της κίνησης των επιβατών κατά την διάρκεια του ελέγχου τους από τις αστυνομικές αρχές του αεροδρομίου λίγο πριν την επιβίβαση στο αεροσκάφος. Τέλος η δεύτερη κάμερα του κυλικείου είναι σταθερή, διαθέτει μικρόφωνο και από την συνδεσμολογία της με την κεντρική μονάδα του συστήματος παρακολούθησης διαπιστώθηκε ότι γίνεται μετάδοση των συνομιλιών που λαμβάνουν χώρα στο χώρο του κυλικείου. Δεν ήταν δυνατό να προσδιορισθεί αν είναι δυνατή η λήψη συνομιλιών από τους γύρω χώρους καθώς δεν είναι γνωστή η ευαισθησία του μικροφώνου λόγω έλλειψης των τεχνικών προδιαγραφών της κάμερας και του μικροφώνου. Οι τέσσερεις συνολικά κάμερες και το ένα μικρόφωνο συνδέονταν με μια κεντρική μονάδα ελέγχου η οποία μέσω ενός ISDN modem έδινε την δυνατότητα στον ιδιοκτήτη της εταιρίας για απομακρυσμένη συλλογή των δεδομένων. Να τονισθεί ότι η κεντρική μονάδα μπορεί να εξοπλισθεί με σκληρό δίσκο προκειμένου να παρέχει περισσότερες δυνατότητες καταχώρησης και επεξεργασίας εικόνων και ήχου. Τέλος, δεν υπήρχαν πινακίδες που να ενημερώνουν τον κόσμο ότι ο χώρος του κυλικείου και του καταστήματος ειδών λαϊκής τέχνης που βρίσκεται στην αίθουσα αναχωρήσεων βιντεοσκοπείται.
Από το πόρισμα ελέγχου και από τα όσα δήλωσε ενώπιον της Αρχής ο εκπρόσωπος της εταιρίας *** προέκυψαν τα εξής:

i. το κλειστό κύκλωμα παρακολούθησης τοποθετήθηκε χωρίς να έχει γνωστοποιηθεί στην Αρχή κατά παράβαση του άρθρου 6 του Ν. 2472/97.
ii.  η εταιρία δεν τοποθέτησε πινακίδες που να ενημερώνουν τους επιβάτες των αεροπορικών εταιριών ότι λαμβάνονταν εικόνα τους από τον χώρο αναχωρήσεων και από το κυλικείο της εταιρίας παραβιάζοντας το άρθρο 11 του Ν. 2472/97. 
iii. σκοπός της επεξεργασίας ήταν ο περιορισμός των κλοπών και η συνεχής και διαρκής παρακολούθηση των εργαζομένων παραβιάζοντας το άρθρο 1 Β της οδηγίας 1122/26-9-2000. 
iv. η κάμερα που έχει τοποθετηθεί στην αίθουσα αναχωρήσεων εκτός των υπαλλήλων καταγράφει και τους  προς επιβίβαση επιβάτες γεγονός που παραβιάζει το άρθρο 4 του Ν. 2472/97 και το άρθρο 1 παρ. 2Α της οδηγίας 1122/26-9-2000. 
v. η εταιρία τοποθέτησε μικρόφωνο στον χώρο του κυλικείου που καταγράφει τους διαλόγους των υπαλλήλων με τους πελάτες παραβιάζοντας το άρθρο 4 του Ν. 2472/97 και το άρθρο 1 παρ. 2 Β της οδηγίας 1122/26-9-2000.
Για τους λόγους αυτούς

1.  
Επιβάλλει στην εταιρία *** πρόστιμο ύψους είκοσι χιλιάδων (20.000) ευρώ.
2.
Διατάσσει την απεγκατάσταση του κλειστού κυκλώματος παρακολούθησης από το χώρο του καταστήματος της εταιρίας *** στο αεροδρόμιο ***, πλην αυτής που είναι εγκατεστημένη στο χώρο της αποθήκης και την γνωστοποίηση στην Αρχή της ολοκλήρωσης της απεγκατάστασης εντός ενός μηνός από την κοινοποίηση της παρούσας.

         

Ο Πρόεδρος  

             


Η Γραμματέας 

Δημήτριος Γουργουράκης  

           

     Αγγελική Κανακάκη   
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