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Α Π Ο Φ Α Σ Η    ΑΡ.   58/2002


Η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, συνήλθε μετά από πρόσκληση του Προέδρου της σε τακτική συνεδρίαση την 15-4-2002 στο κατάστημα της αποτελούμενη από τον κ. Κ Δαφέρμο,Πρόεδρο, και τους κ.κ. Σ.Λύτρα, Ν.Αλιβιζάτο, Ε.Κιουντούζη, Α. Παπαχρίστου  και Β. Παπαπετρόπουλο, μέλη, και τον κ. Ν. Φραγκάκη ως αναπληρωματικό του απόντος τακτικού μέλους κ.Π. Πάγκαλου,  προκειμένου να εξετάσει την υπόθεση που αναφέρεται στο ιστορικό της παρούσας. Παρούσα χωρίς δικαίωμα ψήφου ήταν η κ.Ε. Μήτρου,αναπληρωματικό μέλος της Αρχής, η οποία με εντολή Προέδρου είχε ορισθεί εισηγήτρια επί του θέματος και η κ. Κ. Καρβέλη ως γραμματέας.

Η Ελληνική Αστυνομία και συγκεκριμένα η Διεύθυνση Δημόσιας Ασφάλειας (Τμήμα Ναρκωτικών και Παραβατικότητας Ανηλίκων) απευθύνθηκε με αίτηση της στην Αρχή ζητώντας τις απόψεις της σχετικά με τη νομιμότητα καταχώρισης στοιχείων εξαφανισθέντων ανηλίκων στο Διαδίκτυο.

Η καταχώριση δεδομένων στο Διαδίκτυο και η με αυτόν τον τρόπο κοινοποίηση και διάδοσή τους σε αόριστο αριθμό δυνητικών χρηστών/αποδεκτών αποτελεί μορφή επεξεργασίας, η οποία εμπίπτει στο πεδίο εφαρμογής του Ν. 2774/99 και του Ν. 2472/97. Η καταχώριση “καταλόγων” στο Διαδίκτυο υπόκειται συνεπώς στις προϋποθέσεις νομιμότητας. Με βάση την κείμενη νομοθεσία η νομιμότητά της επεξεργασίας υπόκειται περαιτέρω στον έλεγχο της Αρχής.

Ως προς το θέμα που τίθεται το αίτημα είναι εύλογο και ανταποκρίνεται τόσο σε σκοπούς δημοσίου συμφέροντος όσο και στο ζωτικό συμφέρον των ανηλίκων. Η ωφέλεια αυτή συνδέεται με κινδύνους για τους ανηλίκους καθώς και για ενηλίκους, δεδομένα των οποίων ενδέχεται να περιλαμβάνονται στις καταχωρίσεις( π.χ. στο τμήμα “συνθήκες εξαφάνισης” καθώς μεγάλος αριθμός περιπτώσεων αφορά απαγωγή ανηλίκων από τον ένα εκ των δύο γονέων).

Η σχετική επεξεργασία συνιστά εκπλήρωση του υπευθύνου επεξεργασίας (αστυνομικές αρχές) από το νόμο (άρθρο 5 παρ. 2 β Ν. 2472/97) και κρίνεται αναγκαία για τη διαφύλαξη ζωτικού συμφέροντος του υποκειμένου (5 παρ. 2 γ Ν. 2472/97). Η κρίση όμως για το ποιο είναι το ζωτικό συμφέρον του υποκειμένου πρέπει να διατυπώνεται από τον ασκούντα τη γονική μέριμνα ή την επιτροπεία του παιδιού (π.χ. παιδιά από ιδρύματα). Σε περίπτωση απαγωγής του ανηλίκου από τον γονέα που δεν ασκεί τη γονική μέριμνα η αίτηση και συγκατάθεση για την καταχώριση θα πρέπει να υποβάλλεται από τον γονέα που έχει την άσκηση της γονικής μέριμνας. Σε άλλη περίπτωση (εξαφάνιση, απαγωγή από τρίτους) η αίτηση/συγκατάθεση πρέπει να υποβάλλεται από τον γονέα, τους γονείς ή τον επίτροπο που ασκούν τη γονική μέριμνα ή αντίστοιχα την επιτροπεία. Οι αστυνομικές αρχές πρέπει να περιορίζονται στη διαπίστωση ότι υφίσταται περίπτωση απαγωγής ή εξαφάνισης και ότι αυτός/αυτή που υποβάλλει το αίτημα ή/και συγκατατίθεται για την καταχώριση πρέπει να αποδεικνύει ότι ασκεί νομίμως τη γονική μέριμνα/επιτροπεία.

Ιδιαίτερη προσοχή και αντιμετώπιση απαιτεί το ζήτημα της καταχώρισης δεδομένων τρίτων προσώπων που συνδέονται με την εξαφάνιση, κυρίως εαν με την καταχώριση προκύπτουν και στοιχεία που αφορούν ποινικές διώξεις και καταδίκες. Εαν πρόκειται για μη ευαίσθητα δεδομένα η καταχώριση είναι νόμιμη μόνο εφόσον κρίνεται ότι η εν λόγω μορφή επεξεργασίας (καταχώριση στο Διαδίκτυο) είναι αναγκαία για την εκπλήρωση έργου δημοσίου συμφέροντος (άρθρο 5 παρ. 2 δ Ν.2472/97). Όταν πρόκειται για ευαίσθητα δεδομένα (όπως π.χ. ποινικές  διώξεις και καταδίκες) η καταχώριση μπορεί να θεμελιωθεί είτε στο ζωτικό συμφέρον του υποκειμένου (άρθρο 7 παρ. 2 β) είτε στην εκπλήρωση των σκοπών που αναφέρονται στο άρθρο 7 παρ. 2ε. . Θα πρέπει να τηρηθούν οι διαδικαστικές προϋποθέσεις του άρθρου 7 (αίτηση για άδεια).

Η Αρχή εκτιμά ότι η όλη προσπάθεια, λόγω του καινοτομικού χαρακτήρα για τα ελληνικά δεδομένα, θα πρέπει να γίνει σε δύο φάσεις. Η πρώτη φάση θα είναι πιλοτική και κατά την κρίση της  Αρχής πρέπει να έχει διάρκεια 6 μήνες. Στο χρονικό αυτό διάστημα τα στοιχεία των ζητουμένων προσώπων που θα τοποθετηθούν στο διαδίκτυο θα είναι “κλειδωμένα” (δηλαδή δεν θα μπορεί κάποιος να τα “φορτώσει” σε χαρτί ή σε αφίσα). Η δεύτερη φάση θα είναι η φάση κανονικής λειτουργίας. Θα πρέπει όμως να ενημερωθεί προηγούμενα η Αρχή για το εάν και κατά πόσον έχουν υλοποιηθεί οι παρατηρήσεις που σημειώνονται παρακάτω.

Κατα τη διάρκεια της πρώτης φάσης η Ελληνική Αστυνομία θα πρέπει

α) Να συμπληρώσει τα σχετικά έντυπα γνωστοποίησης τήρησης αρχείου και να ζητήσει σχετική άδεια (εφόσον κριθεί ότι θα περιέχονται ευαίσθητα ή ότι πρόκειται για διαβίβαση).

β) Να συντάξει και να υποβάλει στην Αρχή τον κανονισμό και τις οδηγίες  που θα περιγράφουν αναλυτικά τις διαδικασίες και τις απαιτούμενες ενέργειες από τη στιγμή της υποβολής του αρχικού αιτήματος καταχώρισης μέχρι τη διαγραφή της. (π.χ. νομιμοποίηση του αιτούντος, εξακρίβωση των δηλωθέντων δεδομένων κλπ.)

γ) Στον εν λόγω κανονισμό, θα πρέπει, μεταξύ των άλλων, να αναφέρεται:

(1) Ποιος φορέας θα είναι υπεύθυνος για την εγγραφή/ διαγραφή/ ακρίβεια των δεδομένων μιας καταχώρισης;

(2) Με ποια κριτήρια  θα εξετάζεται μία περίπτωση εξαφάνισης προκειμένου να καταχωρισθεί ή όχι;

(3) Τι γίνεται με τις περιπτώσεις που εκκρεμούν αποφάσεις δικαστηρίων για το ποιος έχει τη γονική μέριμνα;

(4) Για πόσο χρόνο θα ισχύει μια εγγραφή;

(5) Πως θα εξασφαλίζεται η διαγραφή του ανηλίκου αν βρεθεί ο ανήλικος αλλά δεν ειδοποιείται σχετικά η αστυνομία γιατί ενδεχομένως άλλαξαν στο μεταξύ κάποια στοιχεία (π.χ. άλλαξε το πρόσωπο που έχει τη γονική μέριμνα)

(6) Σε ποιες γλώσσες θα γίνεται η καταχώριση; Μονο στην Ελληνική;

(7) Mια καταχώριση θα είναι δωρεάν ή όχι;

δ) Θα πρέπει η Ελληνική Αστυνομία να διαβεβαιώνει ότι έχει λάβει όλα τα κατάλληλα τεχνικά μέτρα που θα εξασφαλίζουν την ακεραιότητα  των δεδομένων μιας καταχώρισης κυρίως  από εξωτερικούς εισβολείς (π.χ. χάκερς); 

Τέλος, η Αρχή εκτιμά ότι πρέπει να προβλεφθεί αυτόματη διαγραφή, όταν το αναζητούμενο άτομο ενηλικιώνεται. Η διάρκεια μιας καταχώρισης δεν πρέπει να υπερβαίνει τα δύο έτη. Για την ανανέωση θα πρέπει να απαιτείται η υποβολή νέας αίτησης.



        Ο Πρόεδρος 
  


                    Η Γραμματέας






Κωνσταντίνος Δαφέρμος



        Καλλιόπη Καρβέλη
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